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Temas comunes

Inicio de sesiéon remoto
® ;Por qué no puedo iniciar sesion en mi ECS de Windows?
® ;Por qué no puedo iniciar sesion en mi ECS de Linux?

® ;Cuales son el nombre de usuario y la contrasefia para los inicios de sesion
remotos?

® Solucion de problemas de inicios de sesion multiusuario

® Solicitud de una licencia para autenticar sesiones multiusuario y activar el ECS

Fallas de ECS o respuestas lentas de ECS

® Como puedo verificar si el ancho de banda excede el limite?

Errores de acceso a sitios web o aplicaciones

®  Solucion de problemas de la red congelada en un ECS

® Solucion de problemas de un puerto ECS inalcanzable

Errores de acceso a Internet
® Por qué mi ECS de Windows no puede acceder a Internet?
® Por qué mi ECS de Linux no puede acceder a Internet?
® ;Puede un ECS sin una EIP acceder a Internet?
[ ]

. Como soluciono los problemas del error de ping o de la pérdida de paquetes con
una prueba de enlace?

Contrasefias y pares de claves

® ;Cuadles son el nombre de usuario y la contrasefia para los inicios de sesion
remotos?

® Restablecimiento de la contraseiia para iniciar sesion en un ECS en la consola de
gestion

Errores de ping

® Por qué una EIP no puede hacer ping?
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® ;Por qué puedo acceder remotamente a un ECS pero no puedo hacer ping?

® Solucion de problemas del error de ping o de la pérdida de paquetes con una
prueba de enlace
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2 Descripcion de ECS

2.1 Using ECS

2.1.1 What Are the Precautions for Using ECSs?

® Do not upgrade ECS kernel or OS versions. If you want to upgrade the main OS version,
for example, from CentOS 7.2 to Cent OS 7.3, use the provided OS changing function.

® Do not uninstall the performance optimization software pre-installed on your ECSs.

® Do not change NIC MAC addresses. Otherwise, the network connection will fail.

2.1.2 What Can I Do with ECSs?

You can use ECSs just like traditional physical servers. On an ECS, you can deploy any
service application, such as an email system, web system, and Enterprise Resource Planning
(ERP) system. After creating an ECS, you can use it like using your local computer or
physical server.

2.1.3 ;Pueden los ECS recuperarse automaticamente después de

que el host fisico que acomoda los ECS se vuelva defectuoso?
Si.
Los ECS se ejecutan en hosts fisicos. Aunque existen multiples mecanismos para garantizar la
confiabilidad del sistema, la tolerancia a fallos y la alta disponibilidad, el hardware del host
puede estar dafiado o pueden producirse fallos de bateria. Si los hosts fisicos no se pueden

encender o reiniciar debido a dafos, los datos de CPU y memoria se perderan y la migracion
en vivo no se puede usar para recuperar ECS.

La plataforma en la nube proporciona recuperacion automatica de forma predeterminada para
reiniciar los ECS mediante la migracién en frio, lo que garantiza una alta disponibilidad y una
migracion dinamica de ECS. Si un host fisico que aloja ECS se descompone, los ECS se
migraran automaticamente a un host fisico funcional para minimizar el impacto en sus
servicios. Durante el proceso, los ECS se reiniciaran.

Puede habilitar la supervision con un solo clic en la consola de Cloud Eye para que se le
notifique si se producen excepciones (si un host fisico que aloja ECS es defectuoso, los ECS
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se migraran automaticamente a un host fisico funcional). Para obtener mas informacion,
consulte Supervision con un clic.

(1 NOTA

Automatic recovery does not ensure user data consistency.

An ECS can be automatically recovered only if the physical server on which it is deployed becomes
faulty. This function does not take effect if the fault is caused by the ECS itself.

® An ECS can be automatically recovered only after the physical server on which it is deployed is shut
down. If the physical server is not shut down due to a fault, for example, a memory fault, automatic
recovery fails to take effect.

® An ECS can be automatically recovered only once within 12 hours if the server on which it is
deployed becomes faulty.

® ECS automatic recovery may fail in the following scenarios:
®  No physical server is available for migration due to a system fault.
®  The target physical server does not have sufficient temporary capacity.
® An ECS with any of the following resources cannot be automatically recovered:
®  [Local disk
®  Passthrough FPGA card
®  Passthrough InfiniBand NIC

2.2 License Agreements

2.2.1 ;Como uso BYOL?
.Qué es BYOL?

Bring your own license (BYOL) le permite usar su licencia del SO existente, por lo que no
necesita solicitar una licencia de nuevo o pagar una licencia cuando compra un ECS.

.Como uso BYOL?

Si selecciona el tipo de licencia de BYOL, puede usar su propia licencia de SO y gestionarla.
La plataforma en la nube le permite mantener el cumplimiento de la licencia durante el ciclo
de vida.

(11 NOTA

BYOL solo se admite si se crean ECS de Windows en el DeHs.
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Regions and AZs

3.1 What Is an AZ?

AZ

An AZ is a physical region where resources use independent power supplies and networks.
AZs are physically isolated but interconnected through an internal network.

There are multiple AZs in each region. If one AZ becomes faulty, other AZs in the same
region continue to provide services.

AZs in the same region can communicate with each other through an internal network.

Selecting an AZ

You can select an AZ when you purchase an ECS. Note that you cannot change the AZ after
you purchase the ECS.

3.2 ;Qué es una region?

Las regiones son las areas geograficas aisladas entre si. Los ECS son especificos de la region
y no se pueden usar en todas las regiones a través de conexiones de red internas.

Cuando compre un ECS, seleccione la region mas cercana para obtener una latencia baja de
red y un acceso rapido a los recursos.

3.3 Are Products Different in Different Regions?

Yes. Currently, each region contains different products. Certain products are available for trial
release in certain regions only.

3.4 Is Data Transmission Between AZs Billed?

Data transmission between AZs in the same region is free of charge. However, data
transmission between AZs in different regions will be billed.
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3.5 Can I Change the Region for a Purchased ECS?

No. Select the region nearest to your target users for lower network latency and quick
resource access when you buy an ECS.

If you need to change the region for a purchased ECS, you can use the IMS service to migrate
the ECS data across regions.

An example is provided as follows:
ecs01 in region A needs to be migrated to region B.

1. Create full-ECS image image0O1 for ecsO1 in region A.
2. Replicate image01 from region A to region B. Then, image01-copy is in region B.
Use image01-copy to create an ECS named ecs02 in region B.

Data in ecs01 in region A is migrated to ecs02 in region B.

For more migration methods and background information, see ;Puedo migrar una ECS a
otra region o cuenta?

3.6 ;Puede un balanceador de carga distribuir trafico a
ECS en diferentes regiones?

Solo los balanceadores de carga dedicados admiten esto. Los servidores de backend pueden
ser de las VPC en diferentes regiones.

Para obtener mas informacion, consulte Creacion de un balanceador de carga dedicado.

3.7 Is Application Disaster Recovery Available in
Different Regions?

Yes.

You can deploy active and standby application nodes in different regions. If the active
application node is faulty, the standby application node continues to provide services.

3.8 ;(Se proporcionan servicios para la recuperacion ante
desastres de aplicaciones?

No. Actualmente, el servicio de recuperacion ante desastres de aplicaciones estandar no esta
disponible. Si usted tiene tal requisito, por favor pongase en contacto con nosotros. Vamos a
personalizar una solucion de recuperacion ante desastres de aplicaciones en funcién de los
escenarios de su aplicacion.
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3.9 Can Components Contained in an Application Be
Distributed to Different Regions?

Yes. However, such a deployment mode is not recommended.

You are advised to deploy the components contained in an application in the same region. In
this manner, these components can communicate with each other over an internal network,
reducing bandwidth costs of using public networks and ensuring communication quality
between the components.
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Billing

4.1 Billing Modes

4.1.1 What Are the Differences Between Yearly/Monthly and Pay-
per-Use Billing Modes?

Yearly/Monthly

Un modo de facturacion prepagada en el que se facturard un ECS en funcion de la duracion
del servicio. Este modo rentable es ideal cuando el periodo de uso del ECS es predecible.

Notes on using a yearly/monthly ECS:

1.  No se puede eliminar un ECS anual/mensual creado. Si tal ECS ya no se requiere, anule
su suscripcion. Para ello, pase a la pagina Elastic Cloud Server, localice el ECS de
destino, haga clic en More en la columna Operation y seleccione Unsubscribe en la
lista desplegable.

2. Después de separar un disco del sistema que se compra durante la creacion de ECS, solo
puede adjuntarlo al ECS original si desea usarlo como disco del sistema. Si el disco se va
a utilizar como disco de datos, puede conectarlo a cualquier ECS.

3. Después de separar un disco de datos que se compra durante la creacion de ECS, solo
puede adjuntarlo al ECS original como un disco de datos.

Pay-per-Use

Un modo de facturacion pospago en el que se facturara un ECS en funcion de la frecuencia y
duracién de uso. Los ECS se facturan por segundo. El sistema genera una factura cada hora
basada en la frecuencia de uso y duracion y deduce el importe facturado del saldo de la
cuenta. Un ECS de pago por uso se puede aprovisionar y eliminar en cualquier momento.

In the pay-per-use billing mode, ECSs are billed by the second. The price per second of each
type of ECS can be obtained by dividing their hourly price by 3600. Obtain the hourly price
on the Product Pricing Details page.

Por ejemplo, si el precio de un ECS de pago por uso es de $0.68 USD/hora, y usted compra
dicho ECS, el ECS se facturara en funcion de la duracion del servicio por segundo.
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®  Si utiliza el ECS durante 30 minutos, debe pagar $0.34 USD (0.68/3600 x 30 x 60).
® Si utiliza el ECS durante 1 hora y 30 minutos, debe pagar $1.02 USD (0.68/3600 x 90 x

60).

(10 NOTA

If a pay-per-use ECS is stopped and then restarted, the startup may fail due to insufficient resources. In
such a case, wait several minutes before attempting another restart or change the ECS flavor.

Which One Is More Cost-Effective?

The yearly/monthly payment is more cost-effective than the pay-per-use payment for a longer
usage duration. Yearly/Monthly is ideal when the duration of ECS usage is predictable. Pay-
per-use is ideal when you want more flexibility and control on ECS usage. Pay-per-use ECSs

can be provisioned or deleted at any time.

4.1.2 ;Se seguiran facturando los ECS después de que se

detengan?

Tabla 4-1 describe la facturacion de los ECS detenidos.

Tabla 4-1 Facturacion por ECS detenidos

Concepto

Pago por uso

Precio de spot

Anual/Mensual

Sin un disco
local o
FPGA
adjuntado

Después de detener el
ECS, ya no se facturan
los recursos basicos,
incluidas las vCPU, la
memoria y la imagen.
Los recursos asociados
con el ECS, tales como
los discos de EVS
(incluidos los discos de
sistema y de datos), las
EIP y el ancho de
banda, se facturan por
separado.

Después de detener el
ECS, ya no se facturan
los recursos basicos,
incluidas las vCPU, la
memoria y la imagen.
Los recursos asociados
con el ECS, tales como
los discos de EVS
(incluidos los discos de
sistema y de datos), las
EIP y el ancho de
banda, se facturan por
separado.

Los recursos anuales/
mensuales se facturan
como un solo pago y
se cancelan
automaticamente al
expirar.

Con un disco
local o
FPGA

adjuntado

El ECS se seguira
facturando después de
que se detenga. Para
evitar ser facturado por
un ECS de este tipo,
eliminelo.

El ECS se seguira
facturando después de
que se detenga. Para
evitar ser facturado por
un ECS de este tipo,
eliminelo.

Los recursos anuales/
mensuales se facturan
como un solo pago y
se cancelan
automaticamente al
expirar.

(11 NOTA

Para un ECS de pago por uso detenido, el inicio puede fallar debido a los recursos insuficientes. Espere
varios minutos antes de intentar otro reinicio o cambiar las especificaciones de ECS.

Para mas detalles, véase ;Como puedo detener que un ECS sea facturado?
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Si desea utilizar un ECS durante un periodo prolongado, puede cambiar su modo de
facturacion de pago por uso a anual/mensual a fin de disminuir los costos. Para obtener mas
informacion, consulte Cambiar pago por uso a anual/mensual.

4.1.3 ;Puedo cambiar entre pagos anuales/mensuales y pagos por
uso?

Se admite el cambio entre pagos anuales/mensuales y de pago por uso.

Figura 4-1 Cambio del modo de facturacion

Yearly/Monthly

- N

1: The changed billing mode takes effect immediately.

2: The changed billing mode takes effect only when the purchase
period expires.

X : The billing mode is not changeable.

® (Cambio de pago por uso a anual/mensual

El pago por uso es un modo de facturacion pospago en el que su ECS se factura en
funcidon de la frecuencia de uso y la duracion. Puede crear o eliminar este tipo de ECS en
cualquier momento.

Si desea utilizar un ECS durante un periodo prolongado, puede cambiar su modo de
facturacion de pago por uso a anual/mensual a fin de disminuir los costos. Para obtener
mas informacion, consulte Cambiar pago por uso a anual/mensual.

® (Cambio de anual/mensual a pago por uso

Anual/Mensual es un modo de facturacion prepagada en el que su ECS se facturara en
funcion de la duracion del servicio. Este modo rentable es ideal cuando el periodo de uso
del ECS es predecible.

Si se requiere un modo de facturacién mas flexible, en el que un ECS se facture en
funcioén de la frecuencia y el periodo de uso, se puede cambiar el modo de facturacion de
anual/mensual a pago por uso. Sin embargo, el modo de facturacion de pago por uso solo
entra en vigor después de que expire el modo de facturacion anual/mensual. Para obtener
mas informacion, consulte Cambiar anual/mensual a pago por uso.
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(11 NOTA

® Para realizar este tipo de cambio, debera haber pasado la autenticacion de nombre real.

® FEl modo de facturacion de solo los ECS en estado Provisioned en la pagina Renewals puede
cambiarse de anual/mensual a pago por uso.

® Una suscripcion anual/mensual se puede cambiar a pago por uso antes de su fecha de
vencimiento. Sin embargo, el cambio solo surtird efecto una vez que la suscripcion haya
vencido.

® FElmodo de facturacion de la linea de productos de soluciones no se puede cambiar de anual/
mensual a pago por uso.

4.1.4 Preguntas frecuentes sobre la congelacion, eliminacién y
cancelacion de suscripcion de ECS

Por qué se lanzan mis ECS?

Después de comprar un ECS en Huawei Cloud pero no completar el pago o la renovacion, su
ECS entrara en un periodo de gracia. Si atin no completa el pago o la renovacion después de
que finalice el periodo de gracia, su ECS entrara en un periodo de retencion. El ECS no puede
proporcionar servicios durante el periodo de retencion. Si atin no completa el pago o la
renovacion después de que finalice el periodo de retencidn, sus datos almacenados en el ECS
se eliminaran y el ECS se liberara. Para obtener mas informacion, consulte Suspension de
servicio y liberacion de recursos .

(Puedo hacer una copia de respaldo de mis datos en el ECS cuando estan
congelados?

No. Si su ECS esta congelado debido a atrasos, puede hacer una copia de respaldo de los
datos solo después de recargar su cuenta.

(Coémo descongelar un ECS congelado?

® (Congelado debido a atrasos: Puede renovar o recargar su cuenta para descongelar su
ECS. Puede renovar o eliminar los ECS que estan congelados debido a atrasos. Solo
pueden darse de baja los ECS anuales/mensuales que no hayan caducado.

® Congelado debido a una violacion detectada por Huawei Cloud: puede renovar o
eliminar dichos ECS. Solo pueden darse de baja los ECS anuales/mensuales que no
hayan caducado.

® (Congelado debido a una violacion detectada por el departamento de seguridad publica:
puede renovar dichos ECS, pero no puede eliminarlos. Dichos ECS congelados no
pueden darse de baja aunque se muestran en la pagina de cancelacion de suscripcion.

¢Cudl es el impacto en los servicios cuando los recursos se congelan, no se
congelan o se liberan?

® Cuando los recursos se congelan, el acceso y uso de los recursos estan restringidos, lo
que interrumpira sus servicios. Por ejemplo, si un servidor esta congelado, se detendra
automaticamente.

® (Cuando los recursos se descongelan, se eliminan las restricciones de los recursos, pero es
necesario comprobar y restaurar los servicios. Por ejemplo, después de que un ECS
anual/mensual se descongele, se iniciara automaticamente. Después de que un ECS de
pago por uso se descongele, debe iniciarlo manualmente.
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® (Cuando se liberan recursos, los datos almacenados en los recursos se eliminaran y no se
podran recuperar.

(Como puedo renovar un ECS?

Después de que un ECS facturado anualmente/mensualmente caduque, renuévelo en la pagina
Renewals de la consola de gestion. Para obtener mas informacion, consulte Gestion de
renovacion.

(Como puedo restaurar un ECS eliminado o cancelado?

Una vez completada la cancelacion de la suscripcion, el ECS se eliminara permanentemente y
no se podra restaurar. Se le aconseja comprar un nuevo ECS si todavia desea utilizar ECS.

(Como puedo eliminar un ECS?

® ECS de pago por uso: en la pagina de lista de ECS, seleccione el ECS de destino, haga
clic en More en la columna Operation y elija Delete.

—  Lea los detalles sobre la eliminacion de ECS cuidadosamente.

—  Elija eliminar la EIP enlazada y los discos de datos adjuntos junto con el ECS para
evitar generar tarifas.

Figura 4-2 Eliminaciéon de ECS de pago por uso

>
Delete ECS
Are you sure you want to delete the ECSs?
Deleting the ECS will also delete the associated system disk and its snapshots. The deleted ECS, system
disk, and snapshots cannot be re ed. If you choose to delete all data disks attached to the ECS, the
data disks and their snapsh Il also be deleted and cannot be overed. | to delete

the attached data disks, the continue to be billed. After the ECS is delete
backup will be retained and will
the CSBS console

After the ECS is deleted, it takes about 1 minute to delete associated disks. Do not perform any
operation on the disks during this period. Otherwise, the disk deletion may fail. If this occurs, you will
need to delete the disks on the EVS console

Name Status Remarks

Running —

Release the EIPs bound to the ECSs Delete all data disks attached to the ECSs

® ECS anual/mensual: en la pagina de lista de ECS, seleccione el ECS de destino, haga clic
en More en la columna Operation y elija Unsubscribe.

Para obtener mas informacion sobre las reglas y procedimientos de cancelacion de
suscripcion, consulte ;Cémo puedo cancelar mi suscripcion a mi ECS?.

(Como puedo restaurar un ECS o un disco de EVS lanzado?

Los datos no se pueden restaurar si no se realiz6 una copia de respaldo de un ECS o un disco
de EVS antes de que se libere.
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Para obtener mas informacion acerca de como realizar una copia de respaldo de un ECS y
restaurar datos mediante una copia de respaldo, consulte Copia de respaldo de datos de
ECS.

¢Coémo configuro CBR y HSS para mi ECS?

CBR y HSS no estan configurados para un ECS de forma predeterminada, puede elegir
usarlos segun los requisitos de servicio.

Puede ver la politica de copia de respaldo en la consola de CBR y asociar la politica a su ECS.
El HSS solo tiene efecto después de que la delegacion se haya instalado en un ECS.

Figura 4-3 Copia de respaldo y recuperacion en la nube

Cloud Backup and To use CBR, you need to purchase a backup vault. A vault is a container that stores backups for servers
Recavery
Create new Not required @

Cloud Backup Vault Available | Remaining 135 GiB | vault-34876 |.. « |

Backup Policy defaultPolicy | Enabled | 1200 | SunMenTue.. ¥ | C  Manage Backup Policy

Figura 4-4 Seguridad de Host

Host Security Enable @

Enterprise (additional charges apply)

4.1.5 ;Cémo puedo detener que un ECS sea facturado?

® Después de detener un ECS de pago por uso sin un disco local o FPGA adjuntado, o un
ECS de precio de spot sin un disco local o FPGA adjuntado, los recursos basicos como
vCPUs, memoria e imagen ya no se facturaran, pero los recursos asociados con el ECS,
como discos de EVS, EIP y ancho de banda, se facturan por separado.

Para evitar que se facture el ECS, eliminelo.

® ECS de pago por uso o de precio de puntos conectados con discos locales (como los ECS
con uso intensivos en disco, con capacidad ultraalta de E/S, H2, P1 y P2) o FPGA (como
los ECS FP1 y FPlc), y los ECS de bloques de spot se seguiran facturando después de
que se detengan. Para evitar que dichos ECS sean facturados, eliminelos.

®  Un recurso facturado en modo anual/mensual, como un ECS o un disco de EVS, se paga
cuando lo compra. La facturacion se detiene automaticamente cuando caduca la
suscripcion. Si deja de usar el recurso antes de que caduque la suscripcion, no sera
elegible para un reembolso.

Esta seccion utiliza un ECS de pago por uso para describir el impacto en la facturacion
después de eliminar el ECS. Tabla 4-2 enumera la informacion del ECS.
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Tabla 4-2 Informacion de un ECS de pago por uso

Recursos utilizados por Descripcion Modo de

el ECS facturacion

Recursos basicos vCPUs, memoria e imagen Pago por uso

Disco de EVS Disco de sistema Pago por uso
Disco de datos Pago por uso

EIP N/A Pago por uso

Después de eliminar el ECS, el impacto en la facturacion seré el siguiente:

Recursos basicos: ya no se facturan
Disco de EVS
—  Disco del sistema: ya no se factura

—  Disco de datos: ya no se factura si selecciona Delete the data disks attached to the
following ECSs al eliminar el ECS. De lo contrario, se seguira facturando el disco
de datos.

EIP: ya no se factura si selecciona Release the EIPs bound to the following ECSs al
eliminar el ECS. De lo contrario, se seguira facturando la EIP.

4.1.6 ECS de precio de spot

Acerca de los ECS de precio de spot

1.

(Por qué se libera mi ECS de precio de spot incluso cuando tengo suficiente saldo de
cuenta?

Un ECS de precio de spot puede ser liberado en cualquier momento basado en los
cambios en el precio de mercado o la oferta y la demanda. Por ejemplo, si el precio de
mercado en un momento determinado es mas alto que el precio maximo que esta
dispuesto a pagar, o si hay un gran nimero de demandas que el suministro de recursos de
ECS no puede satisfacer, el sistema reclama automaticamente su ECS de precio de spot.

(Puedo cambiar un ECS de precio de spot a un ECS de pago por uso o anual/mensual?
No.
{Qué recursos estan incluidos en el descuento de precio de un ECS de precio de spot?

El descuento de precio solo se aplica a las vCPUs y a la memoria de un ECS de precio de
spot. Los precios de otros recursos, como el disco del sistema, el disco de datos y el
ancho de banda, son los mismos que los de los ECS facturados sobre una base de pago
por uso.

(,Como puedo pujar por un ECS de precio de spot?

Cuando usted compra un ECS de precio de spot, usted esta obligado a establecer el
precio maximo que esta dispuesto a pagar. Si el precio méaximo es mas alto que el precio
de mercado y los recursos de inventario son suficientes, puede comprar su ECS de precio
de spot. E1 ECS de precio de spot se factura en funcién del precio de mercado.

(Cual es la relacion entre el precio maximo que estoy dispuesto a pagar por un ECS de
precio de spot y el precio de mercado?
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Su ECS de precio de spot se ejecutara solo si el precio maximo que esta dispuesto a
pagar es mas alto que el precio de mercado. Si el precio maximo es mas bajo que el
precio de mercado, la compra del precio de spot fallard ECS, o el ECS de precio de spot
que ya ha comprado sera reclamado. Un ECS de precio de spot se factura segtin el precio
de mercado, independientemente del precio maximo que establezcas.

Si tengo varios ECS de precio de spot y todos ellos comienzan a funcionar al mismo
tiempo, ¢la facturacion sera la misma para todos?

La facturacion sera la misma para los ECS de precio de spot de la misma serie con las

mismas especificaciones.

(Puedo obtener el precio de mercado antes de comprar el ECS de precio de spot?

Si. Cuando compra un ECS de precio de spot en la consola de gestion, puede ver el
rango de precios de mercado y los precios historicos del ECS después de seleccionar una

variante de ECS.

{Como se factura un ECS de precio de spot?

Un ECS de precio de spot se factura por segundo, y su periodo de facturacion es de una

hora.

(Cuando comienza y termina la duraciéon de facturacion de un ECS de precio de spot?

La duracion comienza desde el momento en que se compra el ECS de precio de spot
hasta el momento en que se libera de forma manual o automatica.

(,Se seguira facturando un ECS de precio de spot detenido?

Para obtener mas informacion, véase Tabla 4-3.

Tabla 4-3 Facturacion de ECS detenido de precio de spot

Concepto Precio de spot
Sin un disco local o FPGA Después de detener el ECS, ya no se facturan los
adjuntado recursos basicos, incluidas las vCPU, la memoria y

la imagen. Los recursos asociados con el ECS, tales

como los discos de EVS (incluidos los discos de
sistema y de datos), las EIP y el ancho de banda, se
facturan por separado.

Con un disco local o FPGA
adjuntado

El ECS se seguira facturando después de que se
detenga. Para evitar ser facturado por un ECS de
este tipo, eliminelo.

4.2 Renewal and Unsubscription

4.2.1 How Can I Renew ECSs?

On the Elastic Cloud Server page, click More in the Operation column and select Renew to
renew the subscription.
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4.2.2 ;Como puedo renovar automaticamente un ECS anual/
mensual?

Solucion

1. Seleccione Auto renew al comprar un ECS anual/mensual.

En la pagina Buy ECS, seleccione Auto renew en Required Duration.

Figura 4-5 Renovacion automatica

Required Duretion - 2 3 4 5 b 7 8 9 months lyear  DQyear  Jyear

Autarenew (3)

2. Seleccione la EIP enlazada al ECS de destino para la renovacion automatica.

Auto renew se proporciona para los discos de ECS y EVS cuando los compra. Para
habilitar la renovacién automatica de las EIP, realice las siguientes operaciones:

a. Inicie sesion en la consola de gestion y haga clic en Billing en la esquina superior
derecha.

Se muestra la pagina Billing Center.
b.  En el panel de navegacion de la izquierda, elija Renewals.

c. Seleccione la EIP para la renovacioén automatica.

Figura 4-6 Habilitar la renovacion automatica

4.2.3 ;Cémo puedo cancelar mi suscripcién a mi ECS?

Un ECS anual/mensual puede ser cancelado, incluidos los recursos renovados y los recursos
que se estan utilizando. Después de la cancelacion de la suscripcion, el ECS ya no se puede
utilizar. Se cobrara un gasto de gestion al cancelar la suscripcion a un recurso.

Notas

® [a cancelacion de la suscripcion de un ECS implica los recursos renovados y los
recursos que se estan utilizando. Después de la cancelacion de la suscripcion, el ECS no
esta disponible.

®  Solo se puede cancelar la suscripcion a lineas de productos de soluciones en su totalidad.

®  Siun pedido incluye recursos de una relacién primaria-secundaria, es necesario cancelar
la suscripcidn a los recursos de forma separada.

®  Para obtener mdas informacion sobre como cancelar la suscripcion a un recurso, consulta
Reglas para cancelar la suscripcion.
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Procedimiento

AVISO

Antes de solicitar una cancelacion de suscripcion, asegurese de haber migrado o realizado una
copia de respaldo de los datos guardados en el ECS de los que se cancelara la suscripcion.
Una vez completada la cancelacion de la suscripcion, el ECS y cualquier dato que contenga se
eliminaran permanentemente.

1. Vayaa la pagina Cancelacion de suscripciones.
2. Haga clic en la ficha Active Resources.
3. Dese de baja de un solo recurso o de recursos por lotes.

—  Para cancelar la suscripcion a un solo recurso, haga clic en Unsubscribe para el
recurso de destino.

—  Para cancelar la suscripcion a los recursos por lotes, seleccione los recursos de
destino de la lista de recursos y haga clic en Unsubscribe en la esquina superior
izquierda de la lista de recursos.

4. Vea la informacién de cancelacion de suscripcion, seleccione I have confirmed that a
handling fee will be charged for this unsubscription y haga clic en Unsubscribe.

4.2.4 ;Recibiré una notificacion si el saldo de mi cuenta es
insuficiente?

Puede configurar la funcion de alerta de saldo en Billing Center. El sistema comprueba el
saldo de su cuenta y envia una notificacion si su saldo es inferior o igual al umbral
establecido. Establezca el umbral de alerta en funcion del uso de recursos.

1. Enlapagina Overview, en el area Available Credit, active el interruptor Alert para
activar la funcion de alerta de saldo. Haga clic en Modify y puede establecer un umbral
deseado.

2. Con la alerta de saldo activada, cuando la suma del saldo de su cuenta, los cupones en
efectivo y los cupones de compra flexible estén por debajo del umbral, los destinatarios
recibiran una notificacion durante 1-3 dias por SMS y correo electronico.

Puede modificar los destinatarios que reciben las alertas de saldo en SMS & Email
Settings > Finance > Account balance en el Message Center.

Después de recibir una alerta de saldo, recargue su cuenta o desactive los recursos
innecesarios de manera oportuna para evitar afectar el uso normal de los recursos en la
nube o para evitar que se generen tarifas innecesarias.

4.2.5 ;Recibiré una notificacién de cambios en el saldo de la
cuenta?

El sistema le envia una notificacion de los cambios en el saldo de la cuenta mediante los
correos electronicos 0 mensajes cortos. El mensaje de notificacion contiene el ajuste del saldo
de la cuenta y las recargas.
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Creation and Deletion

5.1 ECS Creation

5.1.1 ;Por qué no se muestra mi ECS en la consola de gestiéon?

Sintomas

Después de iniciar sesion, no puedo ver mi ECS en la consola de gestion.

Causas posibles

El ECS no esté en la region actual.

Solucion

Método 1

1. Inicie sesion en la consola de gestion.

2. Seleccione la region en la que cred su ECS.

Figura 5-1 Cambio de una region en la pagina principal de la consola de gestion

HUAWEI CLOUD

HUAMWE]

Método 2

1. Inicie sesion en la consola de gestion.

2. Enla pagina de inicio de la consola de gestion, haga clic en View Resources in All
Regions en My Resources.
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Figura 5-2 Ver recursos en todas las regiones

HUAWEI CLOUD Console @ Shanghai2

My Resources [Shanghazi2] View Resources in All Regions | (83

Elastic Cloud Server 4 Relational Database Service 0 Auto Scaling 0
Bare Metal Server 0 Elastic Volume Service 21 Volume Backup Service 0
Virtual Private Cloud 6 Elastic Load Balance 3 Domain Registration 1

Elastic IP 3

5.1.2 ;Qué debo hacer si los recursos de ECS que se van a comprar
estan agotados?

Cada region de Huawei Cloud tiene dos o tres AZ. Si los recursos en una AZ estan agotados,
puede cambiar la AZ y comprar recursos en otra AZ.

5.1.3 What Is the Creation Time and Startup Time of an ECS?

Creation time: time when the ECS is created on the cloud platform.

Startup time: time when the ECS is started for the first time.

5.1.4 Why Does the Failures Area Show an ECS Creation Failure
But the ECS List Displays the Created ECS?

Symptom
After you created an ECS bound with an EIP on the management console, the ECS creation
was successful but binding the EIP failed due to insufficient EIPs. Although the Failures arca
showed that the ECS creation failed, the ECS was displayed in the ECS list. The results of the
ECS creation task were inconsistent.

Root Cause

® The ECS list displays created ECSs.

® The Failures area shows the ECS creation status, including the statuses of subtasks, such
as creating ECS resources and binding an EIP. Only when all subtasks are successful, the
ECS is created.

If the ECS is created but EIP binding failed, the task failed. However, the ECS you created is
temporarily displayed in the list. After the system rolls back, the ECS is removed from the
list.

5.1.5 When Does an ECS Become Provisioned?

ECSs billed on a yearly/monthly basis: After you pay for the ECSs and the system
successfully deducts incurred fees from your account balance, your ECSs are automatically
provisioned.
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ECSs billed on a pay-per-use basis: The ECSs are automatically provisioned after they are
created.

5.1.6 Why Cannot I View the ECSs Being Created Immediately
After I Pay for Them?

You can view the ECSs being created only after system disks of the ECSs are created. This
requires a period of time.

5.1.7 ;Qué debo hacer si el ECS no se aprovisiona después de
haber pagado el pedido?

Después de haber pagado el pedido, si se envia un mensaje SMS a su teléfono movil
indicando que el ECS no se ha aprovisionado, pongase en contacto con el servicio de atencion
al cliente de Huawei Cloud al 4000-955-988. El grupo de atencion al cliente le ayudara a
corregir la falla y a proporcionarle el ECS requerido. Si la falla no puede corregirse dentro del
periodo de tiempo requerido, puede cancelar el pedido y el servicio de atencion al cliente le
reembolsara el precio que ha pagado a su cuenta.

5.1.8 ;Por qué toma mas tiempo crear ECS cuando uso una imagen
de ECS completa?

Sintomas

Cuando se utiliza una imagen de ECS completa creada con una copia de respaldo de CSBS
para crear ECS, el proceso lleva mucho tiempo o el sistema muestra un mensaje que indica
que la imagen no se puede utilizar para crear ECS rapidamente.

Analisis de las causas

Si la imagen completa de ECS esta en el formato de copia de respaldo antiguo proporcionado
por CSBS, se produce este problema.

(11 NOTA

® (CSBS tiene un nuevo formato de copia de respaldo. Puede crear rapidamente ECS si la imagen
completa de ECS esta en este formato

Soluciones

Si desea utilizar una imagen de ECS completo para crear rapidamente ECS, asegurese de que
la imagen de ECS completo se cree mediante una copia de respaldo de CSBS en el nuevo
formato. Siga el siguiente procedimiento:

® Escenario 1: El ECS basado en el que se crea la copia de respaldo de CSBS de destino
estd disponible.

Haga una copia de respaldo del ECS original en la pagina Cloud Server Backup
Service y utilice el nuevo formato para crear una imagen de ECS completa. Puede
utilizar esta imagen completa de ECS para crear rdpidamente los ECS.

—  Para obtener las instrucciones acerca de como realizar una copia de respaldo de un
ECS, consulte la Guia de usuario de Cloud Server Backup Service.
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—  Para obtener instrucciones acerca de cdmo crear una imagen de ECS completa,

consulte la Guia de usuario de Image Management Service.

® Escenario 2: El ECS basado en el que se crea la copia de respaldo de CSBS de destino no
esta disponible.

a.  Utilice la imagen completa de ECS para crear un nuevo ECS.

b. Haga una copia de respaldo del ECS.

Para obtener mas informacion, véase la Guia de usuario de Cloud Server Backup
Service.

c. Utilice la copia de respaldo de CSBS para crear una imagen ECS completa.

Para obtener mas informacion, véase la Guia de usuario de Image Management
Service.

Puede utilizar la imagen completa de ECS para crear rapidamente los ECS.

5.1.9 ;Puedo cambiar la imagen del SO que seleccioné cuando

compré el ECS

Si de

?

sea cambiar la imagen de un ECS comprado, utilice la funcién de cambio de SO

proporcionada en la plataforma en la nube.

1. Seleccione el ECS de destino y haga clic en Stop en la esquina superior izquierda de la
lista de ECS.

2. Localice la fila que contiene el ECS de destino. Haga clic en More en la columna
Operation y seleccione Manage Image/Disk/Backup > Change OS.
Se muestra la pagina Change OS.
Seleccione el tipo de imagen y la imagen de destino.

4. Establezca el modo de inicio de sesion. Puede seleccionar Password o Key pair como
modo de inicio de sesion.

5. Defina los otros parametros y haga clic en OK.
Después de enviar la solicitud, el estado de ECS cambia a Changing SO. El cambio de
SO se ha completado correctamente cuando el estado de ECS cambia a Running.

Para obtener mas informacion sobre las restricciones al cambiar un SO, consulte el Cambio

del SO.

5.1.10 ;Como e
Linux?

Diferencias entre

lijo para mi ECS entre el SO Windows y el SO

el SO Windows y el SO Linux

La tabla siguiente muestra las diferencias entre el SO Windows y el SO Linux. Seleccione un

SO en funcion de sus requisitos de servicio.
Tabla 5-1 Diferencias
SO Lenguaje del Base de datos
desarrollador
Windows ASP.NET, MFC y C# ACCESS y SQL Server
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SO Lenguaje del Base de datos
desarrollador
Linux Shell MySQL y SQLite

Tanto Windows como Linux soportan los lenguajes del desarrollador HTML, C, Java y
PHP.

SO Windows

Huawei Cloud admite cinco versiones del SO Windows, cada una de las cuales esta
disponible de 32 bits y de 64 bits.

Microsoft ha finalizado el soporte para Microsoft Windows Server 2008 y, por lo tanto, no se
recomienda.

Windows Server 2012, Windows Server 2016 y Windows Server 2019 tienen algunas
caracteristicas avanzadas, como el rendimiento de la red y la optimizacion de la
compatibilidad del sistema. Para obtener el mejor rendimiento, se recomienda Windows
Server 2019.

Diferencia entre SO de 32 bits y de 64 bits

Un SO de 32 bits le permite usar hasta 4 GB de RAM, mientras que un SO de 64 bits soporta
mas.

Una CPU de 32 bits puede procesar datos de 32 bits a la vez, mientras que una CPU de 64 bits
puede procesar datos de 64 bits a la vez. Tedricamente, la velocidad de procesamiento de una
CPU de 64 bits es mas rapida que la de una CPU de 32 bits, pero la velocidad real también se
ve afectada por el tamafio de la RAM.

SO Linux
Hay una variedad de las versiones de Linux. Puede seleccionar una version adecuada en
funcién de sus requisitos de servicio.

Cambio de SO

Si desea cambiar el SO de su ECS, realice las siguientes operaciones:

1. Seleccione el ECS de destino y haga clic en Stop en la esquina superior izquierda de la
lista de ECS.

2. Localice la fila que contiene el ECS de destino. Haga clic en More en la columna
Operation y seleccione Manage Image/Disk/Backup > Change OS.

Se muestra la pagina Change OS.
Seleccione el tipo de imagen y la imagen de destino.

Establezca el modo de inicio de sesion. Puede seleccionar Password o Key pair como
modo de inicio de sesion.

5. Defina los otros parametros y haga clic en OK.

Después de enviar la solicitud, el estado de ECS cambia a Changing SO. El cambio de
SO se ha completado correctamente cuando el estado de ECS cambia a Running.
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Para obtener mas informacion, consulte Cambiar el SO.

5.1.11 ;Cuanto tiempo me cuesta obtener un ECS?

Obtener un ECS solo cuesta unos minutos.

El tiempo que se tarda en obtener un ECS depende de las especificaciones y los recursos
disponibles del ECS (como discos de EVS y las EIP) y la carga del sistema.

(1 NOTA

Si se necesita mucho tiempo para obtener su ECS, poéngase en contacto con el servicio de atencion al
cliente.

5.1.12 ;Como puedo gestionar los ECS por grupo?

No puede gestionar los ECS por carpetas o grupos, pero puede usar etiquetas para organizar
sus ECS

Las etiquetas le ayudan a agrupar sus ECS por cosas segtin las categorias que sean tutiles para
usted.

Para obtener mas informacion sobre las etiquetas, consulte la Gestion de etiquetas.

5.1.13 ;Por qué no configuré un grupo de ECS antiafinidad?

Cuando configura un grupo de ECS antiafinidad durante la compra de ECS, se produjo un
error. Esto puede deberse a la insuficiencia de recursos.

En este caso, puede probar las siguientes medidas:

® Espera unos instantes y vuelve a intentarlo.
® Compre ECS por lotes pequefios.

® Secleccione otra AZ con los recursos suficientes para comprar ECS.

5.2 ECS Deletion

5.2.1 ;Qué sucede después de hacer clic en el boton Delete?

Después de hacer clic en Delete, se elimina el ECS seleccionado. También puede optar por
eliminar el disco de EVS y la EIP del ECS. Si no los elimina, se conservaran. Si es necesario,
puede eliminarlos manualmente mas adelante.

Para eliminar un ECS, realice las siguientes operaciones:

1. Inicie sesion en la consola de gestion.

Haga clicen — . En Compute, haga clic en Elastic Cloud Server.
Seleccione el ECS que desea eliminar.
En la parte superior de la lista de ECS, haga clic en Delete.

Figura 5-3 Eliminacion de un ECS

8Q

,,,,,,,,
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5.2.2 ;Se puede volver a aprovisionar un ECS eliminado?

No. Los ECS en el estado Deleted no pueden proporcionar servicios y pronto se eliminan del
sistema.

Un ECS eliminado se conserva en la lista de ECS de la consola de gestion solo durante un
corto periodo de tiempo antes de que se elimine permanentemente del sistema. Usted puede
comprar otro ECS con las mismas especificaciones de nuevo.

5.2.3 Can a Deleted ECS Be Restored?

No. The data of a deleted ECS cannot be restored. Therefore, before deleting an ECS, back up
or migrate its data.

5.2.4 ;C6mo elimino o reinicio un ECS?

Eliminaciéon de un ECS

1. Inicie sesion en la consola de gestion.

2. Seleccione la region donde se encuentra el ECS.
3. En Compute, haga clic en Elastic Cloud Server.
4

Seleccione el ECS de destino, haga clic en More en la columna Operation y seleccione
Delete.

Reinicio de un ECS

1. Inicie sesion en la consola de gestion.

2. Seleccione la region donde se encuentra el ECS.
3. En Compute, haga clic en Elastic Cloud Server.
4

Seleccione el ECS de destino, haga clic en More en la columna Operation y seleccione
Restart.

5.2.5 ;Puedo reiniciar o detener un ECS por la fuerza?

Si. Si un ECS permanece en el estado Restarting o Stopping durante mas de 30 minutos
después de reiniciarse, puede reiniciar o detener el ECS de la siguiente manera:

1. Inicie sesion en la consola de gestion.

2. Click 0 in the upper left corner and select your region and project.
En Compute, haga clic en Elastic Cloud Server.
4. Seleccione el ECS de destino y haga clic en Restart o Stop.
Se muestra un cuadro de didlogo para confirmar si desea reiniciar o detener el ECS.
5. Seleccione Forcibly restart the preceding ECSs o Forcibly stop the preceding ECSs.
6. Haga clic en OK.
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Login and Connection

6.1 Login Preparations

6.1.1 ;Cuales son los requisitos de inicio de sesion para ECS?

Windows
® Obtenga la contrasefia de inicio de sesion.

Los ECS creados usando una imagen publica tienen complementos de restablecimiento
de contrasefia con un solo clic instalados por defecto. Si olvido6 su contraseiia o ha
caducado, utilice la funcion de restablecimiento de contrasefia para obtener una nueva
contrasefia para iniciar sesion en el ECS.

Figura 6-1 Restablecer contrasefia

Operation

Remote Login More a

Buy Same ECS

Stop
Restart
Modify Specifications
Change Billing Mode
Delete
4 Manage Image/Disk/Backup

« Manage Network

® Asegurese de que el ECS tiene un enlace de EIP (solo se requiere para los inicios de
sesion de MSTSC).

Para obtener mas informacion, consulte Asignar una EIP y vincularla a un ECS.

Edicion 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 25


https://support.huaweicloud.com/intl/es-us/usermanual-eip/eip_0008.html

Elastic Cloud Server
Preguntas frecuentes 6 Login and Connection

®  Asegurese de que el protocolo de escritorio remoto se ha habilitado en el ECS (solo se
requiere para los inicios de sesion de MSTSC).

Si se utiliza una conexidn de escritorio remoto basada en MSTSC, inicie sesion en ECS
mediante VNC y habilite el protocolo de escritorio remoto.

Para obtener mas informacion, consulte Iniciar sesion con MSTSC.

Mas informacion:

®  Si ha creado su ECS mediante un archivo de imagen externo y el ECS no tiene
complementos de restablecimiento de contraseia instalados, restablezca la contrasefia de
inicio de sesion del ECS adjuntando un disco al ECS. Para obtener mas informacion,
véase Resetting the Password for Logging In to a Windows ECS Without Password
Reset Plug-ins Installed.

® Sisu ECS se autentica mediante un par de claves, analice el archivo de clave
privada para obtener una contraseifia antes de iniciar sesion en el ECS.

Localice el ECS de destino.
b. En la columna Operation, haga clic en More y seleccione Get Password.

c. Copie el contenido del archivo de clave privada y péguelo en el cuadro de texto.
Haga clic en Get Password para obtener una contrasefia aleatoria.

Figura 6-2 Obtener la contrasefia

x
Get Password
This operation will obtain the initial password created after ECS OS installation. If you
have changed the password, use the new password to log in to the ECS.
Use private key KeyPair-a9f5.pem stored in your local directory to retrieve the password
Select Private Key Select File | Mo file selected.
Alternatively, copy the content of the private key file and paste it below
T T D T D T T D T TS T D R S S R RS T S ST ST T
SStZCaT6tnoU/sDXYnbNPXINLNS2ZnInxyO8UBUNUS T J9z T2+xN3yVynfpphoAFIH
O/ ek/Zein/TyA+UufSLIDXMIZWRT 1svDyKey X X0wdAtuROHokuR
—END RSA PRIVATE KEY-—- .
Get Password
Username Administrator
Passwaord 3RhAZ21X2JMWGEXmZtUmMz
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Linux
® Obtenga la contrasefia de inicio de sesion.

Los ECS creados usando una imagen puiblica tienen complementos de restablecimiento
de contrasefia con un solo clic instalados por defecto. Si olvid6 su contraseiia o ha
caducado, utilice la funcion de restablecimiento de contrasefia para obtener una nueva
contrasefia para iniciar sesion en el ECS.

® Asegurese de que el ECS tiene un enlace de EIP (solo se requiere para los inicios de
sesion SSH).

Los inicios de sesién SSH solo estan disponibles para los ECS de Linux. Puede usar una
herramienta de inicio de sesion remoto, por ejemplo, usar PuTTY para iniciar sesion en
su ECS. En tal caso, el ECS debe tener un enlace de EIP.

—  Verifique que el ECS tenga un enlace de EIP.
Para obtener mas informacion, consulte Asignar una EIP y vincularla a un ECS.
—  Compruebe si la EIP enlazada al ECS se puede hacer ping.

m  Si utiliza una direccion IP publica, consulte ;Por qué una EIP no puede
hacer ping? para la soluciéon de problemas.

m  Si utiliza una direccion IP privada, consulte ;Por qué falla la comunicacion
entre dos ECS en la misma VPC u ocurre la pérdida de paquetes cuando
se comunican?

Mas informacion:

—  Sicred su ECS usando un archivo de imagen externo y el ECS no tiene
complementos de restablecimiento de contrasefia instalados, restablezca la
contrasefia de inicio de sesion de ECS adjuntando un disco al ECS. Para obtener
mas informacion, véase Resetting the Password for Logging In to a Linux ECS
Without Password Reset Plug-ins Installed.

—  Paraun ECS de Linux autenticado mediante un par de claves:

m  Para el primer inicio de sesion, utilice una clave de SSH. Para obtener mas
informacion, consulte Iniciar sesién por una clave de SSH.

m  Paraun inicio de sesion no primero, si desea utilizar la funcién de inicio de
sesion remoto (VNC) proporcionada por la consola de gestion, inicie sesion en
el ECS con la clave de SSH y establezca la contrasefia.

—  Para un ECS autenticado por pares de claves, la obtencion de su contrasefia de
inicio de sesion con un archivo de clave privada fallara si la contrasefia no se
inyecta con Cloud-Init.

6.1.2 ;Cuales son el nombre de usuario y la contrasefia para los
inicios de sesion remotos?
Nombre de usuario para iniciar sesiéon en un ECS:

® Para Windows: Administrator

® Para Linux: root

Si olvidé la contrasefia de inicio de sesion o no establecio una contrasefia al crear el ECS,
puede restablecer la contraseiia.
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6.1.3 ;Puedo recuperar mi contrasena de inicio de sesion remoto?

No. Si no establecié una contrasefia al crear un ECS, u olvido su contrasefia o ha caducado,
restablezca la contrasefia siguiendo las instrucciones proporcionadas en Restablecer la
contrasefia para iniciar sesion en un ECS en la consola de gestion.

(11 NOTA

Preserve la seguridad de su contrasefia.

6.1.4 Why Cannot I Use the Account Used to Create a GPU-
accelerated ECS to Log In to the ECS Through SSH?

Solution

Log in to the ECS using VNC, modify the configuration file, and log in to the ECS through
SSH.

1. On the Elastic Cloud Server page, locate the target ECS and click Remote Login in the
Operation column.

2. On the login page, enter user root and its password.

(11 NOTA

The password is the one you set during ECS creation.

DOREHHHEREE G AR REE EE ERHER EE EER R R R R RN R R R R R R R R RN

: 256 a4:9c:e9:d49:35:68:26:27:c1:8c:43:?7:ce: 135 (ECD3A)
2848 67:eB:3d:Be:la:Bb:7a:ee:4b:5a:1c:4e:44:c3F:6f b7 (RSn)

HUERHRHEE G AR R AR R R R RN R R R U R R R R R R

-BEGIN 33H HOST KEY KEY¥S5-----
ecdsa-shaZ-nistp256 AAAAEZVU jEHNhLXNoYTItbmlzdHAYNTYAAAAIbmlzdHAYNTYAAABBBGgDOECd
5yBugl132dagN011YLIVBR1ZF x9 1yw) TBmBGUxh?X?2y lopMBhxP2ZE?tB05JXt5i831P1+YPLRi9XBw=

ssh-rsa ANAAB3NzaClycZEAARADARABAAABAQCExDnU4ZXPE +4pgDB10AT7E Uz jhhwR487z8uHa+eEvG
H1dWAVDtY4Xr3ZE73y jh3vXyaGY/1GLpeczobMydQf W7 p8/rou+Tnd +CHUZ-xBcCDSp InEpYeZcWTrsg
PBGpVZK6ZggxF CWMkJMMZEYR j51BtUARUBHCeh?A8bbGJa0UzCuluUuwHBedpdMU IulBD4bGP - 52zsPDGo

y jexLlavikusRReaZAWN6nTxJ55qxZ2f £546b535UItleiE2u3aH4DtwCelox] +-7 jc3tSmecc/PHUWNDS
562U0s [1cbp+Ixmc IBRmBKNcKrBNMUU3xR/BbG IKcY4dniZZC81Q51B7yns?

END 35H HOST KEY KEYS
cloud-init[37?32]1: Cloud-init v. B.7.5 finished at Wed, 17 Jan 2618 B86:39:54 +B88
H. Datasource DataSourceEcZ. Up 36.21 seconds

Cent0S Linux 7 (Core)
Kernel 3.10.8-123.e17.x86_64 on an xB6_b4

Login with linux-scloud.1234, sudo for root.
ecs-dec? login:

3. Inthe /etc/ssh/ directory, modify the three configuration items in the sshd_config file, as
shown in the following figure.
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6.

SuyslogFacility AUTH
PermitRootLogin uyes
#f Do not enable sshd passwd auth without ensuring really strong passwds
Passwordfuthent ion y
{'Zha I lF‘llgF‘HF“'l‘II sefuthentication no
3 ation no
edentials yes

Acce p'r]:nu LﬁHI- LC_CTYPE LC HIJH[TII LC_TIME LC_COLLATE LC_MONETARY LC_ME
fAcceptEny LC_PAPER LC_NAME LC_#A C_TELEPHONE LC_MEASUREMENT
AcceptEnv LC_IDENTIFICATION LC HLL LHHI1|JHL1L

Illf'rn uﬂmi ing yes
: sftp susr-/libexec/openssh/sf tp-server

s19Z2-ctr,aes1Z8-ctr
hellman-group hange-sha256
Al lowTcpForwarding no
GatewayPo

l:nH'l_ warding yes
PermitTunnel
LogLewel UERBOSE
RS ﬂﬂuTthTlLutLun yes
FuhkPuﬂuthld

on no
ation no
Iunu
Al lowlsers

"sshd_config" 31L, 938C written

Save the modification and exit. Then, run the following command to restart SSH:
service sshd restart
Log in to the ECS through SSH.

If the fault persists, contact customer service.

6.1.5 What Should I Do If Starting an ECS Remains in "Waiting
for cloudResetPwdAgent" State?

Symptom

During ECS startup, it remains in "Waiting for cloudResetPwdAgent" state for 20-30 seconds.

Figura 6-3 Starting cloudResetPwdAgent

Starting rpcbhind:
Starting NFS statd:

Starting cloudResetPuwdfigent. ..

Possible Causes

Waiting for cloudResetFPuwdAgent

This issue is caused by the intranet DNS and user-defined DNS configurations.
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Solution

1. Login to the ECS as user root.

2. Run the following command to modify the /etc/cloud/cloud.cfg configuration file:
vi /etc/cloud/cloud.cfg

3. Add the following statement to the configuration file:

manage_etc_hosts: true

Figura 6-4 Editing the configuration file

USErs !
- name: root
lock_passwd: False

dizsable_root: B
ssh_pwauth: 1

datasource list:
manage_etc_hosts: true

datasource:
Openitack:

timeout : 5@

max_wait : 128

6.2 Iniciar sesion a través de la consola de gestion

6.2.1 Why Are Garbled Characters Displayed When I Log In to
My ECS Using VNC?

Symptom

After I attempt to log in to my Linux ECS using VNC, garbled characters are displayed, as
shown in Figura 6-5.

et}

:ESﬂiE-I- [.pid

l::n{’ ces.lso}

*.dsof

p.o

record.'so}
}e rescope
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Possible Causes

The cat command was executed to display a large binary file, leading to garbled characters.

Solution

Log in to the ECS as user root and run the following command for recovery:

reset

(11 NOTA

The reset command is used to re-initialize the ECS and refresh the terminal display. After the reset
command is executed, the garbled characters are cleared and the fault is rectified.

6.2.2 What Should I Do If the Page Does not Respond After I Log
In to an ECS Using VNC and Do Not Perform Any Operation for
a Long Period of Time?

If your computer is running Windows 7 and you logged in to the ECS using Internet Explorer
10 or 11, click AltGr twice on the VNC page to activate the page.

6.2.3 What Should I Do If I Cannot View Data After Logging In to
an ECS Using VNC?

After you log in to an ECS using VNC and view data, for example, play videos or run the cat
command to view large files, VNC may become unavailable due to the high memory usage of
the browser. In such a case, use another browser and log in to the ECS again.

6.2.4 Why Does a Blank Screen Appear While the System
Displays a Message Indicating Successful Authentication After I
Attempted to Log In to an ECS Using VNC?

Another user has logged in to this ECS using VNC.

Only one user can log in to an ECS using VNC at a time. If multiple users attempt to log in to
an ECS at the same time, only the first user can log in to it. For other users, the system
displays a message indicating that the user is authenticated, but the screen turns blank. If this
occurs, wait until the other user logs out of the ECS.

6.2.5 ;Qué debo hacer si se muestra el cddigo de error 1006 o 1000
cuando inicio de sesi6n en un ECS a través de la consola de
gestion?

Sintomas

Cuando intenté iniciar sesion remotamente en un ECS usando VNC, el sistema mostro el
codigo de error 1006.

Figura 6-6 Mensaje de error mostrado en un inicio de sesion remoto basado en VNC
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Causas posibles
® El ECS no esta disponible.
®  Otro usuario ha iniciado sesion en el ECS.

® FEIl ECS se ha desconectado automaticamente después de estar inactivo durante mucho
tiempo.

Resolucién de problemas

1. Inicie sesion de nuevo en el ECS usando VNC.
—  Siel inicio de sesion tiene €xito, no se requiere ninguna otra accion.
—  Sila falla persiste, vaya a 2.

2. Compruebe si el ECS esta disponible.

El codigo de error 1006 se muestra si el ECS se detiene, se elimina, se migra o se
reinicia, o encuentra un tiempo de espera de conexion.

3. Compruebe si otro usuario ha iniciado sesion en el ECS.

En caso afirmativo, puede iniciar sesion en ECS solo después de que el usuario cierre la
sesion.

6.2.6 Why No Audio File Can Be Properly Played on My Windows
ECS Logged In Using VNC?

Symptom
Audio files can be properly played on my Windows ECS that is logged in using MSTSC.
However, when I logged in to the ECS using VNC, playing the audio files failed.
Possible Causes

VNC does not support audio playing.

Solution

Use a local computer to play the audio files. The following operations use a local computer
running Windows 7 as an example.

1. Start the local computer.
L1 NOTA
This operation is not to log in to the Windows ECS.
2. Press Win+R to start the Run text box.

Enter mstsc and click OK.

The Remote Desktop Connection window is displayed.
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Figura 6-7 Remote Desktop Connection

r ~
&, Remote Desktop Connection [ = éj

| Remote Desktop
“»¢) Connection

Computer: Example: computer fabrikam.com -

Username: Mone specified

The computer name field is blank. Enter a full remote computer
| name.

(. »  Options [ Connect ][

Help

Click Options in the lower left corner and click the Local Resources tab.

Figura 6-8 Local Resources

8. Remote Desktop Connection [ =l éj

| Remote Desktop
¢ Connection

General I Display | Local Resources | Programs I Experience I Advanced

Remote audio
B Corfigure remote audio settings.

Apply Windows key combinations:

Keyboard

(] -~ [Onh' when using the full screen -

Example: ALT+TAB

Local devices and resources

./ Choose the devices and resources that you wart to use in
#B| your remote session.

Printers Clipboard

(= Options Connect Help
= [ J

%

In the Remote audio pane, click Settings.

Figura 6-9 Setting remote audio playback

Remote Desktop Connection

| Remote Desktop
“>¢) Connection

Remote audio playback

a

| () Do not play

(7) Play on remote computer

Remote audio recording

' () Record from this computer

=J (@ Do not record

[ ok ][ cancel

] I

e

In the Remote audio playback pane, select Play on this computer.
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6.2.7 ;Como puedo cambiar la resolucion de un ECS de Windows?

Scenarios

The resolution of a Windows ECS that is remotely logged in must be changed.

Solution 1: Using VNC

The operations of changing an ECS resolution vary according to the Windows OS. This
section uses the 64bit Windows Server 2016 standard edition as an example to describe how
to change the resolution of a Windows ECS.

Use VNC to log in to the ECS.
2. Right-click the desktop and choose Display settings from the shortcut menu.

Figura 6-10 Display settings

3. On the Settings page, click the Display tab and then Advanced display settings.
L] NOTA

If the remote desktop is not fully displayed, set Change the size of text, apps, and other items to
100%.
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Figura 6-11 Settings

Settings — [m] >
@& Home Customize your display
| Find a setting yel The display settings can’t be changed from a remote session.

System

| 1 Display ’I

Apps & features

i

Default apps

dentify Detect

d

Notifications & actions
Change the size of text, apps, and other items:
> Power & sleep

= Storage Orientation

Landscape ~
L@  Tablet mode

I Multitasking Apply Cancel

[ Apps for websites Advanced display settings)

4. In the Resolution drop-down list, select the desired resolution.

Figura 6-12 Setting a resolution

& Advanced display settings

Customize your display

Identify Detect

Resolution

1024 = 768

Apply Cancel

5. Click Apply.

Solution 2: Using MSTSC

Before remotely logging in to your ECS using MSTSC, change the resolution of the Windows
ECS.

1. On your local computer (client), click Start.

2. Inthe Search programs and files text box, enter mstsc.

3. In the Remote Desktop Connection window, click Show Options in the lower left
corner.
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Figura 6-13 Remote Desktop Connection

%, Remote Desktop Connection —

Remote Desktop
>¢ Connection

Computer: | Exampie: computer fabrikam com

Username: Mone specified

The compiter name field is blank . Enter a full emote computer
name

=) Show Qotons

Hel

o

4.  Click the Display tab. Then, in the Display configuration pane, set the resolution.

Figura 6-14 Display

&, Remote Deskiop Connection -

’ Remote Desktop
»¢) Connection

General Display  |ocal Resowsces Expenence  Advanced
Display corfiguration

way o the right to use the full screen

Smal . ' Lamge

Full Sereen

[ Use all my maonitors for the remote session

Calors
. Choose the color depth of the remote session
Highest Guality (32 bit) b

Cesplay the connection bar when | use the full screen

) Hice Optorn

Help

Choose the size of your remote deskdop. Drag the shder all the

5. Use MSTSC to log in to the ECS.

6.3 Remote Logins

6.3.1 ;Por qué no puedo iniciar sesion en mi ECS de Windows?

Sintomas

No se puede iniciar sesion en un ECS de Windows debido a algunas razones. Por ejemplo, la
red es anormal, el firewall no permite el acceso al puerto local para acceder al escritorio

remoto o las vCPU de ECS estan sobrecargadas.

Esta seccion describe como solucionar los problemas de inicio de sesién en un ECS de

Windows.
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Si no puede iniciar sesion en su ECS de Windows, siga las instrucciones de Iniciar sesion
usando VNC en la consola de gestion. A continuacion, localice el error de inicio de sesion
haciendo referencia a Localizacion de fallas.

Iniciar sesién usando VNC en la consola de gestion
Compruebe si puede iniciar sesion en ECS mediante VNC en la consola de gestion.

(1 NOTA

Consulte ;Cuales son los requisitos de inicio de sesion para ECS? para conocer los requisitos para
iniciar sesion en un ECS.

Inicie sesion en la consola de gestion.
2. En Compute, haga clic en Elastic Cloud Server.

En la columna Operation del ECS correspondiente, presione Remote Login.

Figura 6-15 Inicio de sesion remoto

cllol|[s][=]
Q

Enterprise Project Operation

Remote Login | More «

4. (Opcional) Cuando el sistema muestra "Press CTRL+ALT+DELETE to log on", haga
clic en Ctrl+Alt+Del en la parte superior de la pagina de inicio de sesion remoto para
iniciar sesion en el ECS.

Figura 6-16 Ctrl-+Alt+Del

2 ctisAkDel

Para obtener mas informacion sobre los problemas comunes de inicio de sesion de VNC,
consulte Iniciar sesion a través de la consola de gestion.

Si el inicio de sesion con VNC falla después de realizar las operaciones anteriores, registre

sus recursos y la hora en que se produjo el error. A continuacion, haga clic en Service Tickets

en la esquina superior derecha de la consola de gestion, elija Create Service Ticket y envie
un ticket.

Localizacion de fallas

Si puede iniciar sesion en el ECS mediante VNC pero no puede iniciar sesion en el ECS
mediante una conexion de escritorio remoto, localice el error de la siguiente manera:
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Las siguientes causas de falla se secuencian basandose en su probabilidad de ocurrencia.

Si la falla persiste después de haber descartado una causa, verifique otras causas.

Tabla 6-1 Posibles causas y soluciones

Causa posible

Solucion

El ECS se congela o se
detiene.

Asegurese de que el ECS esta en el estado Running. Para
obtener mas informacion, véase Comprobacion del estado de
ECS.

El nombre de usuario o
la contrasefia que
introduce es incorrecto.

El nombre de usuario predeterminado para los ECS de Windows
es Administrator. Si la contrasefia es incorrecta, restablezca la
contrasefia mediante la funcion de restablecimiento de
contrasefia en la consola de gestion. Para obtener mas
informacion, véase Comprobacion del modo de inicio de
sesion.

El ECS esta

Si el ancho de banda o el uso de CPU del ECS es excesivamente

sobrecargado. alto, pueden producirse fallas de inicio de sesion. Para obtener
mas informacion, véase Comprobar si el ECS esta
sobrecargado.

Ninguna EIP esta Para iniciar sesion en su ECS mediante RDP o MSTSC,

vinculada al ECS. asegurese de que el ECS tiene una EIP vinculada. Para obtener
mas informacion, véase Verificacion de que el ECS tiene un
limite de EIP.

El proveedor de Compruebe si puede acceder al ECS mediante otro punto de

servicios de Internet acceso o red. Para obtener mas informacion, véase Comprobar

(ISP) bloquea el si la red es funcional.

acceso.

El acceso esta
bloqueado por el
firewall.

Deshabilite el firewall e inténtelo de nuevo. Para obtener mas
informacion, véase Comprobar si el firewall esta configurado
correctamente.

El puerto de inicio de
sesion remoto se ha
deshabilitado en el
grupo de seguridad o en
el ECS.

Compruebe si el grupo de seguridad y el ECS permiten el trafico
en el puerto de inicio de sesion remoto. Para obtener mas
informacion, véase Comprobar si el puerto de acceso remoto
esta configurado correctamente.

Se ha configurado una
lista blanca de
direcciones IP para los
inicios de sesion de
SSH.

Compruebe si una lista blanca de direcciones IP de inicio de
sesion de SSH esta configurada en HSS. Para obtener mas
informacion, véase Comprobar la lista de permisos de
direcciones IP para inicios de sesion SSH (con HSS
habilitado).

El protocolo de
escritorio remoto se ha
deshabilitado en el
ECS.

Asegurese de que el protocolo de escritorio remoto se ha
habilitado en el ECS (solo se requiere para los inicios de sesion
RDP y MSTSC). Para obtener mas informacion, véase
Comprobar el protocolo de escritorio remoto en el ECS.
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Causa posible

Solucién

El acceso esta
bloqueado por software

de antivirus de terceros.

Desactive o desinstale el software de antivirus de terceros ¢
inténtelo de nuevo. Para obtener mas informacion, véase
Comprobar si el software de antivirus bloquea el acceso.

La causa se muestra en
el mensaje de error.

Si se muestra un mensaje de error durante el inicio de sesion
remoto, consulte la guia de operacion basada en la informacion
de error. Para obtener mas informacion, véase Comprobacién
de si se produjo un error durante un inicio de sesiéon remoto.

Comprobacion del estado de ECS

Compruebe si el ECS esta en el estado Running en la consola de gestion. Si se detiene el
ECS, inicielo e intente iniciar sesion de nuevo en el ECS.

Figura 6-17 Comprobacion del estado de ECS

Elastic Cloud Server @

@ We would much appreciate if you could complete our questionnaire on Elastic Cloud Server. Your feedback will help us provide a better user experience.

More =

Status VW

Name/ID Monitoring Specifications/Image
2vCPUs |4 GB | cSlarge.2
Windows Server 2012 R2 Stand...

ecs-edc2

456cd9a2-3b33-4fba-aa58-94562ce66acs

=

Comprobacion del modo de inicio de sesién

Compruebe el modo de inicio de sesién que estableci6 cuando cred el ECS.

Figura 6-18 modo de inicio de sesion

Login Mode Key pair Set password later
Usermame Administrator
Password ord secure assword, you can log e ECS console and change

Confirm Password

® Password: Comprobar si la contrasefia de inicio de sesion es correcta. Si olvido su
contrasefia, restablezca la contrasefia. Después de restablecer la contrasefia, reinicie el
ECS para que la nueva contrasefa surta efecto.
® Key pair: si su ECS se autentica mediante un par de claves, analice el archivo de clave
privada para obtener una contrasefa.
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a. Localice el ECS de destino.
b. En la columna Operation, haga clic en More y seleccione Get Password.

c. Copie el contenido del archivo de clave privada y péguelo en el cuadro de texto.
Haga clic en Get Password para obtener una nueva contrasefia aleatoria.

Set password later: Si no establecié un modo de inicio de sesion al crear un ECS, puede
usar la funcion de restablecimiento de contrasefia (disponible en la columna Operation
del ECS de destino) para obtener la contrasefa de inicio de sesion después de crear el
ECS. Después de restablecer la contrasefia, reinicie el ECS para que la nueva contrasefia
surta efecto.

Comprobar si el ECS esta sobrecargado

Si el ancho de banda o el uso de CPU del ECS es excesivamente alto, pueden producirse
fallas de inicio de sesion.

Si ha creado una regla de alarma con Cloud Eye, el sistema le envia automaticamente una
notificacion de alarma cuando el ancho de banda o el uso de CPU alcanzan el umbral
especificado en la regla.

Si el error de inicio de sesion es causado por un uso alto de la CPU, realice las siguientes
operaciones para reducir el uso de la CPU:

—  Detenga ciertos procesos que no se utilizan temporalmente e inténtelo de nuevo.

—  Compruebe que el proceso de Windows Update no se esta ejecutando en el
backend.

—  Reinicie el ECS.

—  Vuelva a instalar el SO de ECS. Haga una copia de respaldo de los datos
importantes antes de la reinstalacion.

—  Siel SO de ECS no se puede reinstalar debido a los datos importantes, reemplace el
disco conectado al ECS. Para ello, realice una copia de respaldo de los datos del
disco original, desconecte el disco del ECS, conecte el nuevo disco al ECS y copie
los datos al nuevo disco.

También puede actualizar las vCPUs y la memoria por modificar las especificaciones.

Si el inicio de sesion falla porque el ancho de banda excede el limite, realice las
siguientes operaciones:

Compruebe si el ancho de banda excede el tamafio de ancho de banda configurado. Para
obtener mas informacion, consulte ;Como sé si se ha superado el limite de ancho de
banda de mi EIP?

Si el ancho de banda excede el limite, aumente el ancho de banda. Para obtener mas
informacion, consulte la seccion Cambio de un ancho de banda de la EIP.

Después de realizar las operaciones anteriores, intente iniciar sesién de forma remota en el
ECS de nuevo.

Verificacion de que el ECS tiene un limite de EIP

Un ECS solo puede acceder a Internet después de estar vinculado con un EIP.

Antes de iniciar sesion en un ECS mediante RDP o MSTSC, asegurese de que una EIP ha
sido vinculada al ECS. Para obtener mas informacion, consulte Asignar una EIP y
vincularla a un ECS.
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(11 NOTA

Si inicia sesion en un ECS a través de una intranet, por ejemplo, mediante VPN o Direct Connect, no es
necesario vincular una EIP al ECS.

Comprobar si la red es funcional

Utilice un PC local en otra red o utilice otro punto de acceso para acceder al ECS. Compruebe
si el error se produce en la red local. Si es asi, pongase en contacto con el transportista para
resolver este problema.

Después de realizar las operaciones anteriores, intente iniciar sesion de forma remota en el

ECS de nuevo.

Comprobar si el firewall esta configurado correctamente

Compruebe si el firewall esta habilitado.

1. Inicie sesion en ECS de Windows.

2. Haga clic en el icono de Windows en la esquina inferior izquierda del escritorio y elija
Control Panel > System and Security > Windows Firewall.

Figura 6-19 Firewall de Windows

. System and Security == -
« ~ T |® » Control Panel » Systerm and Security » v & | | Search Control Panel o |
Centrol Panel Home . Action Center
® System and Security Y = et
C gs roubleshoot common computer problems
Metweork and Internet
Hardware )
Check firewall status Allow an app through Windows Firewall
Programs
User Accounts 1By

sorspeed | ) Allow remote ac
Appearmance See the name of this computer
Clock, Language, and Region

ate

Ease of Access dating on oroff | Check for updates nstall optional updates

#) Create and fo
WY Generate a

3. Elija Check firewall status > Turn Windows Firewall on or off.

Consultar y establecer el estado del firewall.
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Figura 6-20 Desactivar el firewall de Windows
¥ Customize Settings -[°

€ oy T‘ﬁ« Windows Firewall » Customize Setings v (| | Search Control Pane P

Customize settings for each type of network
You can modfy the frewal setings foreach type of nebwork that you uee.
Private nebwork settings
a () Tum on Windows Frewall
‘ Block allincoming connections, including those n the et of allowed apps

Moty me when Windows rirewall blocks a new app
@ (#) Tum off Windows Firewall (not recommended)

Public nebwork setings
a () Turn on Windows Firewall
' Block all incorning connections, including those inthe list of allowed #pp:

Natfy me when Windows Frewall blocks 2 new app

@ (8) Tum off Windaws Firewsl (not recommended)

Asegurese de que el puerto de acceso remoto en el extremo local esta permitido en el firewall.
El puerto predeterminado es TCP 3389.

Si el puerto configurado en la regla de entrada del firewall es diferente del configurado en el
servidor remoto, el inicio de sesion remoto fallara. Si esto ocurre, agregue el puerto
configurado en el servidor remoto en la regla de entrada del firewall.

Para obtener mas informacion, consulte ;Como deshabilito un firewall de ECS de
Windows y agrego una excepcion de puerto en un firewall de ECS de Windows?

(1 NOTA

El puerto predeterminado es 3389. Si utiliza otro puerto, agregue ese puerto en la regla de entrada del
firewall.

Después de realizar las operaciones anteriores, intente iniciar sesion de forma remota en el
ECS de nuevo.

Comprobar si el puerto de acceso remoto esta configurado correctamente

1.  Compruebe si el puerto 3389 (usado de forma predeterminada) en el ECS es accesible.
Asegurese de que el puerto 3389 se ha agregado en la regla de entrada.

En la pagina que proporciona detalles sobre el ECS, haga clic en la ficha Security
Groups y vea el puerto 3389 en la regla de entrada del grupo de seguridad.
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3.

Figura 6-21 Comprobacion de puertos de acceso remoto

<

ecs

Summary Disks

Change Security Group

A sysdefautt

Transfer Direction

Network Interfaces EiPs

Outbound Rules 2 Inbound Rules 20

Monitoring Tags

Protocol

Port Range/ICMP Type

TP

3389

Para obtener instrucciones acerca de como modificar una regla de grupo de seguridad,
vea Modificacion de una regla de grupo de seguridad.

Compruebe si se ha cambiado el puerto de acceso remoto en el ECS.

a.

Elija Start > Run, escriba emd y pulse Enter. En la CLI, escriba regedit para abrir

Registry Editor.
En HKEY_LOCAL_MACHINE\System\CurrentControlSet\Control

\TerminalServer\WinStations\RDP Tcp\PortNumber, compruebe si el puerto es
el predeterminado, que es el puerto 3389. Si no es asi, cambie el puerto al puerto

3389.

El- 4 WinStations
3] Console
RDP-Tep
TimeZonelnformation
Ubpm
usbflags
ushstor
. VAN
Video
Watchdog
wdf
WDl
) Windows
Winlogon
. Winresume
WM

Compruebe si el nimero de conexiones al ECS es limitado.

Ti%| OutBufi ength REG_DWORD 0%00000212 (530)

ab| Password REG_SZ

e PdClass REG_DWORD 000000002 (2)

% PdClass 1 REG_DWORD 0%0000000b (11)

ab| pdDLL REG_SZ tdtep

ab| pgpLL 1 REG_SZ imsecary

s PdFlag REG_DWORD 0%0000004e (78)

% PdFlag1 REG_DWORD 0%00000000 (0)

ab| pdName REG 57 top

ab| poizme 1 REG &2 imserery
REG_DWORD 0%00000d3d (3389)

W SecurityLayer REG_DWORD 000000001 (1)

T Shadow REG_DWORD 0x00000001 (1)

% UserAuthentication REG_DWORD 0x00000000 ()

ab| Username REG_SZ

Compruebe la configuracion interna del escritorio remoto del ECS.

a.

Elija Start > Run, escriba emd y pulse Enter. En la CLI, escriba gpedit.msc para

abrir Local Group Policy Editor.

Elija Computer Configuration > Administrative Templates > Windows

Components > Remote Desktop Services > Remote Desktop Session Host >
Connections. A continuacion, en el cuadro de dialogo Limit number of
connections, compruebe si el nimero es limitado.
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[ Local Group Palicy Editor

L =181

e 2= HmlY

® __| Internet Explorer
| Internet Information Services
~| Location and Sensars
| NetMeeiing
_| Network Access Protection
_| Network Projector
| Onlne Assistance
| Parental Controls
| Password Synchranization
Presentation Settings

| RD Licensing

] Licensing
| Printer Redirection
| Profies
RD Connection Broker

| Security
| Session Time Limits
_| Temparary folders
| RS5 Feeds
| Security Center

[ | Remote Desktop Connection Client
S et e |
T Appication Compatibiity
[Eay
Device and Resource Redirection

| Remote Session Emviranment

9 settngs)

(11 NOTA

Limit number of connections
a| iz Automatic reconnection Not
Edit palicy settng. (i=] Allow users to connect remotely wsing Remote Desktop Services Not
Recuirements: i-| Deny logoff of an administrator logged in to the console session Not
Atleast Windows Server 2003 (i£] Configure keep-alive connection interval Not
(3] Limit number of connections Not
Description: 2
Spedfies whether Remots Desktsp L] Set njllesfnrrmnle control nr.lmnnta Deska Services user ses...  Not
Services Imits the number of 1| Restrict Remote Desktop Services users to a single Remote Deskt...  Not
simuitaneous connections to the 1| Allow remote start of unlisted programs Not.

3 Limit number of connections

E Limit number of connections Brevious Setting | Mext Setting |

" NetConfigured  Comment:

" Disabled

Supported on: [at jeast Windows Server 2003

Opions: Help:

RD Maximum Connections allowed

(ER-

simultaneous connections to the server.

Specifies whether Remote Deskiop Services limits the number

You can use this setting to restrict the number of Remote Desk

Type 999998 for unlimited connections.

Services sessions that can be active on a server, If this number

exceeded, addtional users who try to connect receive an error
message telling them that the server is busy and to try again la
Restricting the number of sessions improves performance
because fewer sessions are demandina svstem resources. By

Si Limit number of connections est4 establecido en Enabled, es posible que una conexion
remota al ECS de Windows falle cuando el nimero de conexiones excede el limite. En tal
caso, inhabilite Limit number of connections o establezca un limite mayor para las

conexiones.

Después de realizar las operaciones anteriores, intente iniciar sesién de forma remota en el

ECS de nuevo.

Comprobar la lista de permisos de direcciones IP para inicios de sesiéon SSH (con

HSS habilitado)

Después de habilitar HSS, puede configurar una lista de permisos de direcciones IP para los
inicios de sesion SSH seguin sea necesario. La lista de permisos de direcciones IP controla el
acceso SSH a los ECS, lo que evita eficazmente el agrietamiento de la cuenta.

Después de configurar la lista de permisos, los inicios de sesion SSH solo se permitiran desde

las direcciones IP de lista de permisos.

1. Enlapagina Events, compruebe si una direccion IP de host local es interceptada debido
a un agrietamiento de fuerza bruta.

2. Compruebe si se ha habilitado la lista de permisos de direcciones IP para los inicios de

sesion SSH. Si se ha habilitado, asegtrese de que la direccion IP del host local se ha

agregado a la lista de permisos de direcciones IP.

Edicién 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

44



Elastic Cloud Server
Preguntas frecuentes 6 Login and Connection

/A\ ATENCION

® Antes de habilitar esta funcion, aseglrese de que todas las direcciones IP que
necesitan iniciar los inicios de sesion SSH se agreguen a la lista blanca. De lo
contrario, no puede iniciar sesion remotamente en su ECS a través de SSH.

® Tenga cuidado al agregar una direccion IP local a la lista de permisos. Esto hara que
HSS ya no restrinja el acceso desde esta direccion IP a sus ECS.

Para obtener mas informacion, consulte la Configuracion de seguridad.

Comprobar el protocolo de escritorio remoto en el ECS

Asegurese de que el protocolo de escritorio remoto se ha habilitado en el ECS (solo se
requiere para los inicios de sesion RDP y MSTSC).

Inicie sesion en el ECS mediante VNC y habilite el protocolo de escritorio remoto.

Para obtener mas informacion, consulte Iniciar sesion con MSTSC.

Comprobar si el software de antivirus bloquea el acceso

El software de antivirus de terceros puede provocar una falla en el acceso al ECS.

Si se esta ejecutando software de antivirus de terceros, compruebe si la conexion remota esta
bloqueada por el software. Si la conexidén remota esta bloqueada, agregue la EIP del ECS a la
lista de permisos e intente acceder de nuevo al ECS.

También puede desactivar o desinstalar el software de antivirus de terceros e intentar iniciar
sesion de forma remota en el ECS de nuevo.

Comprobacién de si se produjo un error durante un inicio de sesién remoto

Si se muestra un mensaje de error durante el inicio de sesion remoto, consulte la guia de
operacion basada en la informacién de error.

Para obtener mas informacién, véase Remote Login Errors on Windows.

Si el error no se puede controlar, registre el mensaje y la hora en que se produjo el error. A
continuacion, haga clic en Service Tickets en la esquina superior derecha de la consola de
gestion, elija Create Service Ticket y envie un ticket.

Si la falla persiste después de realizar las operaciones anteriores, registre sus recursos y la
hora en que se produjo la falla. A continuacion, haga clic en Service Tickets en la esquina
superior derecha de la consola de gestion, elija Create Service Ticket y envie un ticket.

6.3.2 ;Por qué no puedo iniciar sesién en mi ECS de Linux?

Sintomas

No se puede iniciar sesion en un ECS de Linux debido a algunas razones. Por ejemplo, la red
es anormal, el firewall no permite el acceso al puerto local para acceder al escritorio remoto o
las vCPU de ECS estan sobrecargadas.

Esta seccion describe como solucionar problemas al iniciar sesion en un ECS de Linux.
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Si no puede iniciar sesion en su ECS de Linux, siga las instrucciones de Iniciar sesion

usando VNC en la consola de gestion. A continuacion, localice el error de inicio de sesion
haciendo referencia a Localizacion de fallas.

Iniciar sesiéon usando VNC en la consola de gestion

Compruebe si puede iniciar sesion en ECS mediante VNC en la consola de gestion.

(1 NOTA

Consulte ;Cuales son los requisitos de inicio de sesion para ECS? para conocer los requisitos para

iniciar sesioén en un ECS.

1. Inicie sesion en la consola de gestion.
2. En Compute, haga clic en Elastic Cloud Server.

3. Enlacolumna Operation del ECS correspondiente, presione Remote Login.
Figura 6-22 Inicio de sesion remoto
cllol|[s][=]
Q

Enterprise Project Operation

Remote Login | More «

4. (Opcional) Cuando el sistema muestra "Press CTRL+ALT+DELETE to log on", haga
clic en Ctrl+Alt+Del en la parte superior de la pagina de inicio de sesién remoto para

iniciar sesion en el ECS.

(11 NOTA

No presione CTRL+ALT+DELETE en el teclado fisico porque esta operacion no tiene efecto.

Si el inicio de sesion mediante VNC falla después de realizar las operaciones anteriores,

registre sus recursos y la hora en que se produjo el error. A continuacion, haga clic en Service
Tickets en la esquina superior derecha de la consola de gestion, elija Create Service Ticket y

envie un ticket.

Localizacion de fallas

Si puede iniciar sesion en el ECS mediante VNC pero no puede iniciar sesion en el ECS
mediante una conexion de escritorio remoto, localice el error de la siguiente manera:

Las siguientes causas de falla se secuencian basandose en su probabilidad de ocurrencia.

Si la falla persiste después de haber descartado una causa, verifique otras causas.
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Tabla 6-2 Posibles causas y soluciones

Causa posible

Solucion

El ECS se congela o se
detiene.

Asegurese de que el ECS esta en el estado Running. Para
obtener mas informacion, véase Comprobacion del estado de
ECS.

El nombre de usuario o
la contrasefia que
introduce es incorrecto.

El nombre de usuario predeterminado para los ECS de Linux es
root. Si la contrasefia es incorrecta, restablezca la contrasefia
mediante la funcion de restablecimiento de contrasefia en la
consola de gestion. Para obtener mas informacion, véase
Comprobacién del modo de inicio de sesion.

El ECS esta Si el ancho de banda o el uso de CPU del ECS es excesivamente

sobrecargado. alto, pueden producirse fallas de inicio de sesion. Para obtener
mas informacion, véase Comprobar si el ECS esta
sobrecargado.

Ninguna EIP esta Para iniciar sesion en su ECS mediante RDP o MSTSC,

vinculada al ECS. asegurese de que el ECS tiene una EIP vinculada. Para obtener

mas informacion, véase Verificacion de que el ECS tiene un
limite de EIP.

El acceso esta

Compruebe si puede acceder al ECS mediante otro punto de

del ECS deniega el
trafico entrante en el
puerto de inicio de
sesion remoto.

bloqueado por el ISP. acceso o red. Para obtener mas informacion, véase Comprobar
si la red es funcional.
El grupo de seguridad | Compruebe si el grupo de seguridad permite el trafico entrante

en el puerto de inicio de sesion remoto. Para obtener mas
informacion, véase Comprobar si el puerto de acceso remoto
esta configurado correctamente.

El puerto de acceso
remoto esta
configurado
incorrectamente.

Compruebe si el puerto de acceso remoto estd configurado
correctamente en el equipo local y en el ECS. Para obtener mas
informacion, véase Comprobar si el puerto de acceso remoto
esta configurado correctamente.

Se ha configurado una
lista blanca de
direcciones IP para los
inicios de sesion de
SSH.

Compruebe si una lista blanca de direcciones IP de inicio de
sesion de SSH esta configurada en HSS. Para obtener mas
informacion, véase Comprobar la lista de permisos de
direcciones IP para inicios de sesién SSH (con HSS
habilitado).

Se ha producido una
falla de SO.

El sistema de archivos esta danado. Para obtener mas
informacion, véase Comprobar si se ha producido una falla
del SO.

El acceso esta
bloqueado por software
de antivirus de terceros.

Desactive o desinstale el software de antivirus de terceros e
inténtelo de nuevo. Para obtener mas informacion, véase
Comprobar si el software de antivirus bloquea el acceso.
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Causa posible

Solucién

La causa se muestra en
un mensaje de error.

Si se muestra un mensaje de error durante el inicio de sesion
remoto, consulte la guia de operacion basada en la informacion
de error. Para obtener més informacion, véase Comprobacién
de si se produjo un error durante un inicio de sesion remoto.

Comprobacién del estado de ECS

Compruebe si el ECS esta en el estado Running en la consola de gestion. Si se detiene el
ECS, inicielo e intente iniciar sesion de nuevo en el ECS.

Figura 6-23 Comprobacion del estado de ECS

Elastic Cloud Server @&

‘ © wWe would much appredate if you could complete our gquestionnaire on Elastic Cloud Server. Your feedback will help us provide a better user e
More -
Name/ID Monitori. AZ T Status Y7 Specifications/Image

ecs-7751

df774eeb-6040-4053-9343-d8cc652fe010

2vCPUs | 4 GB | cGlarge.2

= AZZ -
= azz Running CentOS 8.0 64bit

Comprobacion del modo de inicio de sesién

Compruebe el modo de inicio de sesién que establecid cuando cred el ECS.

Figura 6-24 modo de inicio de sesioén

Login Mode Key pair Set password later

Username roof

Password

Confirm Password

® Password: Comprobar si la contrasefia de inicio de sesion es correcta. Si olvido su
contrasefia, restablezca la contrasefia. Después de restablecer la contrasefia, reinicie el
ECS para que la nueva contrasefa surta efecto.

® Key pair

—  Para el primer inicio de sesion, utilice una clave de SSH. Para obtener méas
informacion, consulte Iniciar sesiéon por una clave de SSH.

—  Para un inicio de sesion no primero, si desea utilizar la funcion de inicio de sesion
remoto (VNC) proporcionada por la consola de gestion, inicie sesion en el ECS con
la clave de SSH y establezca la contrasefia.
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® Set password later: Si no establecié un modo de inicio de sesion cuando cred el ECS,
puede usar la funcion de restablecimiento de contrasefia (disponible en la columna
Operation del ECS de destino) para obtener la contrasefia de inicio de sesion después de
crear el ECS. Después de restablecer la contrasefia, reinicie el ECS para que la nueva
contrasefia surta efecto.

Comprobar si el ECS esta sobrecargado

Si el ancho de banda o el uso de CPU del ECS es excesivamente alto, pueden producirse
fallas de inicio de sesion.

Si ha creado una regla de alarma con Cloud Eye, el sistema le envia automaticamente una
notificacion de alarma cuando el ancho de banda o el uso de CPU alcanzan el umbral
especificado en la regla.

® Si el error de inicio de sesion es causado por un uso alto de la CPU, realice las siguientes
operaciones para reducir el uso de la CPU:
—  Detenga ciertos procesos que no se utilizan temporalmente e inténtelo de nuevo.
—  Reinicie el ECS.

—  Vuelva a instalar el SO de ECS. Haga una copia de respaldo de los datos
importantes antes de la reinstalacion.

—  Siel SO de ECS no se puede reinstalar debido a los datos importantes, reemplace el
disco conectado al ECS. Para ello, realice una copia de respaldo de los datos del
disco original, desconecte el disco del ECS, conecte el nuevo disco al ECS y copie
los datos al nuevo disco.

También puede actualizar las vCPUs y la memoria por modificar las especificaciones.

® Sielinicio de sesion falla porque el ancho de banda excede el limite, realice las
siguientes operaciones:

Compruebe si el ancho de banda excede el tamafo de ancho de banda configurado. Para
obtener mas informacion, consulte ;Como sé si se ha superado el limite de ancho de
banda de mi EIP?

Si el ancho de banda excede el limite, aumente el ancho de banda. Para obtener mas
informacion, consulte la seccion Cambio de un ancho de banda de la EIP.

Después de realizar las operaciones anteriores, intente iniciar sesion de forma remota en el
ECS de nuevo.

Verificacion de que el ECS tiene un limite de EIP

If you need to use a remote login tool (such as PuTTY or Xshell) to access the ECS, bind an
EIP to the ECS.

Para obtener mas informacion, consulte Asignar una EIP y vincularla a un ECS.

Comprobar si la red es funcional

Utilice un PC local en otra red o utilice otro punto de acceso para acceder al ECS. Compruebe
si el error se produce en la red local. Si es asi, pongase en contacto con el transportista para
resolver este problema.

Después de realizar las operaciones anteriores, intente iniciar sesion de forma remota en el
ECS de nuevo.
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Comprobar si el grupo de seguridad esta configurado correctamente
Compruebe si el host local puede acceder al puerto 22 en el ECS.
Ejecute el siguiente comando para comprobar si el puerto 22 es accesible:
telnet Private IP address of the ECS
Si el puerto 22 es inaccesible, compruebe si el puerto en el grupo de seguridad esta permitido.
En la pagina que proporciona detalles sobre el ECS, haga clic en la ficha Security Groups y

vea el puerto 22 en la regla de entrada del grupo de seguridad.

Figura 6-25 Comprobacion de puertos de acceso remoto

<
Summary Disks NICs EIPs Monitoring Tags
Change Security Group
~ | Sys-Webserver
Outbound Rules 1 Inbound Rules 2 ID 0d0a0462-2df9-4; 6d6502025ed6
Transfer Direction Type Protocol Port Range/ICMP Type
Inbound 1Pwa TCcP 3389
Inbound 1Pud TcP 22
Outbound 1Py Any Any

Para obtener instrucciones acerca de como modificar una regla de grupo de seguridad, vea
Modificacion de una regla de grupo de seguridad.

Después de realizar las operaciones anteriores, intente iniciar sesion de forma remota en el
ECS de nuevo.

Comprobar si el puerto de acceso remoto esta configurado correctamente

Compruebe la configuracion interna del ECS.

1. Verifique que el proceso sshd se esté ejecutando.

2. Compruebe si el equipo local esté restringido en el ECS.

a. Inicie sesion en ECS y ejecute el siguiente comando para comprobar la
configuracion:

vi /etc/hosts.deny

b.  Siladireccion IP del equipo local esta en el archivo hosts.deny, se deniega la
direccion IP. En tal caso, elimine la direccion IP del archivo.

3. Cambie al archivo en /etc/ssh/ssh_config en el equipo local y vea el puerto de inicio de
sesion predeterminado. A continuacién, compruebe si se ha cambiado el puerto
habilitado para SSH en el archivo de /etc/ssh/sshd_config en el ECS (el nimero de
puerto predeterminado es 22).

or
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Después de realizar las operaciones anteriores, intente iniciar sesion de forma remota en el
ECS de nuevo.

Comprobar la lista de permisos de direcciones IP para inicios de sesiéon SSH (con
HSS habilitado)

Después de habilitar HSS, puede configurar una lista de permisos de direcciones IP para los
inicios de sesion SSH segun sea necesario. La lista de permisos de direcciones IP controla el
acceso SSH a los ECS, lo que evita eficazmente el agrietamiento de la cuenta.

Después de configurar la lista de permisos, los inicios de sesion SSH solo se permitiran desde
las direcciones IP de lista de permisos.

1. En la pagina Events, compruebe si una direccion IP de host local es interceptada debido
a un agrietamiento de fuerza bruta.

2. Compruebe si se ha habilitado la lista de permisos de direcciones IP para los inicios de
sesion SSH. Si se ha habilitado, aseglirese de que la direccion IP del host local se ha
agregado a la lista de permisos de direcciones IP.

/A\ ATENCION

® Antes de habilitar esta funcion, aseglrese de que todas las direcciones IP que
necesitan iniciar los inicios de sesion SSH se agreguen a la lista blanca. De lo
contrario, no puede iniciar sesién remotamente en su ECS a través de SSH.

® Tenga cuidado al agregar una direccion IP local a la lista de permisos. Esto hara que
HSS ya no restrinja el acceso desde esta direccion IP a sus ECS.

Para obtener mas informacion, consulte la Configuracion de seguridad.

Comprobar si se ha producido una falla del SO
® Error de inyeccion de contrasefia
La contrasefia no se puede inyectar usando Cloud-Init.
®  Sistema de archivos dafiado después de una parada forzada

Hay una baja probabilidad de que el sistema de archivos esté dafiado. Como resultado, el
ECS no puede reiniciarse. Vea Why Does a Forcibly Stopped Linux ECS Fail to Start
Due to File System Damage? para la solucion de problemas.

Después de realizar las operaciones anteriores, intente iniciar sesién de forma remota en el
ECS de nuevo.

Comprobar si el software de antivirus bloquea el acceso

El software de antivirus de terceros puede provocar una falla en el acceso al ECS.

Si se esta ejecutando software de antivirus de terceros, compruebe si la conexion remota esta
bloqueada por el software. Si la conexidén remota esta bloqueada, agregue la EIP del ECS a la
lista de permisos e intente acceder de nuevo al ECS.

También puede desactivar o desinstalar el software de antivirus de terceros e intentar iniciar
sesion de forma remota en el ECS de nuevo.
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Comprobacién de si se produjo un error durante un inicio de sesién remoto

Si se muestra un mensaje de error durante el inicio de sesion remoto, consulte la guia de
operacion basada en la informacion de error.

Para obtener més informacion, véase Remote Login Errors on Linux.

Si el error no se puede controlar, registre el mensaje y la hora en que se produjo el error. A
continuacion, haga clic en Service Tickets en la esquina superior derecha de la consola de
gestion, elija Create Service Ticket y envie un ticket.

Si la falla persiste después de realizar las operaciones anteriores, registre sus recursos y la
hora en que se produjo la falla. A continuacion, haga clic en Service Tickets en la esquina
superior derecha de la consola de gestion, elija Create Service Ticket y envie un ticket para
el soporte técnico.

6.3.3 ;Qué debo hacer si no puedo usar MSTSC para iniciar sesion
en un que ejecuta SO Windows Server 2012?

Symptom

An ECS running the Windows Server 2012 OS has password authentication configured during
ECS creation. When a user used the initial password and MSTSC to log in to the ECS, the
login failed and the system displayed the message "You must change your password before
logging on for the first time. Please update your password or contact your system
administrator or technical support."”

Possible Causes
The local computer used by the user is running the Windows 10 OS.

Due to limitations, the Windows 10 OS does not support remote logins to an ECS running the
Windows Server 2012 OS using the initial password.

Solutions
® Solution 1

Use a local computer running the Windows 7 OS to remotely log in to the ECS running
the Windows Server 2012 OS.

® Solution 2

Retain the original local computer and change the initial login password.

a. Use VNC to log in to the ECS running the Windows Server 2012 OS for the first
time.

b.  Change the login password as prompted.
c. Use the changed password and MSTSC to log in to the ECS again.
®  Solution 3:

Retain the original local computer and initial login password.

a. Choose Start. In the Search programs and files text box, enter mstsc and press
Enter.

The Remote Desktop Connection page is displayed.
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g.
h.

Enter the EIP and click Connect. Then, use username administrator and the login
password configured during ECS creation for connection.

The connection fails, and the system displays the message "You must change your
password before logging on for the first time. Please update your password or
contact your system administrator or technical support."

Click Options in the lower left corner of the Remote Desktop Connection page.

On the General tab, click Save As in the Connection settings pane and save the
remote desktop file in .rdp format.

Open the .rdp file saved in d.

Add the following statement to the last line of the .rdp file and save the file.
enablecredsspsupport:i:0

Double-click the edited .rdp file to set up the remote desktop connection.

Click Connect to connect to the ECS running the Windows Server 2012 OS again.

6.3.4 ;Como puedo cambiar un puerto de inicio de sesién remoto?

Escenarios

Esta seccion describe como cambiar un puerto para inicios de sesién remotos.

Windows

En el siguiente procedimiento se utiliza un ECS que ejecuta Windows Server 2012 como
ejemplo. El puerto de inicio de sesion predeterminado de un ECS de Windows es 3389. Para
cambiarlo al puerto 2020, por ejemplo, haga lo siguiente:

1. Modifique la regla del grupo de seguridad.

a.

b.

Inicie sesion en la consola de gestion.

Click O in the upper left corner and select your region and project.

Haga clicen — . En Compute, haga clic en Elastic Cloud Server.

En la lista de ECS, haga clic en el nombre de un ECS para el que desea modificar la
regla de grupo de seguridad.

En la pagina de detalles de ECS, haga clic en el grupo de seguridad en el area
Security Groups para ir a la pagina de detalles del grupo de seguridad.

En la ficha Inbound Rules, haga clic en Add Rule. En el cuadro de didlogo que se
muestra, establezca Protocol & Port de la siguiente manera:

m  Protocols: TCP (Puertos personalizados)
= Port: 2020

Para obtener mas informacion, consulte la Adicion de una regla del grupo de
seguridad.

2. Inicie sesion en el ECS.

En el cuadro de didlogo Run, escriba regedit para acceder al editor del registro.

En Registry Editor, clija HKEY LOCAL _MACHINE > SYSTEM >
CurrentControlSet > Control > Terminal Server > Wds > rdpwd > Tds > tep y haga
doble clic en PortNumber.
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a. En el cuadro de didlogo que se muestra, establezca Base en Decimal.

b. Cambie el valor de Value data al nuevo numero de puerto, que es 2020 en este

ejemplo.

Figura 6-26 Cambio del numero de puerto a 2020

Edit DWORD (32-bit) Value -

Yalue name:
PartH umber
Yalue data; Baze
2020 () Hewxadecimal
(® Decimal
ak. Cancel

In Registry Editor, choose HKEY_LOCAL_MACHINE > SYSTEM >
CurrentControlSet > Control > Terminal Server > WinStations > RDP-Tcp and
double-click PortNumber.

En el cuadro de dialogo que se muestra, establezca Base en Decimal.

b. Cambie el valor de Value data al nuevo numero de puerto, que es 2020 en este
ejemplo.

Figura 6-27 Cambio del numero de puerto a 2020

Edit DWORD (32-bit) Value -

Yalue name;
PartH umber
Yalue data: Baze
2020 () Hexadecimal
(®) Decimal
ak. Cancel

(Saltese este paso si el firewall esta deshabilitado.) Modifique las reglas entrantes del
firewall.

Seleccione Control Panel > Windows Firewall > Advanced Settings > Inbound Rules
> New Rule.

— Rule Type: Port
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—  Protocolo de Protocol and Ports: TCP

—  Puerto de Protocol and Ports: Specific local ports, 2020 en este ejemplo
—  Action: Allow the connection

—  Profile: Configuracion predeterminada

—  Name: RDP-2020

Después de la configuracion, actualice la pagina para ver la nueva regla.

7.  Abra el cuadro de busqueda de Windows, escriba services y seleccione Services.

Figura 6-28 Seleccion de servicios

Seara—a
Ervrer wrew e re —

== wrice=

‘(-_—E_F‘::' C O TP Cra=rsL S e wice

Q’. == Wy Pl —

8. En la ventana Services, reinicic Remote Desktop Services o el ECS.

9. Utilice "IP address:Port" para acceder de forma remota al ECS.

Figura 6-29 Conexion al escritorio remoto

=

Remote Desktop
»¢ Connection

Computer; 2020 o
User name:  None specified

You will be asked for credentials when you connect.

v Show Options Copnect Help

Linux

El siguiente procedimiento utiliza un ECS que ejecuta CentOS 7.3 como ejemplo. El puerto
de inicio de sesion predeterminado de un ECS de Linux es 22. Para cambiarlo al puerto 2020,
por ejemplo, haga lo siguiente:

1. Modifique la regla del grupo de seguridad.

a. Inicie sesion en la consola de gestion.
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b. Click in the upper left corner and select your region and project.

Haga clicen — . En Compute, haga clic en Elastic Cloud Server.

d. Enlalista de ECS, haga clic en el nombre de un ECS para el que desea modificar la
regla de grupo de seguridad.

e. Enlapagina de detalles de ECS, haga clic en el grupo de seguridad en el area
Security Groups para ir a la pagina de detalles del grupo de seguridad.

f.  Enla ficha Inbound Rules, haga clic en Add Rule. En el cuadro de dialogo que se
muestra, establezca Protocol & Port de la siguiente manera:

m  Protocols: TCP (Puertos personalizados)
= Port: 2020

Para obtener mas informacion, consulte la Adicion de una regla del grupo de
seguridad.

Inicie sesion en el ECS.

Ejecute el siguiente comando para editar el archivo de configuracion sshd:

vi /etc/ssh/sshd_config

Elimine la etiqueta de comentario (#) de la linea #port 22 y cambie 22 a 2020.

Figura 6-30 Cambio del nimero de puerto a 2020

i
Port 2828

HAaddressFami ly any

#l.istendddress B.8.8.8
filiztenfddress ::

Presione Esc para salir del modo Insertar e introduzca :wq! para guardar la
configuracion y salir.

Ejecute cualquiera de los siguientes comandos para reiniciar sshd:
service sshd restart

0]

systemctl restart sshd

Omita este paso si el firewall estd deshabilitado. Configure el firewall.

El firewall varia segtn la version de CentOS. CentOS 7 usa firewalld y CentOS 6 usa
iptables. Las siguientes operaciones usan CentOS 7 como ejemplo.

Ejecute el comando firewall-cmd --state para comprobar el estado del firewall.

—  (Recomendado) Método 1: Agregue informacion sobre un nuevo puerto al
firewalld.

i.  Ejecute los siguientes comandos para agregar una regla para el puerto 2020:
firewall-cmd --zone=public --add-port=2020/tcp --permanent
firewall-cmd --reload

ii.  Consulte el puerto agregado. Se habra agregado la conexion TCP del puerto
2020.

firewall-cmd --list-all
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iii. Reinicie el firewalld.
systemctl restart firewalld.service

—  M¢étodo 2: Deshabilite el firewall y la funcion de habilitar automéaticamente el
firewall al iniciar ECS.

systemctl stop firewalld
systemctl disable firewalld
8. Ejecute el siguiente comando para comprobar si el puerto esta abierto:
telnet EIP Port

Por ejemplo: telnet xx.xx.xx.xx 2020

6.3.5 ;Por qué no puedo usar un puerto de SSH no
predeterminado para iniciar sesién en mi ECS de Linux?

Symptom

After changing the default SSH port, I could not use the new port to log in to my ECS.

Possible Causes
® The access to the new port is not allowed in the security group.
® The new port is not enabled on the firewall.
® The new port is not added to the SSH configuration file.
([

The hosts configuration file is incorrectly configured.

Checking Security Group Rules

Check whether the security group is correctly configured.

For example, if the new SSH port number is 2020, ensure that there is a security group rule
without restriction in the outbound direction and allowing access to this port in the inbound
direction.

Checking Firewall Rules

Run the iptables command to check whether the new SSH port, for example, port 2020 is
enabled on the firewall.

1. Login to the Linux ECS.
2. Take CentOS 7.3 as an example. Run the following command to edit the iptables file:
vi /ete/sysconfig/iptables

3. Add a rule for port 2020.
-A INPUT -m state -state NEW -m tcp -p tcp -dport 2020 -j ACCEPT

4. Restart iptables.
systemctl restart iptables

Checking the SSH Configuration File

Log in to the ECS and check the SSH configuration file.
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1.  Run the following command to check whether port 2020 has been configured:
vi /etc/ssh/sshd_config
If the port has not been configured, replace #Port 22 with Port 2020.
Run the following command to restart SSH:

service sshd restart

Checking the hosts Configuration File

The /etc/hosts.allow and /etc/hosts.deny files of a Linux ECS are used to permit or deny an
IP address or an IP address segment, respectively, to remotely access the ECS using SSH.

1. Add the following statement to /etc/hosts.allow to allow the IP address 192.168.1.3 to

access the ECS using SSH:
sshd: 192.168.1.3

2. Check /etc/hosts.deny. If sshd:all:deny is contained, comment it out.
L1 NOTA

If a rule is set in both hosts.allow and hosts.deny, the rule in hosts.allow takes precedence. For
example, if "sshd: 192.168.1.3" is set in hosts.allow and "sshd:all:deny" is set in hosts.deny, the
ECS allows only the SSH login from IP address 192.168.1.3.

6.3.6 ;Por qué no puedo obtener la contrasefia para iniciar sesion
en mi ECS de Windows autenticado mediante un par de claves?

Sintomas

No se puede utilizar una clave privada para obtener la contraseia para iniciar sesién en un
ECS de Windows autenticado mediante un par de claves.

Causas posibles

La contrasefia no se puede inyectar usando Cloudbase-Init debido a:
®  Una falla de red que provoca la falla de la conexion del ECS al servidor Cloudbase-Init.
® No hay configuracion en la imagen para que Cloudbase-Init obtenga la contrasefia.

®  Otras razones.

Solucion

Si el inicio de sesion en un ECS con Cloudbase-Init habilitado falla, realice las siguientes
operaciones para localizar el error:

1. Asegurese de que Cloudbase-Init se haya configurado correctamente en la imagen que se
uso para crear el ECS.

—  Si Cloudbase-Init no se ha configurado, su ECS no permitira configuraciones
personalizadas y solo puede iniciar sesion con la contrasefia de la imagen original.

—  Las ECS creadas con una imagen publica tienen Cloudbase-Init instalado de forma
predeterminada. Por lo tanto, ya no es necesario instalar y configurar Cloudbase-
Init.

—  Sicred su ECS mediante un archivo de imagen externo, instale y configure
Cloudbase-Init.
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Para obtener mas informacion, consulte Instalacion y configuracion de
Cloudbase-Init.

2. Asegurese de que el par de claves para iniciar sesion en el ECS es correcto.

La clave utilizada para obtener la contrasefia debe ser la clave utilizada durante la
creacion del ECS.

3. Asegurese de que DHCP esté activada en la VPC a la que pertenece el ECS.

En la consola de gestion, compruebe si DHCP se ha habilitado en la subred de destino.

Figura 6-31 DHCP

< subnet-01

Summary IP Addresses Tags

Subnet Information

o 2 Jatwork ID a9cf6d24-ad43-4f75-94d1- O

B . Pvd Subnet 1D Bebed57c-da93-4b01-beld- [m)
. Py6 Subnet ID  5652b65a-06e6-4248-0d2e O
pc-01

B 207
2407:c080:1200: @

Gateway and DNS Information

| DHCP Enabled | Gatewa 192.168.10.1

100.125.1.250, 100.125.120250 £ (® DHCP Lease Tme  1day £ @

4. Asegurese de que el ECS tiene un enlace de EIP.

Asegurese de que el trafico hacia y desde el puerto 80 esté permitido en las reglas de
grupo de seguridad.

Figura 6-32 Reglas de grupo de seguridad para el puerto 80

Sys-WebsServer

Protocol & Port 7 (@ Type Source (D
All 1Pua 0.0.0.0/0 ®
1 1Pva 1G]
| Tcp - 80 1Py 0.0.0.0/0 @

Tep: 21 1Pva 0.0.00/0 @

6. Compruebe los registros de Cloudbase-Init para identificar la causa.

a. Detenga el ECS afectado y desconecte el disco del sistema de él.
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Figura 6-33 Desconectar el disco del sistema

< ecs-13e5-5e7¢ Start More +

Summary NICS Security Groups EIPs Monitoring Tags
i n;

ate disk information. | Operations on disks after attachment | Operations on disks after capacity expansion

can attach 23
™ ecs-13e5-5e7c [[System Disk]| 40GB

V' pvc-a5913043-9793-4bed-b567-cff7773da274 | Data Disk | 20GB View Monitoring Data Expand Capacity Detach

Utilice una imagen publica para crear un ECS temporal de Windows y conecte el
disco del sistema desconectado de 6.a al ECS.

Inicie sesion en el ECS temporal, abra la pagina Server Manager, elija File and
Storage Services > Volumes > Disks, haga clic con el botdn derecho en el disco
sin conexion y elija Online en el menu contextual.

Figura 6-34 Configuracion del disco en linea

Mumber Virtual Disk  5tatus Capacity Unallocated Partition

4 pcs-1déc (2)

0 Offline — — nknown
m Bring Online
")

Cambie al archivo cloudbase-init en /Program Files/Cloudbase Solution/
Cloudbase-Init/log de este disco para ver el log para la localizacion de fallas.

Figura 6-35 cloudbase-init

Share View
\Program Files\Cloudbase Solutions\Cloudbase-Init\, v
Mame B Date modified
|| cloudbase-init 8/9/2020 2:29

6.3.7 What Browser Version Is Required to Remotely Log In to an

ECS?

When you use a browser to remotely log in to an ECS, ensure that the browser version meets
the requirements listed in Tabla 6-3.

Tabla 6-3 Browser version requirements

Browser Version
Google Chrome 31.0-75.0
Mozilla Firefox 27.0-62.0
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Browser Version

Internet Explorer 10.0-11.0

6.3.8 What Should I Do If I Cannot Access a Windows Server 2012
OS After Uninstalling Some Software?

Issue Description

Installing applications on a Windows Server 2012 OS requires .net framework 3.5, and .net
framework 4.5 delivered with the OS must be uninstalled. However, after the uninstallation,
blank screen occurs or OS login fails.

Possible Causes

After .net framework 4.5 is uninstalled, the system mode is changed from full to core, and the
system desktop is not enabled.

Handling Method
To handle this issue, perform the following operations to change the core mode back to full:

1. Login to the ECS.
2. Inthe upper right corner, click Send CtrlAltDel and start the task manager.
Choose File > Run new task.

The Create new task page is displayed.

Figura 6-36 Creating a new task

= Create new task .

i, Type the name of a program, folder, document, or Internet
S resource, and Windows will open it for you.

Qpen: W

4 This task will be created with administrative privileges.

Cancel Browse...

4. Inthe Open text box, type emd and press Enter.
Run the following command to change the system mode from core to full:

Dism /online /enable-feature /all /featurename:Server-Gui-Mgmt /
featurename:Server-Gui-Shell /featurename:ServerCore-FullServer

6.  After about 10 minutes, the system displays a message, asking you whether to restart the
system. In such a case, press Y to restart the system.
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You can access the desktop after logging in to the ECS again.

6.3.9 How Can I Log In to an ECS After Its System Disk Is
Exchanged with That Attached to Another ECS Running the

Same OS?

Symptom

Two pay-per-use ECSs run the same OS, for example, both run Windows or Linux. The
system disks attached to the two stopped ECSs are exchanged. After the exchanging, the login

passwords or keys of the ECSs may change. In such a case, how can I log in to the ECSs?

(11 NOTA

Before stopping an ECS for disk detachment, release the IP address assigned to the ECS using DHCP so
that ECS can correctly obtain an IP address later. To do so, perform the following operations:

1. Log in to the Windows ECS.

2. Run the following command to release the IP address:

ipconfig /release

This operation will interrupt network connections and affect the use of the ECS. After the ECS is

restarted, network connections will automatically recover.

Windows

Login methods vary according to the login authentication used on the ECSs. For example,

there are three Windows ECSs with parameters configured in Tabla 6-4.

Tabla 6-4 Parameter configurations

ECS System Disk | Login Password/Key Pair
Authenticatio
n
ecs 01 vol 01 Password or If a password is used for login
key pair authentication, take Ecs@01 as an
example.
If a key pair is used for login
authentication, take private key file
Keypair_01 as an example.
ecs_02 vol 02 Password Ecs@02
ecs_03 vol 03 Key pair Keypair 03

® Scenario 1: System disk vol 01 is detached from ecs_01 offline and then attached to
ecs_02 as the system disk. How can I log in to ecs_02?

After ecs_02 starts up, use its initial password Ecs@02 to log in to the ECS.

®  Scenario 2: System disk vol 01 is detached from ecs_01 offline and then attached to
ecs_03 as the system disk. How can I log in to ecs_03?
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Linux

The random password for logging in to ecs 03 must be resolved again. The procedure is
as follows:

a. Delete the initial password for logging in to ecs_03.
Locate the row containing ecs_03, click More in the Operation column, and select
Delete Password from the drop-down list. Then, click OK.

(1] NOTA

ecs_03 must be in Stopped state.
b. Startecs 03.

Locate the row containing ecs_03, click More in the Operation column, and select
Start from the drop-down list. Then, in the Start ECS dialog box, click OK.

c.  Obtain the password for logging in to ecs_03.

i.  Locate the row containing ecs_03, click More in the Operation column, and
select Get Password from the drop-down list.

ii.  Click Select File and upload private key file Keypair_03 of ecs_03.
iii. Click Get Password to obtain a new random password.

d.  Use the random password obtained in step ¢ to log in to ecs_03 with the system disk
replaced.

Login methods vary according to the login authentication used on the ECSs. For example,
there are three Linux ECSs with parameters configured in Tabla 6-5.

Tabla 6-5 Parameter configurations

ECS System Login Password/Key Pair
Disk Authentication
ecs 01 vol 01 Password or key | If a password is used for login
pair authentication, take Ecs@01 as an
example.

If a key pair is used for login
authentication, take private key file
Keypair_01 as an example.

ecs 02 vol 02 Password Ecs@02
ecs_03 vol 03 Key pair Keypair 03
® Scenario 1: System disk vol 01 is detached from ecs_01 offline and then attached to

ecs_02 as the system disk. How can I log in to ecs_02?

Use either of the following methods to log in to ecs 02:

—  Use private key file Keypair_01 (if available) of ecs 01.
—  Use the original password Ecs@02 of ecs_02.

Scenario 2: System disk vol 01 is detached from ecs_01 offline and then attached to
ecs_03 as the system disk. How can I log in to ecs_03?
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Use one of the following methods to log in to ecs_03:

—  Use the password Ecs@01 (if available) of ecs_01.

—  Use private key file Keypair_01 (if available) of ecs_01.
—  Use private key file Keypair_03 of ecs_03.

6.3.10 ;Por qué el sistema muestra un mensaje que indica que no
se puede ver la contrasefia para iniciar sesién en un ECS de
Windows?

Sintomas

Se requiere la autenticacion por contrasefia para iniciar sesion en un ECS de Windows. Por lo
tanto, necesita un archivo de clave para obtener la contrasefia inicial para iniciar sesion en el
ECS. Sin embargo, después de hacer clic en Get Password, el sistema muestra un mensaje
que indica que no se pudo ver la contrasefia. El inicio de sesion ECS no tuvo éxito.

Causas posibles
Las posibles causas varian segun la imagen utilizada para crear el ECS de Windows.
® (Causa 1: La imagen utilizada para crear el ECS de Windows es una imagen privada en la

que Cloudbase-Init no se ha instalado.

® (Causa 2: Cloudbase-Init se ha instalado en la imagen, pero el par de claves no se ha
obtenido cuando se cred el ECS de Windows.

Solucion
®  Siel problema es resultado de la causa 1, proceda de la siguiente manera:

Si se crea una imagen privada sin Cloudbase-Init instalado, la configuracion de ECS no
se puede personalizar. Como resultado, puede iniciar sesion en ECS solo con la
contrasefia original de la imagen.

La contrasefia original de la imagen es la contrasefia del SO configurada cuando se cred
la imagen privada.

Si olvidada la contrasefa original de la imagen, restablezca la contrasefia en la consola
de ECS.

® Siel problema es el resultado de la causa 2, proceda de la siguiente manera:

a. Busque la fila que contiene el ECS de destino, haga clic en More en la columna
Operation y seleccione Restart.

b. Haga clic en More en la columna Operation y seleccione Get Password para
comprobar si se puede obtener la contrasefia.

m  Sipuede obtener la contrasefia, no se requiere ninguna otra accion.

m  Sino puede obtener la contrasefia, pongase en contacto con el servicio de
atencion al cliente.

6.4 Remote Login Errors on Windows
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6.4.1 ;Por qué ocurre un error de autenticacion después de
intentar iniciar sesién de forma remota en un ECS de Windows?

Sintomas

Cuando un equipo local que ejecuta Windows intenta obtener acceso a un ECS de Windows
mediante RDP (por ejemplo, MSTSC), se produce un error de autenticacion de identidad y no
se admite la funcion deseada.

® Siecl mensaje de error contiene solamente la informacion de que se produce una falla de
autenticacion de identidad y que la funciéon deseada no es compatible, rectifica la falla
siguiendo las instrucciones proporcionadas en Solucion.

® Sicl mensaje de error muestra que el error fue causado por "CredSSP Encryption Oracle
Remediation", como se muestra en Figura 6-37, el error puede ser causado por un
parche de seguridad publicado por Microsoft en marzo de 2018. Este parche puede
afectar a las conexiones de CredSSP basadas en RDP. Como resultado, la configuracion
de conexiones basadas en RDP a los ECS fall6.

Figura 6-37 Error al configurar una conexion desde el escritorio remoto

Remote Desktop Connection x

9 An authentication emror has occurred
The function regquested is not supported
Femote c« mputer 23.100.90.18

Thas could be due to CredSSP enc ryplicn ofad le remediation
For more information, see |'|'”F‘- fIgo microsoft.com/falink/ Minkid= 866660

Solucion

Modifique la configuracion de conexion desde el escritorio remoto en el ECS de Windows:

1. Inicie sesion en el ECS.

2. Haga clic en Start en la esquina inferior izquierda, haga clic con el botdn derecho en
Computer y clija Properties en el menu contextual.

En el panel de navegacion de la izquierda, elija Remote settings.

Haga clic en la ficha Remote. En el panel Remote Desktop, seleccione Allow
connections from computers running any version of Remote Desktop (less secure).
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Figura 6-38 Configuracion remota

Remote Assistance

| Allow Remote Assistance connections to this computer

Remote Desktop
Click an option, and then specify who can connect, f needed.
() Don' allow connections to this computer

@ Al cnnnectiomfmcmnpﬂa’smﬂngawvm
Remote Deskiop (less secure)

() Mllow connections only from computers running Remote
Desktop with Network Level Authentication (more secure)

Help me choose

Computer Name | Hardware | Advanced | System Protection | Remote |

5. Hagaclic en OK.

6.4.2 ;Por qué no puedo usar el equipo local para conectar a mi

ECS de Windows?

Sintomas

Aparece un mensaje de error que indica que el equipo local no puede conectarse al equipo

remoto.

Figura 6-39 No se puede conectar al equipo remoto

(%) This computer can't connect to the remote computer,

Try connecting again. If the problem continues, contact the owner of

the remote computer or your network administrator,

QK

Help
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Causas posibles
°

El puerto 3389 del grupo de seguridad en el ECS est4 deshabilitado. Para obtener mas
informacion, véase Comprobacion de la configuracion del puerto en el ECS.

El firewall en el ECS esta deshabilitado. Para obtener mas informacion, véase
Comprobar si el firewall esta configurado correctamente.

La conexion al escritorio remoto no esta configurada correctamente. Para obtener mas
informacion, véase Comprobacion de la configuracion de conexion al escritorio
remoto.

No se inician Remote Desktop Services. Para obtener una solucion, consulte
Comprobacién de Remote Desktop Services.

Remote Desktop Session Host no esta configurado correctamente. Para obtener mas
informacion, véase Comprobacion de la configuracion del Remote Desktop Session
Host.

Comprobacion de la configuracién del puerto en el ECS

Compruebe si se puede acceder al puerto 3389 (utilizado de forma predeterminada) en el
ECS.

Asegurese de que el puerto 3389 se ha agregado en la regla de entrada.

En la pagina que proporciona detalles sobre el ECS haga clic en la ficha Security Groups y
vea el puerto 3389 en la regla de entrada del grupo de seguridad.

Comprobar si el firewall esta configurado correctamente

Compruebe si el servidor de seguridad esta habilitado en ECS.

1.
2.

3.

Inicie sesion en ECS mediante VNC disponible en la consola de gestion.

Haga clic en el icono de Windows en la esquina inferior izquierda del escritorio y elija
Control Panel > Windows Firewall.

Figura 6-40 Firewall de Windows

(=) All Control Panel Items - | o
© 1 B ContralPanel » Al Conrol Panel iems + v & [ search Control Panel o]
Adjust your computer's settings Viewby:  Smallicons
¥ Action Center ) Administrative Tools [5g AutoPlay
K3 Color Management [@ Credential Manager Date and Time
W] Default Programs 4 Device Manager 5 Devices and Printers
B Display (@ Ease of Access Center Folder Options

A Fonts
@3 Keyboard

& Network and Sharing Center

) Power Options

5 RemoteApp and Desktop Connections
7L, Taskbar and Navigation

82, User Accounts

Internet Options

€2 Language

& Noification Area lcons
[l Programs and Features
% Sound

2| Text to Speech

WP Windows Firewall

&, iSCS Initiator

F Mouse

{5 Phone and Medem
B Region

® System

[# Troubleshooting
B Windows Update

Haga clic en Turn Windows Firewall on or off.

Consultar y establecer el estado del firewall.
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Figura 6-41 Comprobacion del estado del firewall
2 Windows Firewall == -

(€] (3) + 4 [# » ControlPanel » All Control Panel kems b Windlows Firewal v & [ Search Control Panel 2]

Control Panel Home Help protect your PC with Windows Firewall

Windows Firewll can help prevent hackers or malicious software from gaining access to your PC through the

Allow 2n app or feature Intemet or 2 network.
through Windows Firewall
B Change netification settings l ‘ﬂ‘ Private networks Not connected @
Tumn Windows Firewall on or -
off l ‘@ Guest or public networks Connected @

& Restore defaults
: Networks in public places such a5 airports or coffee shops
) Advanced settings
Troubleshoot my network Windows Firewall state: On

Incoming connections: Block all connections to apps that are not on the list
of allowed apps

Active public networks: = Network
Notification state: Do nat notify me when Windows Firewall blocks a
new app

See also
Action Center
Network and Sharing Center

Para habilitar el firewall de Windows, realice los siguientes pasos:
4. Haga clic en Advanced Settings.
Compruebe Inbound Rules y asegurese de que las siguientes reglas estan habilitadas:
—  Remote Desktop - User Mode (TCP-In), Public
—  Remote Desktop - User Mode (TCP-In), Domain, Private

Figura 6-42 Reglas de entrada
& Windows Firewall with Advanced Security \;‘i-

File &ction  View Help

P Windows Firewall with Advancq N 1123 Actions

3 Inbound Rules

Natme Group + Profile Enabled  Action  ~ || |nbound Rules s
E S;‘:iz':::::lz”w Rules .Network Discovery (WD EventsSecure-In) Network Discovery Public Mo Allow ﬂ Hew Rule..

D:‘; Menitorng .Netwurk Discovery (WSD EventsSecure-In) Netwark Discovery Domain Mo Allow L Fiter by R
@Network Discovery (WD Events Secure-ln) Netwark Discovery Private Ves Allaw er by Frotie
1 Hetwork Discavery (WSD-In) Netwark Discovery Public Ho Allow T Filter by State 4
.Netwurk Discovery (WSD-In) Netwark Discovery Domain Mo Allow Y Filter by Group )y
@Network Discovery (W3D-In) Netwark Discovery Private Ves Allowe .
.Performance Logs and Alerts (DCOM-In) Perfarmance Logs and Alerts  Private, Public Na Allow View '
(@ Performance Logs and Alerts (DCOM-In) Performance Logs and Alerts  Domain ho Allow ] Refresh
.Performance Logs and Alerts (TCP-In) Perfarmance Logs and Alerts  Private, Public Mo Allow 5 ExportList.,
.Performance Logs and Alerts (TCP-In} Perfarmance Logs and Alerts  Domain Na Allow Help
@Remnte Desktop - Shado (TCP-In) Remote Desktop Public Ves Allowy

Remate Desktop Darnain, Private Allow Remote Desktop .. &

Remote Desktop Public Ves Allowe @ Disable Rule

Remote Desktop Domain, Private *j cut
RemateDesktDp-UserMade(UDP-\n) Remate Desktop Domain, Private Yes Allow !

@Remate Desktop - User Mode (UDP-In) Remate Desktop Public Ves Allow B Copy
.Remnte Event Log Managernent (NP-Ir) Remote Bvent Log Manage.. Al o Allowe * Delete
.Remate Event Log Managerent (RPC) Remate Event Log Manage., &l Mo Allow D Propertes
.Remate Event Log Management (RPC-EFMAR) - Remote Event Log Manage.,  All Na Allow
.Remate Event Monitar (RPC) Remate Event Monitar All ha Allow Help
.Damnh Fusant M aitar (RO EORAADY Raranta Fuant Manitar Al M Allans hd

< ] 3 [« u >

Si el puerto configurado en la regla de entrada del firewall es diferente del configurado
en el servidor remoto, el inicio de sesion remoto fallara. Si esto ocurre, agregue el puerto
configurado en el servidor remoto en la regla de entrada del firewall.

Para obtener mas informacion, consulte ;Cémo deshabilito un firewall de ECS de
Windows y agrego una excepcion de puerto en un firewall de ECS de Windows?
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(11 NOTA

El puerto predeterminado es 3389. Si utiliza otro puerto, agregue ese puerto en la regla de entrada del
firewall.

Después de realizar las operaciones anteriores, intente iniciar sesion de forma remota en el
ECS de nuevo.

Comprobacién de la configuracién de conexién al escritorio remoto
Modifique la configuracion de conexion desde el escritorio remoto en el ECS de Windows:

1. Inicie sesion en el ECS.

2. Haga clic en Start en la esquina inferior izquierda, haga clic con el boton derecho en
Computer y elija Properties en el menu contextual.

En el panel de navegacion de la izquierda, elija Remote settings.

4. Haga clic en la ficha Remote. En el panel Remote Desktop, seleccione Allow
connections from computers running any version of Remote Desktop (less secure).

Figura 6-43 Configuracion remota

system Properties -

| Carnputer Mame | Hardware | .ﬁ.dvancedl Remate |

Remate Assistance

Allow Remate Azsistance connections ta this computer

Advanced...

Remate Desklop

Choose an option, and then specify who can connect,

() Don't allow remote connections to this computer

(#) Allow remote connections ta this computer

[ ] Allaw connections anly fram computers nunning Remate
Desktop with Metwork, Level Authentication [recommended)

Help me choose Select sers...

Ok H Cancel H Apply |

5. Hagaclic en OK.

Comprobacién de Remote Desktop Services

1.  Abra el cuadro de busqueda de Windows, escriba services y seleccione Services.
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2.

En la ventana Services, reinicie Remote Desktop Services. Asegurese de que Remote

Desktop Services esta en el estado Running.

Figura 6-44 Remote Desktop Services

1 Senvices - | o
File Action Wiew Help
@ |F EBaz Em »u0wp
., Services (Local) ) Services (Lozal)
Remote Desktop Services Narme - Description  Status Startup Type L~
< Remote Access Auto Conne.. Creates a co.., hManual L
Stop the service J Remote Access Connection.., Manages di.. Manual L
Restart the service Manual L
e e u ual I
Description: T Remote Deskiop Services U Allows ther.. Funning . Manual L
Allows users to connect interactively 7% Remote Procedure Call (RPC) The RPCSS...  Rurnning  Automatic I
g;:k’ti”;?:;g:’m":::g'::g;;‘zmm % Remmate Procedure Call (P In Windows... Manual "
Host Server depend on this service. < Rernote Registry Enables rem.. Autornatic (T, L
To prevent remote use of this < Resultant Set of Policy Provi.. Provides an.., Manual L
computer, clear the checkboxes on % Routing and Remote Access  Offers routi... Disabled L
;':S:z::i;‘:rgf ;’;Z;ﬁfg‘ % RPC Endpoint Mapper Resolves RE..  Running  Automatic I
% Secondary Logan Erables star.. Marual i
< Secure Socket Tunneling Pr. Provides su.. anual 1
o Security Accounts Manager  The startup .. Running  Automatic L
% Server Supports fil..  Running  Automatic L
< Shell Harchare Detection Provides no..  Running  Automatic L
i Srnart Card Manages ac... Dissbled L
% Srnart Card Device Enurnera... Crestes soft.. Running  Marual (Trig.. L
. Stmart Card Removal Policy  Allows the . Manual L
4 SMNMP Trap Receives tra.., Manual L
< Softwrare Protection Enables the ... Automatic (0L, Ty
< m >
% Extended /{ Standard

Comprobacion de la configuracion del Remote Desktop Session Host

Abre la ventana emd y escribe gpedit.msc.

Haga clic en OK para iniciar el Local Group Policy Editor.

Seleccione Computer Configuration > Administrative Templates > Windows

Components > Remote Desktop Services.

Elija Remote Desktop Session Host > Security > Require use of specific security

layer for remote (RDP) connections.

Figura 6-45 Requerir el uso de una capa de seguridad especifica para conexiones

remotas (RDP)

g Local Group Policy Editor
File Action Miew Help

Y EEN ER

_I:I-

Online Assistance ~
Password Synchronization
Partable Operating System

- Security

Require use of specific security Setting
layer for remote (RDP) connections |2

| Presentation Settings

4 Rernote Desktop Services

“| RD Licensing

Edit policy setting A

Requirements:
Atleast Windows Vista

Server authentication certificate template
Set client connection encryption level

Alarays prompt for passwaord upon connection

State
Mot configures
Mot configures
Not configures
Mot configures
Nat configure

b 7] Rernote Desktop Connection Client
.
| Application Compatibility
5 Cannections
“ Device and Resnurce Redirection
7 Licensing
| Printer Redirection
| Profiles
" RD Cannection Broker
3 Remote Session Environment
| Security
T Session Time Limits
“| Temporary folders
< RSS Feeds
| Security Center
| Server for NIS

< n >

7 setting(s)

Do not allow local administrators to customize permissions
2] Require user authentication for remate connections by using Network ...

Not cenfigures
Not configures

Description:
This policy setting specifies
whetherto require the use of a
specific security layer to secure
communications between clients
and RD Session Host servers,
during Remote Desktop Pretocol
(RDP) connections.

If you enable this policy seting, all
communications between clients

and RD Sessicn Host servers

during remote connections must

use the security method specified

in this setting. The following o

security methods are available: < W 5

' Eended / Standard

Establezca Require use of specific security layer for remote (RDP) connections en

Enabled y Security layer en RDP.
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Figura 6-46 Configuracion de la capa de seguridad en RDP

o Require use of specific security layer for remate (ROP) connections M

EE] et us ofspcii sty yer for emote (RDF) conmections [0y T

Comment:

Supported an:

At least Windows Vista ‘

Options: Help:

SecuttyLayer [fDP . This policy setting specifies whether to require the wse of a "
specific security layer to secure communications betuween clients

Choose the secuity layer from the drop-dowmlist, | | 31 RO Session Host servers cring Remote Desktop Pratacel

(RDP) connectians.

If yau enable this palicy setting, all communications between
clents and RD Session Host servers during remote connections
st use the security methed specified in this setting, The
following security methods are available:

*Hegotiate: The Negotiate method enforces the mast secure
method that s supported by the client. I Transport Layer
Security (TLY version 1.01s supported, it s used to authenticate
the RD Session Host server, If TLS s not supported, native
Remate Desktop Pratacol (RDR) encryption is used to secure
communications, but the RD Session Host server is not
authenticated,

*RDP: The RDP methad uses native RDP encryption to secure

communications betuween the client and RD Session Host server,
If you select this setting, the RD Session Host server s not v

6.4.3 How Can I Obtain the Permission to Remotely Log In to a
Windows ECS?
Symptom

When you connect a remote desktop to a Windows ECS, the system prompts that you need to
be granted the right to sign in through Remote Desktop Services.

Figura 6-47 Remote login right missing.

Other user

the Remot
granted this

Solution

1.  Open the emd window and enter gpedit.msc.
Click OK to start Local Group Policy Editor.

Choose Computer Configuration > Windows Settings > Security Settings > Local
Policies > User Rights Assignment.

a. Locate and double-click Allow log on through Remote Desktop Services. Ensure
that Administrators and Remote Desktop Users have been added.
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b.

Figura 6-48 Allow log on through Remote Desktop Services properties

g

File  Action View Help

e XE

Local Group Policy Editor

_I:I-

=/ Local Computer Policy
2 8 Computer Configuration_|

I Software Settings

:

b || Name Resolution Policy

= Seripts (Startup/Shutdown)
D fa ount Po ie
. I

[ Audit Polic
b g Security Options
b [] Windows Firewall with Adwance
| Metwark List Manager Palicies
b [ Public Key Policies
B || Software Restriction Policies
1 || Application Contral Palicies
b lg IP Security Palicies on Local Co
b [ Advanced Audit Policy Configy
ol Policy-hased QoS
B Administrative Ternplates
4 %, User Configuration

[N

-

< n ¥

-

Folicy
2o Access Credential Manager as a trusted caller
1 Access this computer frorm the network
1o Act as part of the operating system
1) A weork stations to dormain
1) Adjust mernory quotas for a process

Allow [og on locall

[ back up files and directories

) Bypass traverse checking

1 Change the system tirne

1 Change the time zone

1) Create a pagefile

1| Create a token object

1 Create global objects

U] Create permanent shared objects
1 Create syrbaolic links

1 Debug programs

1 Deny access to this computer from the network
12 Deny log on as a hatch job

1 Deny log on as a service

12 Deny log on locally

Security Setting )

Everyone Administrators..,

LOCAL SERVICE,NETWO,..
Administrators,Users,B

Administrators, Backup ..,
Everyone, LOCAL SERVIC...
LOCAL SERVICE Admini...
LOCAL SERVICE Adrnini...
Adrministrators

LOCAL SERVICENETWO.

Administrators

Administrators

Locate and double-click Deny log on through Remote Desktop Services. If the
administrator account exists, delete it.

Figura 6-49 Deny log on through Remote Desktop Services properties

g

File  Action

View  Help

Local Group Policy Editor

_I:I-

=/ Local Computer Palicy
+ WCompu i ]
3 Software Settings
a
| Name Resalution Policy

=] Scripts (Startup/Shutd own)
3 Sccount Palicies
:
b Audit Palic
v s e |

b 8 Security Options
B[] Windows Firewsall with Sdvance
| Metwork List Manager Policies
1 || Public Key Palicies
p [ Software Restriction Palicies
b [ Application Control Policies
3 ‘g IP Security Policies on Local Co
b ] Advanced Audit Policy Configy
ol Policy-based Qo3
I L Administrative Templates

-

4 4%, User Configuration

< m >

Palicy

%4 Create a token object
1 Create global objects
2| Create perrmanent shared objects

2| Create symbalic links

l) Debug programs

%) Deny access to this computer frorm the network
2| Deny log on as a batch job

2| Deny log on as a service

Deny log on locall

% Force shutdown from a remaote system

U] Generate security audits

% Imnpersonate a client after suthentication
2 Increase a process working set

2 Increase scheduling priority

1) Load and unload device drivers

2| Lock pages in memory

%/ Log on as a batch job

%/ Log on as a service

1 Manage auditing and security log

Security Setting ~

LOCAL SERVICE,NETWO...

Administrators

Administrators

Administrators
LOCAL SERVICE,NETWO...
LOCAL SERVICE,NETWO...
Users Window Manager...
Administrators

Administrators

Administrators, Backup ..
claudbase-init,NT SERVI...
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6.4.4 ;Por qué el sistema no muestra Remote Desktop License
Servers disponibles para proporcionar una licencia cuando inicio
sesion en un ECS de Windows?

Sintomas

Aparece un mensaje de error que indica que no hay Remote Desktop License Servers
disponibles para proporcionar una licencia y le pide que se ponga en contacto con el
administrador.

Figura 6-50 No hay Remote Desktop License Servers disponibles para proporcionar una
licencia

Remote Desktop Connection

(B°@ The remote session was disconnected because there are no Remote Desktop Licence Servers
available to provide a licence,
Please contact the server administrator,

Help

Causas posibles

Ha instalado el Remote Desktop Session Host.

El periodo de gracia para Remote Desktop Services es de 120 dias. Si no paga por ello cuando
expire el plazo, el servicio se detendra. Windows permite un maximo de dos usuarios
(incluido el usuario local) en las conexiones de escritorio remoto. Para permitir el acceso de
mas usuarios, instale el Remote Desktop Session Host y configure el nimero deseado de
usuarios autorizados. Sin embargo, la instalacién del Remote Desktop Session Host revocara
automaticamente las dos conexiones libres originales. Esto conduce a la falla precedente si no
se ha configurado el nimero deseado de los usuarios autorizados.

Solucion

® Meétodo 1: Solicitar una licencia para autenticar sesiones multiusuario y activar el ECS.
Tenga en cuenta que debe comprar una licencia de acceso a escritorio remoto desde el
sitio web oficial de Microsoft.

Para obtener mas informacion, consulte ;Cémo solicito una licencia para autenticar
sesiones multiusuario y activar un ECS?

® M¢étodo 2: Eliminar Remote Desktop Session Host (Windows Server 2008) o Remote
Desktop Services (Windows Server 2012).

Después de eliminar el rol, el ECS permite el acceso a un maximo de dos usuarios
(incluidos los usuarios de inicio de sesion locales).

® M¢étodo 3: Reconfigurar el inicio de sesion de multiusuario después de reinstalar o
cambiar el SO de ECS.

Las iméagenes publicas de Windows Server 2008 ya no son compatibles. Si utiliza un
ECS de Windows Server 2008, cambie su SO a un SO de Windows Server 2012.

Haga una copia de respaldo de los datos en el disco del sistema antes de volver a instalar
o cambiar el SO.
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Precauciones
® Las operaciones descritas en esta seccion se aplican a los ECS que ejecutan Windows
Server 2008 o Windows Server 2012.
® E] ECS debe reiniciarse durante la operacion, lo que puede interrumpir los servicios.
Haga una copia de respaldo de los datos antes de reiniciar el ECS.
Windows Server 2008
1. Inicie sesion en el ECS de Windows mediante VNC disponible en la consola de gestion.
2.  Abra Server Manager, haga clic con el botdn derecho en Remote Desktop Services en
Roles y elija Remove Roles en el menu contextual.
Figura 6-51 Eliminacion de roles
File  Action  ‘iew Help
-
e 2w H
=5 .
= . Yiew the health of the roles installed on
B &
i-" Wigt ’
i1 Fe
o Dia  Refresh
== #| Roles Summary
iy
I@-'I =l
ﬁ Device Manager " RDIES: Ki DF 17 II'IStEI”EIj
fﬁ’j Configuration i
22 Storage 4 Metwork Policy and Access Services
| 4 I Print and Document Services
Windows Deployvment Services
3.

En el cuadro de didlogo mostrado, anule la seleccion de Remote Desktop Session Host
y siga haciendo clic en Next hasta que finalice la operacion.
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Figura 6-52 Anular la seleccion del Remote Desktop Session Host
x

Select Role Services

To remove one or more installed role services for Remote Desktop Services, dear their check boxes:
Role services: Description:

Progress Remote Desktop Session Host (RD
Session Host), formerly Terminal
Results Server, enables aserver to host

windows-based programs orthe full
Windows desktop. Users can connect
to an RD Session Host serverto run
programs, save files, and use network
resources on that server,

More about role services

4. Haga clic en Delete.
5. Reinicie el ECS.

Windows Server 2012

Inicie sesion en el ECS de Windows mediante VNC disponible en la consola de gestion.

2. Abra Server Manager y seleccione Manage > Remove Roles and Features y haga clic
en Next.

Figura 6-53 Supresion de roles y caracteristicas

Server Manager

Server Manager * Dashboard

T Dashboard WELCOME TO SERVER MANAGER

ocal Server

i Allservers

ﬂ Configure this local server

R File and Storage Services b
QUICK START
2 Add roles and features

WHAT'S NEW

LEARN MORE

3. Seleccione el servidor de destino y haga clic en Next.

4. Anule la seleccion de Remote Desktop Services.
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Figura 6-54 Anular la seleccion de Remote Desktop Services

Before You Begin Select one or more roles to on the selected server,
Type Roles Description
Server Selection o A Active Directory Certificate Services
server Roles [] Application Server (AD CS) is used to create
[] DHCP Server certification authorities and related
Features [ DNS Server role services that allow you to issue
and manage certificates used ina
[] Fax Server — variety of applications.
| [H] File and Storage Services (1 of 12 installed)
[] Hyper-v

[ Metwork Policy and Access Services
[7] Print and Document Services
[] Remote Access

I [ Remote Desktop Services

[] Valume Activation Services
[[] web Server (II5)
[] Windows Deployment Services

[] Winclows Server Essentials Experience

[[] Windows Server Update Services

<

5. Haga clic en Delete.
6. Reinicie el ECS.

6.4.5 ;Por qué el sistema muestra el codigo de error 0x112f cuando
inicio sesion en un ECS de Windows?

Sintomas

Cuando inicia sesion en un ECS de Windows, el sistema muestra el codigo de error 0x112f.

Figura 6-55 Mensaje de error (codigo: 0x112f)

e ——

@ Because of a protocol error (code: 0x112f), the remote session will be disconnected.
- -

Please try connecting to the remote computer again.

OK || Help |

Causas posibles

La memoria de ECS es insuficiente.

Solucion
® M¢étodo 1 (recomendado)

Modifique las especificaciones de ECS para aumentar las vCPU y el tamaifio de la
memoria. Para obtener instrucciones sobre como modificar las especificaciones de ECS,
consulte Operaciones generales para modificar las especificaciones.

® Meétodo 2
Habilite la memoria virtual en el ECS para obtener su memoria inactiva.

Para obtener instrucciones acerca de como habilitar la memoria virtual, vea ;Cémo
puedo habilitar la memoria virtual en un ECS de Windows?
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(11 NOTA

Este método deteriorara el rendimiento de E/S del disco. Por lo tanto, utilice este método solo
cuando sea necesario.

6.4.6 Why Does the System Display Error Code 0x1104 When I
Log In to a Windows ECS?

Symptom

The system displays an error message indicating that a protocol error (code: 0x1104) is
detected when you use MSTSC to access an ECS running Windows Server 2008.

Figura 6-56 Protocol error (code: 0x1104)
I Remote Desktop Connection lﬁ]

, | Because of a protocol error detected at the client (code 0x1104), this session will be
M disconnected.
Please try connecting to the remote computer again.

[ ok || Hep

Possible Causes
® Port 3389 of the security group on the ECS is disabled.
® The firewall on the ECS is disabled.
® Port 3389 on the ECS is used by other processes.
® The Remote Desktop Session Host is incorrectly configured.

Solution

Paso1 Check security group settings.
Check whether port 3389 is allowed in inbound direction. If it is allowed, go to Paso 2.

Paso 2 Check whether the firewall is disabled:

1. Login to the Windows ECS.

2. Click the Windows icon in the lower left corner of the desktop and choose Control
Panel > Windows Firewall.

= All Control Panel Items [= o]

@)~ 1 ‘IJJ'» Control Panel » All Control Panel tems » v & | | Search Control Pane r

Adjust your computer's settings Viewby: Smallicons ~

) Administrative Tools 59 AutoPlay
@ Credential Manager Date and Time

fanager

ne and Modem

ubleshooting

B Windows Update
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3.

Click Turn Windows Firewall on or off.

View and set the firewall status.

=

& Windows Firewall
« = 1 |@ » ControlPanel » All Control Panel ltems » Windows Firewall v G| | Sear trol Pane
Control Panel Home Help protect your PC with Windows Firewall

Windows Firewall can help prevent hackers or malicious software from gaining access to your PC through the
Allow an app or feature Internet of a network.

through Windows Firewall

&

Change netificatior

ttings Update your Firewall settings

Windows Firewall is not using the recommended
settings to protect your computer.

% Use recommended settings

%

Restore defaults

What at

. % Private networks

. %J Guest or public networks

L

Advanced settings
Troubleshoot my network Not connected (~
Connected 3

Networks in public places such as airports or coffee shops

Windows Firewall state: Off

ncoming connections: Block all connections to apps that are not an the fist

of allowed apps

Active public networks: Network

Notification state: Do not notify me when Windows Firewall blocks 2

new app

Action Center

Network and Sharing Center

If the firewall is enabled, go to Paso 3.

Paso 3 Log in to the ECS using VNC and check the port.

1.

Open the emd window and run the following command:
netstat -ano |findstr: 3389

Figura 6-57 Checking port 3389

o} Administrator. Command Prompt

icrosoft Windows [Uersion 6.3.960081
(e i soft Copvporation. All rights reserved.

ers™Midninistrator>netstat —ano ifindstr :3389

a.8.08.8: LISTENING

LISTENING

As shown in Figura 6-57, port 3389 is used by the process with ID of 4.
Open Task Manager and find the process with ID of 4 is the System process.

Generally, the IIS and SQL Server run as the System process. Run the following HTTP

command for further check.

netsh http show servicestate
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6.

Figura 6-58 Checking System process

. Administrator; Command Prompt

Snapshot of HITP ser e state (Server Se on Uiewd:

Jandwidth: 4294967295

ty hody timeout (secs):
Drain entity body tim t
Request gueue timeout !
Idle connect
Header wait
Minimum send rate (bytes/sec): 150
URL groups:
URL group ID: FERNOBOR46008061
State: Active
Request gqueue name: Request gueue is unnamed.
Properties:
Max bandwidth: inherited
Max connections: inherited
Timeouts
Timeout values inherited
Number of reg ered URLs: 3
Registered URL
HITPS :»~7
HITP://+:3389

ueues

If port 3389 is used by HTTP protocols, it indicates that the port is used by IIS.
Enter http://127.0.0.1:3389 in the address box of the browser and press Enter. Check

whether the website can be visited normally.
Change the port used by IIS and restart IIS.

Paso 4 If no error occurs during the preceding steps, go to step Paso 5 to check whether error 0x1104
is caused by the configuration of Remote Desktop Session Host.

Paso 5 Check the remote desktop session host configuration.

1
2.
3.
4

Log in to the ECS using VNC.
Open the emd window and enter gpedit.msc.
Click OK to start Local Group Policy Editor.

Choose Computer Configuration > Administrative Templates > Windows
Components > Remote Desktop Services.
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Figura 6-59 Remote Desktop Services

0 oup Po dito _|O§x
File Action Wiew Help
e nml-HET
/=] Local Computer Palicy ISl § Windows Components
[ ) Computer Configuration -
TS TR Remote Desktop Services Setting 4
| Windows Settings _| Mebwork Prajector
e Description: | Orling Assistance
Controks configuration of Remote | Parental Cantrol
| Contral Panel Deskbop Services technologies that - raremaltontols -
| Metwark, enable access to a server running al Password Synchronization
' Prirkers Windows-based programs or the full
3 - Windows desktop
[ | Windows Components — | RS5 Feeds
| Active Direckory Federation Sar il Security Center
* Actives Installer Service | Server for MIS
| Application Compatibiity | Shutdawn Options
| AukaPlay Paldies | smart Card
- Backup | Sound Recorder
| Eiometrics . . | Tatet PC
- E\tL;cketlr ?[:ve EInEryfptlon | Task Scheduler
- Drekte " |aG dsert nierlace | windows Anytime Upgrade
| Desktop Gadgets 2
- Windows Calend
| Deskrop Window Manager - ?n o alendar
| Digital Locker | Windows Color System
= Evert: Forwarding | Windows Customer Experience Improvement Prc
| Event Lag Service | Windoiws Defender
| Event Viewer | windows Error Reporting
| zame Explorer | windows Explorer =
| HameGraoup M 4| | 3
2l | 4 Extended A Standard /

Remote Desktop Session Host > Security.

Figura 6-60 Remote (RDP) Connection requires the use of the specified security layer

| Metwork Projector
“ Online Assiskance
| Parental Controls

Remote Desktop Connection Clisnt
a

| Application Compatibilty

“| Connections

_| Device and Resource Redirection

| Licensing

| Printer Redirection

| Profiles

| RD Connection Broker

emote Session Enviranment

| Session Time Limits
| Temporary Folders
| RS5 Feeds

| Security Conter

layer for remote (RDP) connections.

Edit policy setting
~| Password Synchronization
| Presentation Settings Requirements:
151 | Remote Desktop Services At least Windows Vista
T RO icensing Description:

Specifies whether to require the use
of a specific security layer to secure
communications between dients and
RD Session Host servers during
Remote Desktop Protocol (RDF)
connections.

If you enable this setting, all
communications betwaen clients and
RD Session Host servers during
remote connections must use the
security method specified in this
setting. The following security
metheds are available:

= Negotiate: The Negotiate method
enforces the most secure method
that is supported by the dlient. If

B Local Group Policy Editor [_ O] x]
File  Action Wiew Help
L IE I IETR
| MetMegting =
7| Metwork Access Protection [
Require use of specific security Setting State

Mot configured
Mot configured
Mot configured
Wk configured

i-| Server Authentication Certificate Template
- Set client connection encryption level
Always prompt For password upon connection
Bequire sarre RPC communication
[EkRequire uss of sp urit o
Do not allow local administrators to customize permissions
|i=| Require user authentication For remote connections by using Met...

or rem

Mot configured
Mot configured

KT} |

_| Server for NIS Transport Layer Secure? (‘njl)md
. version 1.0 is supported, it is used to
- Shutdown Options authenticate the RD Session Host
| Smart Card | | server. If TLS is not subported.
B e B Estended A Standard /.

7 settingls)

Set Require use of specific security layer for remote (RDP) connections to Enabled
and Security layer to RDP.
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Figura 6-61 Setting security layer

SMRequire use of specific security layer for remote (RDP) connections
=] Require use of specific security layer far rernote (RDP} cannec tions Rrcuioms Saw || [ —
Mot Configured EEFAIER i 1
& Enabled
 Disabled =1
Supported on: ok least Wifind ows Wista 1
Options: Help:
r 1
Securt Layrer] = es whether to require the use of @ specific se layer ta | =
L | | s tions betwes ts and RD S, Heost
Choose the secam T Tayer frovn the drop-dewn list. s s =
I o ble this setting, all co nications betwee nts and
R Session Haost servers during remote connections must use the
security method specified in this setting. The following security
rrethods are awvailable:
- The Megotiate method enfarces the most secure
vl Tha 1 S reen by the cient I Tramep o Laper Security
(TLS) wersion L0 is supported, it is used to authenticats the RD
Session Host server. IF TLS is not supparted, native Rermote
Desktop Protocol (ROP) encryption is used to secdre
nnnnnnnnnnnnnn butthe RO Session Host serser is nat
ety
“RDP: The RDP method uses native RDP encryption ta secure
o atians betmreen the Chient and KD Saasion Host sereer, If
you selectthis setting, the RD Session Host server is not
authenticated.
[~1
=13 | cancel | sppty |

7. Click OK.
After the configuration is complete, open the emd window.
9.  Run the following command to update the group policy:
gpupdate

Figura 6-62 Updating the group policy

Microsoft Windows [Version 6.1.76811
Copyright (c) 2809 Microsoft Corporation. A1l rights reserved.

C:sUzerssAdministeatorypupdate
Updating Policy...

User Policy update has completed successfully.
Computer Policy update has completed successfully.

C:wUzerssAdministeatorr_

—Fin

6.4.7 Why Does the System Display Error Code 122.112.. When 1
Log In to a Windows ECS?

Symptom
The system displays error 122.112... when you use RDC to locally access an ECS running

Windows Server 2012. The ECS is frequently disconnected and the Windows login process is
unexpectedly interrupted.

Possible Causes

1. System resources are insufficient or unavailable.

2. The services cannot be started.

Solution

Paso1 Check system logs.
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3.

Log in to the ECS using VNC.

]
Click to start the service manager and choose Administrative Tools > Event

Viewer > Windows Logs > System > Filter Current Logs.

Figura 6-63 Event viewer

i

File  Action View Help

a2

] Event Viewer (Local)
b [ Custom Views
& Application
& Security
= Setup
Forwarded Events
b O Applications and Services Lo
;_1 Subscriptions

< m >

Event Yiewer

¥ Filter Current Log...

Creates a filter,

Lewel  Datea.. Source Event.. Task Category ~
(@Inf.. 6/9/20. Service Cont.. 7036 MNone
@\nf”. 6/9/20..  Service Cont.. 7036 MNone
(DInf.. 69/20.. Service Cont.. 7036 Mane
(D)iInf. 6//20.. Service Cont.. 7036 Mane
(Dinf.. 620, Service Cont. 7040 Mane
(D\nf”. 6/8/20..  Service Cont.. 7036 MNone
(@Inf.. 69/20.. Service Cont.. 7040 Mane v
< m >
Event 7036, Service Cantrol Manager x
General | Details

~

The Windows Modules Installer service entered the stopp

Log Narme: Systern

Source: Service Control Manager Logged
Event 1D 7036 Task Cz
Lewel: Infarmation Keynar ¥
< m >

In the Event Level pane, select event levels.

Actions
System
= Open Saved Log...
¥ Create Custom iew..,
Impart Custarn Yiew.,

Clear Log..

D Properties

@ Find...

[ Save &Il Events As...
Attach a Task To this Log..
Wiew

@] Refresh

el

Help

Event 7036, Service Contral Man...

D Event Properties
_g Attach Task To This Beent..,
By Copy
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Figura 6-64 Filtering logs
Filter Current Log -

Filter | whaL

Lagged: |Anytir‘ne v|

Event level: Critical Wifarning Werbose

Errar Information

Event logs: |System

Event sources: | El

Includes/Excludes Event [Ds: Enter 1D numbers and/or ID ranges separated by commas, To
exclude criteria, type a minus sign first, For example 1,3,5-99,-76

|<AIIEventIDs> |

Task categary: |

Keynivards: | El

User: |<.ﬂ.ll Users: |

Computer(s): |<.-'3.II Computers » |

Clear

| 0K || Cancel |

4.  Search for login logs.

Paso 2 Check the usage of host resources.

1. Choose Start > Task Manager > Performance.

2. Check usage of CPU and memory.
Paso 3 Check whether the purchased Windows ECS is with 1 vCPU and 1 GB of memory.
If it is, change the flavor or stop unnecessary processes.

—Fin

6.4.8 Why Does the System Display Invalid Certificate or
Associated Chain When I Log In to a Windows ECS from a Mac?

Symptom

When you use Microsoft Remote Desktop for Mac to remotely access a Windows ECS, the
system displays invalid certificate or associated chain.
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Figura 6-65 Microsoft Remote Desktop for Mac
Mac App Store Preview T ChisEsc Bvers e Teomes

Microsoft Remote Desktop

By Microsoft Corporation
Open the Mac App Store to buy and download apps.

Description

With the Microsoft Remote Desktop app, you can connect to a remote PC and your work resources from almost

anywhere. Experience the power of Windows with RemotefX in a2 Remote Desktop client designed to help you get
your work done wherever you are.
@ Getting Started

Configure your PC for remote access first. Download the RDP assistant to your PC and let it do the work for you:
https://aka.ms/rdsetup
Learn more about remote desktop apps here: https://aka.ms/rdapps

View in Mac App Store Features

- Access to remote resources through the Remote Desktop Gateway

Due to the particularity of the Mac system, you need to perform internal configurations on
Mac and the Windows ECS to ensure successful remote connection. When you log in to the
Windows ECS using Microsoft Remote Desktop for Mac, the system displays an error
message indicating that the certificate or associated chain is invalid.

Figura 6-66 Invalid certificate or associated chain

The certificate or associated chain is not
valid.

Do you want to connect to this computer anyway?

Cancel Connect

Possible Causes

The group policy setting is incorrect on the ECS.

Procedure

1. On the menu bar in the upper left corner, choose RDC > Preferences to open the
preference setting page of the Microsoft Remote Desktop.

Figura 6-67 Preferences setting

o 009 File Edit View Help
About Remote Desktop Connection

Preferences...
Services

Hide RDC
Hide Others
Show All

= Camputer:l I Connect
Quit RDC (Examples: Msd’(:,mmﬂmlcmwftmn.-

2. Select Security and modify the parameter settings according the following figure.
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N » ok

8.

Figura 6-68 Security setting

!._ Security
— r o =] AL
EIAG o) o & & g =

Login Display Keyboard Sound Drives Printers Applications Security

I Authentication verifies that you are connecting to the correct
Windows-based computer.

Authentication might require you to type a full computer name to
connect. Example: computer.example.com.

Remote computer authentication: |—

Always connect, even if authentication fails
0 Warn me if authentication fails
Do not connect if authentication fails

Remotely connect to the Windows ECS again. If the error message Invalid certificate
or associated chain is still displayed, go to 4.

Log in to the Windows ECS using VNC.
Press Win+R to start the Open text box.
Enter gpedit.msc to access the Local Group Policy Editor.

In the left navigation pane, choose Computer Configuration > Administrative
Templates > Windows Components > Remote Desktop Services > Remote Desktop
Session Host > Security.

Figura 6-69 Remote Desktop Session Host

g Local Group Policy Editor
File Action View Help
e s@ Bz EE T

| Metwork Access Protection ~
| Metwork Projectar

— Security
Select an item to view its descriptien.  Setting
=) Server authentication certificate termplate
et client connection encryption level

lways prompt for passward upan cennection

] OneDrive

Online Assistance
Password Synchronization
7 Partable Operating System

| Presentation Settings
.
| RD Licensing
Rarmote Desktop Connection

| Application Compatibility | =

equire secure RPC communication

equire use of specific security layer for remote {RDP) connections
o not allow local administrators to custornize permissions

b equire user authentication for remate connections by using Metwork ...
4

~| Connections

7| Device and Resaurce Redirecti
7 Licensing
~| Printer Redirection

| Profiles

“| RD Connection Broker

I | Remate Session Environment
[| Securi

“| Session Time Limits

7| Termporany folders

< 1] >

\ Bxtended | Standard

7 setting(s)

Modify the following parameters as prompted:

—  Enable Require use of specific security layer for remote (RDP) connections.
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Figura 6-70 Require use of specific security layer for remote (RDP) connections

Ll Require use of specific security laver for remote (RDP) connections I;li-
E Require use of specific security layer for remate (RDP) connections | Bieyms Seing | ‘ Hext Setting ‘
Mot Configured Comment:
Supported 00t [ ag joast Windaws Vista
Options: Help:
Security Layer |RDP v This .p.olicy se.tting specifies whether to require the useof a . ~
specific security layer to secure communications between clients

Chaase the security laver from the drop-dawn list, and RD Session Host servers during Rermote Desktop Protocal

(RDPY connections.

If you enable this policy setting, all communications between
clients and RD Session Host servers during remote connections
must use the security method specified in this setting. The
following security methods are available:

*Megotiate: The Megotiate method enforces the most secure
method that is supported by the client, If Transport Layer
Security (TLE) wersion 1.0 105 supported, itis used to authenticate
the RD Session Host server. If TLS is not supported, native
Rermate Desktop Protocol (RDP) encryption is used to secure
communications, but the RD Session Host server is not
authenticated.

*RDP: The RDP method uses native RDP encryption to secure
cormmunications between the client and RD Session Host server,
If you select this setting, the RD Session Host server is not v

—  Disable Require user authentication for remote connections by using Network
Level Authentication.

Figura 6-71 Remote connection authentication

A Require user authentication for remote connections by using Network Lewvel Authent...l;‘i-

E Require user authentication for remaote connections by using Metwark Level Suthentication

Prewvious Setting

) Mot Configured Comment;

Supported on [ ag jeqst Windows Vista

Options: Help:

This policy setting allows you to specifywhether to require user |~
authentication far remote connections to the RD Session Host
server by using Metwark Level Suthentication, This policy setting
enhances security by requiring that user authentication occur
earlier in the remote connection process,

If you enable this policy setting, only client computers that
support Network Level Authentication can connect to the RD
Session Host server.

To deterrnine whether a client computer suppaorts Network Level
Authentication, stark Rernote Desktop Connection an the client
cornputer, click the icon in the upper-left corner of the Rernote
Desktop Connection dialog box, and then click About, In the
Sbout Rermote Desktop Connection dialog box, look for the
phrase Metwark Lewel Authentication supported,

If you disable this policy setting, Metwork Lewvel Suthentication is
not required for user authentication before allowing rermote

| oK || Cancel || Apply |

9.  Close the group policy editor and restart the ECS.
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6.4.9 ;Por qué el sistema muestra un mensaje que indica
credenciales no validas cuando intento acceder a un ECS de
Windows?

Sintomas
Cuando utiliza un equipo local que ejecuta Windows para tener acceso a un ECS de Windows
mediante RDP (por ejemplo, MSTSC), el sistema muestra un mensaje que indica que las
credenciales no son validas.

Soluciéon

Realice los siguientes pasos para rectificar la falla. Después de completar cada paso, intente
acceder al ECS para comprobar si la falla esté rectificada. Si la falla persiste, continue con el
siguiente paso.

Paso 1: Cambiar la politica de acceso a la red
Paso 2: Modificar delegacién de credenciales
Paso 3: Establecer las credenciales del servidor local

Paso 4: Desactivar el uso compartido protegido por contrasefia

Paso 1: Cambiar la politica de acceso a la red

1. Inicie sesion en el ECS mediante VNC en la consola de gestion.

2. Elijja Start > Run. En el cuadro de didlogo Run, escriba gpedit.msc y haga clic en OK
para iniciar Local Group Policy Editor.

Figura 6-72 gpedit.msc

== Typethe name of a program, falder, document, or Internet
resaurce, and Windowes will open it foryou,

Open: I gpedit.ms] j

' This task will be created with administrative privileges,

] 4 Cancel | Braowise.., |

3. Elija Computer Configuration > Windows Settings > Security Settings > Local
Policies > Security Options y localiza Network access: Sharing and security model
for local accounts.
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Figura 6-73 Localizacion de la politica de acceso a la red

B Local Group Policy

File Action View Help

e |HmXE = | HE

ghts Assionment

| il FITEETIe Advanc
j Metwark List Manager Policies
| Public Key Policies
| Software Restriction Policies
* Application Control Policies
g 1P Security Policies on Local Co
| Adwanced Audit Palicy Configu
iy Policy-based Qas
| Adrinistr ative Templates
Bl ¢% User Configuration
Software Settings
Windows Settings

6 |

Mebwork security: Allow LocalSystem NULL session Fallback

Nework Securit

1 Allaw PKUZU authentication requests ta this ca...

Metwork security: Configure encryplion types alowed For Kerberos
Hebwork security: Do not store LAN Manager hash walue on net ...

Mebwaork security: Force logoff when lagon hours expire

Metwork security: LAN Manager authentication lewel

Metwork security: LDAP client signing requirements

Hebwork security: Minimum session security for NTLM S5P based (..,
Mebwork security: Minimum session security for NTLM SSP based (...
Mebwork security: Restrick NTLM: Add remaote server exceptions F...
Metwork security: Restrict MTLM: Add server exceptions in this d...
Nebwork security: Restrict MTLM: Audit Tncoming MTLM Traffic
Metwork security: Restrick NTLM: Audit NTLM authentication in thi...
Mebwork security: Restrick MTLM: Incaming MTLM traffic

Metwork security: Restrict MTLM: NTLM authentication in this dom..,
Mehwnrk sriribe: Restrick MTIM: Oobnninn MTIM Fraffic Fo remnt.

Not Defined

Mot Defined

Mot Defined

ot Defined

Not Defined

Enabled

Disabled

ot Defined

Megotiate signing

Renuire 128-bit encryption
Require 128-bit encryption
ot Defined

Not Defined

Mot Defined

Mot Defined

Mot Defined

Not Defined

Mok Defined

1=/ Local Computer Foli Policy =~ [ Security Setting [ -]
(= | Computer Configuration Nebwork access: Do not allow anonymous enumeration of SAM ac.., Enabled
othasrs o ething Metwork sccess: Do naot allow anonwmous enumeration of SAM ac... Disabled
S| Windows Settings Network access: Do naot allow storage of passwords and credenti...  Disabled
1 Na'j”E Resolution Plicy Metwork access: Let Everyone permissions apply to anonymous u... Disabled
(=] B o - Stt' DiShuitdown) Network access: Mamed Fipes that can be accessed anonymously
B ESecurity Se mg_s_ Nebwork access: Remotely accessible registry paths SystemiCurrentControlSe. .,
A, Account Policies ;
a “ocal Policies Network access: Remotely accessible registry paths and sub-paths  System\CurrentControlSe. .,
;- = Metwork access: Restrick anonymous access to Mamed Pipes and ... Enabled
5 Audrt Policy

Seleccione Classic - local users authenticate as themselves y haga clic en OK.

Figura 6-74 Cambio de la politica de acceso a la red

Network access: Sharing and security model for local accounts Pr... B

Local Security Setting | E:-:p|air‘||

j. Metwaork, access: Shanng and securnty model for local accounts

o ]

Canicel

Apply
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Paso 2: Modificar delegacién de credenciales

5.

Inicie sesion en el ECS mediante VNC en la consola de gestion.

Elija Start > Run. En el cuadro de didlogo Run, escriba gpedit.msc y haga clic en OK

para iniciar Local Group Policy Editor.

Elija Computer Configuration > Administrative Templates > System y localice
Credentials Delegation.

Figura 6-75 Localizacion de la politica de acceso a la red

B Local Group Policy Editor

|
File Action Wiew Help

=] E3
LG EEI IR,
=/ Lacal Computer Polc -l _
=) (| Computer Configuration y N . =

ofoware 5o G Credentials Delegation Setting - | State |

H Administrative Templates
~| Control Panel
“| Metwork

ot
=
_| Audit Process Creation
_| Credentials Delegation

2]

| Disk WY Cache

| Disk Quokas

| Distributed COM

| Driver Installation

| Enhanced Storage Access

Device Installation | Filesystem

Disk My Cache | Folder Redirection

Disk Quotas Group Palicy i
Distributed COM

_| Internet Communication Management
Driver Installation

=1 — liscst
_| Erhanced Storage Access 3 koC
| Filesystem Yorberos
_| Folder Redirection =
Group Policy | Locale Services
" Internet Communication M - Logon
i5CST - Wet Logon
S | Performance Control Panel
| Kerberas | Pawer Management
| Locals Services | Recovery
_ Logon _| Remote Assistance
| Met Lagon | remate Procedure Call

4 |

Performance Control Panel _

4 i L L4 Extended A Standard /

15 sething(s) | |

o

Haga doble clic en Allow Delegating Saved Credentials with NTLM-only Server
Authentication y haga clic en OK.

Figura 6-76 Permitir la delegacion de credenciales guardadas con autenticacion de
servidor solo NTLM

B e rovppoy oy i
File Action  View Help

9 (5ml=EET
L=] Local Computer Policy

= %l Computer Configuration
Software Settings

)=l B Credentials Delegation

Salect an ftem to view its description. Setting | State |
Mat configured

i=| Allow delegating default credentials with NTLM-only server authe. ..

~| Windows Settings ==
B ] Administrative Templates |i2) Allow Delegating Default Credentials Mot configured
7| Contral Pans! |i2| Encryption Oracle Remediation Mot canfigured
7 Hetwork. 2] Allow Delegating Fresh Credentials Hot configured
Prinkers |i=, Allow Delegating Fresh Credentials with NTLM-only Server Authe... Mot configured
= : System i2 Allow Deleasting Saved Credential Mot configured

| Audit Process Creation
*| Credentials Delegation

Allow Delegating Saved Credentials with NTLM-only Server Authe,..| Mot configured

Hot configured

Doy Delegating Defadlt Credentials

| Device Instalation Deny Delegating Fresh Credentials Mot configured

| Disk My Cache |i= Deny Delegating Saved Credentials It configured

Disk Quotas i) Restrict delegation of credentials to remote servers Mot configured
Distributed COM

| Driver Installation

| Erhanced Storage Access pre
| Filesystem

| Folder Redirection

"] Group Policy

| Internet Communication M:

7 iscsl

| kDC

| Kerberos

| Locale Services

| Logon

| Net Logon

| Perfarmance Cantrol Panel

| _ 7””"” L4 Extended A Standard /

11 setting(s) | ‘

Seleccione Enabled y escriba TERMSRV/* en el cuadro de texto Show Contents.
TERMSRV/* indica el servidor de terminal que se ejecuta en todos los equipos.
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Figura 6-77 Habilitada

gnllow Delegating Saved Credentials with NTLM-only Server Authentication

E Allowy Delegating Sawved Credentials with NTLM-only Server Authentication

Previous Setting Mext Setting |
£ Mot Configured Comment: =
' Enabled
" Disabled E
Supported on [a fea ot Wind ows Vista ;I
|
Options: Help:
Show Contents [_ (O] x| I
Add servers to the list: | Show.., I
Add to the list:
¥ Concatenate O defaults with input above SEvers ia ine s
Walue
4 [temmsRvA |
]
*
ok LCancel
| |,
For Exarmple:
TERMSERY/hosthurnanresources.fabrikam.com Terminal server
TERMERW/™ Terrninal server running on all machines, I
TERMSRW™ humanresources fabrikarn.corm Terminal sereer
running on all machines in humanresources.fabrikarm.com ||
b2

0K | Cancel | Apply |

Actualice la politica de grupo para que surta efecto la configuracion.

Elija Start > Run. En el cuadro de didlogo Run, escriba gpupdate /force y pulse OK
para actualizar la politica de grupo.

Figura 6-78 Actualizacion de la politica de grupo

ndowshsystem 32, gpupdate.exe
Updating Policy...

Uzer Policy update has completed successfully.

Paso 3: Establecer las credenciales del servidor local

1. Abra el panel de control en el servidor local y elija Credential Manager > Windows
Credentials.
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Figura 6-79 Gestor de credenciales

[B credential Manager [_ ol =]
4 ;.v |@ - Control Panel = All Contral Panel Items - Credential Manager - lﬂ]} I Search Contral Panel ¥
Control Panel Home

Store credentials for automatic logon

Use Credential Manager to store credentials, such as user names and passwords, in vaults so you can easily log on ta
computers or websites,

Default wault location

*‘»gi‘r Windows Yault

Restore vault

Windows Credentials Add a Windows credential
Mo Windows credentials,
Certificate-Based credentials Add a certificate-based credential

Mo certificates.

Generic Credentials Add a generic credential

Ma generic credentials.

2. Compruebe si la credencial del ECS de destino esta contenida en las credenciales de
Windows. Si no hay credenciales, agregue una.

—  Direccién de Internet o de red: direccion IP del ECS
—  User name: Nombre de usuario para iniciar sesion en el ECS

—  Password: Contrasefia para iniciar sesion en el ECS

Figura 6-80 Agregar una credencial de Windows

B Add a Windows Credential

( }v | = All Control Panel Items = Credential Manager = Add a Windows Credential - l‘a]l Search Control Panel

Type the address of the website or network location and your credentials

IMake sure that the user name and password that you type can be used to access the location,

Internet or network address
(.0, Myserver, server,company,conm): I‘

User name: I

Password: I

oF Caniel

Paso 4: Desactivar el uso compartido protegido por contrasefia

Inicie sesion en el ECS.

2.  Elija Start > Control Panel > All Control Panel Items > Network and Sharing
Center > Change advanced sharing settings.

3. Enel panel Password protected sharing, seleccione Turn off password protected
sharing.
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Figura 6-81 Desactivar el uso compartido protegido por contrasefia

o Advanced sharing settings - u] X

« v 4 & > ControlPanel > All Contral Panel ems > Network and Sharing Center > Advanced sharing settings v & Search Control Panel »

A
Private

Guest or Public (current profile)
Al Networks
Public folder sharing

When Publicolder sharing is on, peaple on the network including homegroup members, can
access files in the Public folders.

(O Tumn on sharing so anyone with network access can read and write files in the Public folders

® Tum off Public folder sharing (peaple logged on to this computer can stil access these
folders)

Media streaming

When media streaming is on, peaple and devices an the network can access pictures, music, and
videos on this computer, This computer can also find media on the network,

Choose media streaming options...

Password protected sharing

When password protected sharing i on, only people who have a user account and password on this
computer can access shared files, printers attached to this computer, and the Public felders. To give
other people access, you must tum off password protected sharing.

® Tum on password protected sharing
(O Tum off password protected sharing

Cancel

4. Haga clic en Save changes.

6.4.10 Why Does an Internal Error Occur When I Log In to My
Windows ECS?
Symptom

When you attempt to log in to your Windows ECS using MSTSC, the system displays an
error message indicating an internal error.

Solution

—

On the local server, run emd as an administrator.

2. Run the netsh winsock reset command.

C:\Windows\system32\cmd.exe

Microsoft Windows [Version 6.1.7601]
Copyright (c) ZBMY Microsott Corporation. M1l pights reserved.

G:\lUsers\Administratornetsh winsock reset

Sucessfully reset the Yinsock Catalog.
You must pestart the computer in order to complete the reset.

Restart the local server.
4. Log in to the ECS again.

If you still cannot log in to the ECS, check your local network. Change the network (for
example, use your phone's mobile data) and check whether you can log in to the ECS
remotely.
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If you can remotely log in to ECS using your phone's mobile data, your local network is
abnormal. Restart your local network (for example, restart the router).

If the fault still persists, record your resources and the time when the fault occurred. Then,
click Service Tickets in the upper right corner of the management console, choose Create
Service Ticket, and submit a ticket.

6.4.11 Why Is My Remote Session Interrupted by a Protocol Error?

Symptom

An error message is displayed indicating that the remote session will be disconnected because
of a protocol error.

Figura 6-82 Protocol error

Because of a protocol error, this session will be disconnected. Please try connecting to the remote
computer again.

Possible Causes

The registry subkey Certificate is damaged.

Solution

1. Inthe Run dialog box, enter regedit and click OK to open the registry editor.

Figura 6-83 Opening the registry editor

Type the narme of a prograrm, folder, docurnent, or Internet
resource, and Windows will open it for you,

=]

Cpen: Iregediti j

'E‘:;' This task will be created with administrative privileges,

0k Cancel | Browvse... |

2. Choose HKEY_ LOCAL_MACHINE > SYSTEM > ControlSet001 > Control >
Terminal Server > RCM.

3. Delete Certificate.
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Figura 6-84 Deleting Certificate

£ Registr

o
E

CompuESrHKEY _LOCAL_MACHTHENSYSTEN Conkr SISSt0011Conkr o T erminal Serer Rk

Restart the ECS.

Choose Start > Administrative Tools > Remote Desktop Services > Remote Desktop

Session Host Configuration.

Figura 6-85 Opening Remote Desktop Session Host Configuration

Component Services
#\ Computer Management

E Data Sources (ODEC)

2] Event Viewer

&, i5CST Initiator

i Local Security Policy

@ Metwark Palicy Server

@ Performance Monitor

}ﬁ Print Management

E Routing and Remote Access
i Security Configuration Wizard

@ Internet Explarer

Administrator
j,‘-; Server Manager
Docurments ‘.. Services
‘41 Share and Storage Management
Computer % Starage Explorer
System Configuration
Mekwork -

@ Task Scheduler
ﬂJ Windows Deployment Services
dF Windows Firewall with Advanced Security

Control Panel

@ Windows Memory Diagnostic
ﬁ Windows PowerShell Modules
D @ Windows Server Backup

Devices and Printers

Help and Suppart

Run...

Windows Security

Logoff | »

3 All Programs.

I Search programs and files

EEN >

(23 Remote Deskton

Remote Desktop Services Manager

iConfigure Remote Desktop Session Host settings

Right-click RDP-Tcp and choose Properties. In the displayed dialog box, click General

and set Security layer to RDP Security Layer.
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Figura 6-86 RDP-Tcp properties

"f,‘:{.!Remnte Desktop Session Host Configuration

File Action Wiew Help

ol

@ RD Session Host Cunfiguratiunl

vj Licensing Diagnosis

Configuration for server:
20s-2008en-420602

Connections

Thiz server is configured for Remote Desktop for Administration.
“You can uze Remote Desktop Session Host Configuration tool to configure settings for new connections, modify the settings of
existing connections, and delete connections. Y'ou can configuresettings on a per-connection basis, o for the server as a whale,

RDP-Tcp Properties [ %]
E

Microsoft RDP 7.1 lcp C Remate: Ennlrl I Client Settings | Network Adapter I Security I
Lag on Settings | Sessions | Environment
Type: RDP-Tep
Transpoit: tcp
Camment
Edit settings iy
General Securnty layer:
| Delete temparary falders on exit Yes Communication between the server and the client will use native RDP
7| Use temporary folders per session Yes encryption
L Restict each user lo a single session Yes
. Encigption level Client Compatible A
Licensing

All data sent between the client and the server is protected by encryption

| Remote Desktap licensing mode: Remate De based on the maximum key stienath supported by the client

[5| Bllovy conmections only from computers running Femote Destlop with
etk Level Authentication

Certificate: Autn generated

Select Default

Leam more about canfiguring security settings

Cancel Lpply

Ay This computer is corfigured for Remote Desktop for Adrminis!

0K I
computer, pou must first configure this computer as a Remot

computer as a Remate Deskiop Session Host server, uze Server Manager to install the Remate Desklop
Session Host ole service.

6.4.12 Why Am I Seeing an Error Message That Says Identity of
Remote Computer Cannot be Verified When I Log In to a
Windows ECS?

Symptom

An error message is displayed indicating that the identity of the remote computer cannot be
verified. You are required to enter the password and log in again.

Figura 6-87 Protocol error

&> Remote Desktop Connection X

D)

This problem can occur if the remote computer is running a version of
Windows that is eadier than Windows Vista, or if the remote computer is nat
configured to support server authentication.

For assistance. contact your netwark administrator or the owner of the remote

computer.

[] Dont ask me again for connections to this computer

The identity of the remote computer cannot be verified. Do
./ you want to connect anyway?

Yes
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Possible Causes

Security software installed on the ECS prevents logins from unknown IP addresses.

Solution

®  Uninstall the security software.

®  Open the security software and enable the default login mode.

6.4.13 Why Am I Seeing An Error Message That Says The Two
Computers Couldn't Be Connected in the Amount of Time
Allotted When I Log In to a Windows ECS?

Symptom
An error message is displayed indicating that the computer cannot connect to the remote
computer in the amount of time allotted.
Figura 6-88 Error message
Remote Desktop Connection *
@ This computer can't connect to the remote computer.
The two computers couldn't connect in the amount of time allotted. Try connecting again. If
the problem centinues, contact your network administrator or technical support.
Help
Solution

1. On the local computer, click on the Start icon, type emd into the box, and run the
command as an administrator.

2. Run the netsh winsock reset command.

3. Restart the local computer as prompted and reconnect to the ECS.

6.4.14 ;Por qué veo un mensaje de error que dice que la cuenta de
usuario no esta autorizada para el inicio de sesion remoto cuando
inicio sesion en un ECS de Windows?

Sintomas

Aparece un mensaje de error que indica que se deniega la conexion porque la cuenta de
usuario no esta autorizada para el inicio de sesion remoto.
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Figura 6-89 Mensaje de error

Remote Desktop Connection .

0K Help

Causas posibles

Los permisos de conexion al escritorio remoto se han configurado incorrectamente.

Solucion

Paso1 Verifique los permisos de escritorio remoto en ECS.

1. En el cuadro de didlogo Run, escriba secpol.msc y haga clic en OK para abrir Local
Security Policy.

2. Elija Local Policies > User Rights Assignment > Allow log on through Remote
Desktop Services.

Figura 6-90 Politica de seguridad local

E: Local Security Policy _|Of x ]
File Action View Help

=7z X = HE

=5 Security Settings Policy ~ | Security Setting | -
* Account Polides Access Credential Manager as a trusted caller
= ja Local Policies Accass this computer from the network, Everyone, Administrators, ..

£] Audit Policy

Act as part of the operating system
Add warkstations to domain

= -4 Adijust memary quotas for a process LOCAL SERVICE,METWOR...
E windows Firevall with Advanced Security Ao | localy Administrators,Users,Back...
. o i log on loce S )
& o E:;‘ﬁz’;:;thmﬂw Folicies [ Allow Ing on through Remote Desktop Services | Administrators,Remate De...
- _' Software Restriction Policies Back up files and directaries Administrators,Backup Op...
® " Application Control Policies Bypass traverse checking Everyone,LOCAL SERYIC...
& 5 1P Security Policies on Lacal Computer Change the system time LOCAL SERYICE, Administr ...
[ | Advanced Audt Policy Configuration Change the time zone LOCAL SERVICE, Adrinistr...
Create a pagefile Administrators
Create a token object
Create global objects LOCAL SERVICE, METWOR...
Create permanent shared objects
Create symbolic links Adriristrators .
Debug programs Administrators

Dreny access to this computer from the network

Deny log on as a batch job

Deny log on as & service

Deny log on localy

Deny log on throwgh Remote Deskiop Services

Enable computer and user accounts to be trusted For delegation

Force shutdown from a remote system Administrators
Generate security audits LOCAL SERVICE,NETWOR...
Impersonate a chent after authentication LOCAL SERVICE,NETWOR...

< 20| tnevases = rencace vl cor ticare =

3. Compruebe si hay grupos de usuarios o usuarios a los que se ha concedido el permiso de
inicio de sesion remoto.

Sino es asi, agregue los usuarios o grupos necesarios.
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Figura 6-91 Permitir inicio de sesion a través de las propiedades de Remote Desktop
Services

illows log on throwgh Remote Desktop Services Properties TLx
Local Security Setting ] Explain |

i. Allows bog on through Remote Desktop Services

Adrniniztrators
Remote Desktop Users

Bdd User or Group... Hemove

| (] I Cancel fpply

Paso 2 Compruebe el grupo de usuarios de destino.

1. Abra el cuadro de didlogo Run, escriba lusrmgr.msc y haga clic en OK para abrir Local
Users and Groups.

2. Haga doble clic en Users a la izquierda.
Double-click the name of the user to whom the login error message was displayed.

En el cuadro de didlogo que se muestra, haga clic en la ficha Member Of. Asegurese de
que el usuario pertenece al grupo de usuarios asignado con el permiso de inicio de sesion
remoto de Paso 2.2.
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Figura 6-92 Comprobacion del grupo de usuarios de destino

File Action View Help

&9 7[m X0 =B

& Local Users and Groups (Local)
| Users
Groups

Name | Full Name | Deseription |
Administrator Builk-in accaunt for administering the. .,
& cloudbase-init  cloudbase-init
¥, Guest Built-in accaunt for guest access to k..,
Administrator Properties ﬂ ﬂ

Remate Desktop Services Profile | Personal Virtual Desktop | Diakin
General  Member Of | Profie | Envionment | Sessions | Remote control
Menmbe of:

& Administrators
& Remote Desktop Users

Changes to a uzer's group membership

Add... I Remove | are not effective until the next time the

uzer logs on.

Ok | Cancel Apply Help

Paso 3 Compruebe la configuracion del host de sesion de escritorio remoto.

1.

En el cuadro de didlogo Run, escriba tsconfig.msc y haga clic en OK para abrir Remote
Desktop Session Host Configuration.

Haga doble clic en RDP-Tep u otras conexiones agregadas por un usuario en
Connections y haga clic en la ficha Security.
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Figura 6-93 Seguridad

*# Remote Desktop Session Host Configuration
Fila Action Wiew Help

= |m Hlm
@ RD Session Host Configuration

3 Licensing Diagnosis

Configuration for server:

ecs-2008en-420652

This server is configured for Remote Desktop for Administiation

You can use Remote Deskiop Session Host Configuration tool to configure settings for new connections. madify the settings of
existing . and i " g on a per-connection basis, of for the server as a whole.

Connections

Te Encryption Comment

Connection T
“WRDP-Tcp Microsoft RDP 7.1 tep Client Compatible

Geneisl | LogonSetings |  Sessions | Eni |
Remote Control | Client Settings | Network Adapter
Edit settings Group of user names

General &8, 5YSTEM
82, LOCAL SERVICE

| Delete temporary folders on exit
7] Use temporary folders per session
] Restiict each user to a single session

2, NETWORK SERVICE
82, Administrators (ECS-2008E N-4206\Administrators)
52, Remote Desktop Users [ECS-2008EN-4206\Remate Desklop Users)

B2, INTERACTIVE
Licensing

|| Remote Deesktop licensing mode: Add.. Remove
Pesmissions for SYSTEM Allaw Deny
Full Control [m ]
User Access O
Guest Access [m]
Special permissions O [m]
For special or advanced settings. click. Advanced
/i This computer is conbigured for Remote Deskt Advanced.
computer, you must first configure this compute.

A L sbout sccess control and

Session Host role service.

0K I Cancel I Apply |

Compruebe si hay grupos de usuarios o usuarios a los que se ha concedido el permiso de
inicio de sesion remoto en Group or user names.

Si no es asi, agregue los usuarios o grupos necesarios.

Reinicie el ECS o ejecute los siguientes comandos en la CLI para reiniciar Remote
Desktop Services:

net stop TermService
net start TermService

—Fin

6.4.15 Why Does My Remote Desktop Session End Because
Another User Logs In When I Log In to a Windows ECS?

Symptom

An error message is displayed indicating that your remote desktop session has ended because
another user has connected to the remote computer.

Figura 6-94 Ended remote desktop session

-

Remote Desktop Connection

=

; ) Your Rermnote Desktop session has ended.

Ancther user connected to the remote computer, so your connection

was lost. Try connecting again, or contact your network administrator
or technical support group.

oK N,H Help
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Windows Server 2008

1. Choose Start > Administrative Tools > Remote Desktop Services > Remote Desktop
Session Host Configuration.

Figura 6-95 Remote Desktop Session Host Configuration

G- Remate Deskkop Services Manager

]
o,

*. Computer Management
H Data Sources (ODBC)

'@ Internet Explarer r ( = E Event Yigwer

{ .
d ﬂ_ ‘i‘ i5CSI Inikiator

i Local Security Policy

Component Services F{H Remote Deskkop Session Host Configuration

(29 Remote Desktops

Administrator @ Performance Maonitar

i Security Configuration Wizard
Dacuments i"; Server Manager

L. Services
Camputer '3 Share and Starage Management

\;# Storage Explorer

System Configuration

@ Task Scheduler

@ windows Firswal with Advanced Security

Metwark
Control Pane!

Devices and Printers E windaws Memory Diagnostic
Q Windows PowerShell Modules
@ Windaws Server Backup

Help and Suppart:

Run...

3 All Programs tindows Security

ISEar:hurugramsandFiles [Q] Lagoff | b
£ 1start 7| M;;J

2. Double-click Restrict each user to a single session and deselect Restrict each user to a
single session, and click OK.

Figura 6-96 Modifying the configuration

##'Remote Desktop Session Host Configuration
Fle Actin Vien el
=9 [ElaE
iﬁ Rg if:;z‘r'n:ﬁ:;:z;'f“mt‘”" Configuration for server:
? os-660e-02
This server is configured for Remote Desklap o Adminstraton

“ou ean use Femate Desktan 5 ession Host Canfiguration taal ko canfigure settings for new cannections, madiy the settings of
existing cannections, and delele cannectians. You can canfiguieseltings on a per-connection basis, or for the server 23 a whale,

Connections
C: [ ConnectionType | Trarmport | Enciption [ Comment Properties
“RDP-Tcp Miciosoft RDF 7.1 tcp Cliert Compatible

General | Licensing |

These seitings affect the performance of this AD Session Host server
For best results. select all check baxes.

Edit settings

General clete temporary flders on ext

b
%] Delete temporay folders on exit Yes [¥_Use temporary folders per session
52 temporary folders per session “Yes I~ Restict sach use to a single ssssion
Fisstict each user 1o a single session ves |

User logon made

Licensing

] Riemots Desktop lisensing mode Fiemots Diesktop for Administration @ &low all connections
© Allow reconnections, but prevent new logons

¢~ Allow resomecions, but prevent neve logons unil the
serveris restarted

/i This computer is configured for Remots Desktop for Administration. To modify licensing setings for this Cancel Apply
comy i Femote Desk! Host server. To configure this

puter, you must st configure i computer as 3 Remate Desktop Session
‘compute! as a Fiemote Diesktop Session Host server, use Server Manager to instal the Remate Deskiop
Session Host role service.

Windows Server 2012

1.  Choose Start > Run. In the Run dialog box, enter gpedit.msc and click OK to start
Local Group Policy Editor.
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3.

4.

Choose Computer Configuration > Administrative Templates > Windows
Components > Remote Desktop Services > Remote Desktop Session Host >

Connections.

Figura 6-97 Connections

Local Group Policy Editor

— | o[

File  A&ction View Help
== = = H .4
1 Metwark Projector ~

| OneDrive
| Online &ssistance
71 Passward Synchronization
7| Portable Operating Systern
| Presentation Settings
1 [Romoi Dasitop Senizss ]
| RD Licensing
Application Compatibility
Device and Resource Redirection
Licensing
Printer Redirectian
Profiles
RD Connection Broker

3
a

b (7] Remote Session Environment:
Security
Sessian Time Limits
| Temporary folders
7| RSSFeeds o
< [T >

12 settingls)

Double-click Restrict Remote Desktop Services users to a single Remote Desktop

- Connections

Services session

Edit policy setting

Restrict Remote Desktop Services
users to a single Remote Desktop

Setting

|i=] Automatic reconnection

Ilows wisers to connect remately by using Remote Desktop Services
eny logoff of an administrator logged in to the console session
onfigure keep-alive connection interval

Requirements:
At least Windows Server 2003

Description:
This policy setting allows you to
restrict users to a single Remote
Desktop Services session.

If you enable this policy setting
users who log on remotely by
using Remote Desktop Services
will be restricted to a single
session (either active or
disconnected) on that server. If
the user leaves the session in a
disconnected state, the user
automatically reconnects to that
session at the next logon. <

imit nurnber of cannections

uspend user sign-in ta complete app registration

et rules for rermote control of Remote Desktop Services user sessions

elect network detection on the server

Ilow remate start of unlisted programs
[ Turn off Fair Share CPU Scheduling

Mot cc
Mot cc
Mot cc
Mot cc
Mot cc
Mot cc
Mot cc
Mot cc

Mot cc
Mot cc

Y Extended { Standard

Services session, change the value to Disabled, and click OK.

Figura 6-98 Modifying the configuration

A Restrict Remote Desktop Services users to a single Remote Desktop Services session I;Ii-

E Restrict Rermote Desktop Services users to a single Remote Desktop Services session

| Previous Setting | | Mext Setting
O Mot Configured ~ Comment: ~
(O Enabled
W
Supported 0n [ jeast Windows Server 2003 ~
b

Options:

Help:

This policy setting allows you to restrict users to a single Rermote
Desktop Services session,

If wou enable this policy setting, userswho log on rernotely by
using Rernote Desktop Services will be restricted to a single
session (either active or disconnected) on that server. If the user
leawes the session in a disconnected state, the user automatically
reconnects to that session at the next logon,

If wou disable this policy setting, users are allowed to make
unlimited simultaneous rermote connections by using Rernote
Desktop Services,

If you do not configure this policy setting, this policy setting is
not specified at the Group Policy level,

| OK || Cancel |

Run gpupdate/force to update the group policy.
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6.4.16 ;Por qué ocurre BSOD cuando inicio sesién en un ECS
mediante la conexion al escritorio remoto?

Sintomas

Cuando intenta utilizar una conexion de escritorio remoto para iniciar sesion en un ECS que
ejecuta Windows Server 2012 R2 desde un equipo local con la unidad redirigida habilitada, se
produce la pantalla azul de la muerte (BSOD).

Causa raiz

La conexién de escritorio remoto con la unidad redirigida habilitada carga la unidad rdpdr.sys
deseada, que conduce a BSOD y los codigos de error 0x18, 0x50, Oxa, 0x27 o 0x133.

Solucion

Después de habilitar la conexion del escritorio remoto, deshabilite la redireccion de unidades

locales.

1. Inicie el cuadro de didlogo Run.

2. Ingrese mstsc y haga clic en OK.
Se muestra la ventana Remote Desktop Connection.

3. Haga clic en Options en la esquina inferior izquierda y haga clic en la ficha Local
Resources.

4. Encel panel Local devices and resources, haga clic en More.
Anule la seleccion de Drives.

6. Haga clic en OK.

Figura 6-99 Desactivar la redireccion de unidades locales

%2 Remote Desktop Connectios * & Remote Desktop Connection =
| Remote Desktop | Remote Desktop
> Connection < Connection

Local devices and resources
General Display Local Resources  Expenence Advanced
Choose the devices and resources on this computer that you want to
Remate audia use in your remote session

B Configure remote audio settings.

Smart cards -~
Settings... [JPorts
Keyboard } ] [CFoppy Disk Drive (&)
. Apply Windows key combinations: [CLocal Disk ()
Only when using the full screen £ [1DVD Drive (D)
[ Drives that | plug in later
Example: ALT+TAB ® |_|Video capture devices
[ g o e [ []0ther supported Plug and Play (PnP) devices b
./ Choose the devices and resources that you want to use in
#%|  yourremote session.
i Cancel
Printers Clipboard

More...

A Hide Options Copnect Help
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6.4.17 Why Does an ECS Fail to Be Remotely Connected Using
RDP and Internal Error Code 4 Is Displayed?

Symptom

An internal error is displayed when you log in to a Windows ECS and you fail to connect to
the ECS remotely. Generally, this problem occurs because the Remote Desktop Services is
busy.

Possible Causes

The Remote Desktop Services is busy.
The remote desktop is disconnected after login but is not logged out. To prevent this problem,
log out of the ECS if you do not need to remotely connect to it.

Solution

1. Use VNC provided by the management console to remotely log in to the ECS.
2. Open the Windows search box, enter services, and select Services.

3. Inthe Services window, restart Remote Desktop Services. Ensure that Remote
Desktop Services is in the Running status.

Figura 6-100 Remote Desktop Services

: Services =-|0O -
File  Action  View Help
L EETEEN = T
Services (Lacal) e oean
Remote Desktop Services Narme - Description  Status Startup Type L~
Rermote Access Auto Conne.. Creates a co.., Manual L
Stop the service Remote Access Connection..  Manages di... hanual L
Restart the service B to Deskion Con B te DL Manual L
I
Descripticon: Rernote Desktop Services U... ows the . Running  Manual L
Allows users to connect interactively Remote Procedure Call (RPC) The RPCSS.. Running  Automatic r
tDc;:k'ti";ZT;;::;::B:‘:Q;:ZESSWH Remote Procedure Call (RP..  InWindaws,., Manual [
Heost Server depend on this semvice. Remote Registry Enables rem.. Automnatic (T, L
To prevent remote use of this Resultant Set of Policy Provi.. Provides a n., Manual L
computer, clear the checkboxes on Routing and Remote Access  Offers routi... Disabled L
;':E;sz::igiigf ;};i:ﬁ:’:‘ RPC Endpoint Mapper Resobves RF.,  Running  Autormatic I
Secondary Logon Enables star.. Manual L
Secure Socket Tunneling Pr... Provides su... Manual 1
Security Accounts Manager  The startup ... Running  Automatic L
Server Supports fil..  Running  Autamatic L
Shell Hardware Detection Provides no..  Running  Automatic L
Srnart Card Manages ac.. Disabled L
Srnart Card Device Enumera.. Creates soft..  Running  Manual (Trig.. L
Srnart Card Rernoval Policy  Allows the s... Manual L
SMMP Trap Receives tra.., Manual L
Softwrare Protection Enables the ... Automatic (0L, ko
< m >
% Extended { Standard

4. Remotely connect to the ECS again.

If the connection still fails, run the cmd command on the local server as the
administrator, run the netsh winsock reset command to restore the default network
connection configurations, and then retry the remote connection.

6.5 Remote Login Errors on Linux
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6.5.1 ;Por qué veo el mensaje de error "Module is unknown"
cuando inicio de sesion remota en un ECS de Linux?

Sintomas

Cuando intenta iniciar sesion remotamente en un ECS de Linux, el sistema muestra el
mensaje de error "Module is unknown" (Mddulo desconocido).

Figura 6-101 Module is unknown

Cent0S Linux 7 (Core)
Kernel 3.18.8-693.el1?.x86_61 on an xB6_64

Hint: Num Lock on

sy login: root
Password :

Last failed login: Mon Aug 6 19:18:18 CST 2818 on ttyl
There were 188 failed login attempts since the last successful login.

Module is unknowm

{11 NOTA

® Para resolver este problema, reinicie el ECS y entre en el modo de rescate.

® El reinicio del ECS puede interrumpir los servicios. Tenga cuidado cuando realice esta accion.

Causa raiz

El archivo en el directorio /etc/pam.d/ fue modificado por error.

Solucion

1. Ingrese al modo de usuario unico.

A continuacion se utiliza CentOS 7 como ejemplo:

a. Reinicie el ECS y haga clic en Remote Login.

b. Haga clic en Ctrl+Alt+Del en la parte superior del panel de inicio de sesion remoto
para reiniciar el ECS.

c. Presione la tecla de flecha hacia arriba para evitar el inicio automatico del sistema.
Cuando se muestren los nucleos, presione e para entrar en el modo de edicion.

Figura 6-102 Entrar en el modo de edicion del kernel

CentDS Linux (3.10.0-693.11.1.e17.x86_64) ? (Core)

CentDS Linux (3.10.0-693.el7.x86_64) 7 (Core)
Cent0S Linux (O-rescue-fd7?3dfefb69a4e4183fd3f86ccc29526) 7 (Core)
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(11 NOTA

El archivo grub esté cifrado por las images de Euler por defecto. Antes de entrar en el modo
de edicion, debe ponerse en contacto con el servicio de atencion al cliente para obtener el
nombre de usuario y la contrasefa.

d. Busque la fila que contiene linux16 y elimine los parametros que no necesite.
Cambie ro a rw para montar la particion raiz con permisos de lectura-escritura.

f.  Agregue rd.break y presione Ctrl+X.

Figura 6-103 Antes de la modificacion

insmod extZ
set root="hd®,msdosl’
if [ x$feature_plﬁtfurm_search_hint = xy 1; then
search ——no-floppy ——fs-uuid --set=root --hint="hd®,msdosl’ bl3ee9dc
8-0ef0-4159-9b90-fc47bdebd464

else
search —-no-floppy —-fs-uwnid --set=root bl3ee9cB-0ef0-4159-9b90-fc4?\

bde0d464

fi

linux1l6e rbootrvmlinuz-3.10.0-327.62.59.83.h162.x86_64 root=UUID=bi3ee9dn
cB-0ef 0-4159-9b90-fc4?bde0d464 ro crash_kexec_post_notifiers softlockup_panic=\
1 panic=3 reserve_kbox_mem=16M nmi_watchdog=1 rd.shell=0 net.ifnames=0 spectres
- vZ=off nopti noibrs noibpb crashkernel=auto LANG=en_ US.UTF-8

Initrdlb /boot/Initramis—3.10.0-327.bZ.599.083.h1bZ . <x0b_b4 . 1my

Figura 6-104 Después de la modificacion

insmod ext2
set root="hdO,msdosl’
if [ xSfeature_platform_search_hint = xy 1: then
search ——no-floppy ——fs-uuid --set=root ——hint="hdd,msdosl’ bl3eedcn
8-0ef0-4159-9b90-fc4?bde0d464
else
search ——-no-floppy —-fs-uunid --set=root bl3ee9cB-Oef0-4159-9b90-fc4?\
bde®d464
fi
linux1l6 sboot svmlinuz-3.10.0-327.62.59.83.h162.x86_64 root=UUID=b13ee9\
c8-0ef®-4159-9b90-fc4?bdedd464| rw rd.break
initrdl6 sbootrsinitramtfs-3.10.0-3£7.62.59.83.h162.x86_64.imyg

g.  Ejecute el siguiente comando para ir al directorio /sysroot:
# chroot /sysroot
2. Ejecute el siguiente comando para ver el log del sistema para los archivos de error:

grep Module /var/log/messages

Figura 6-105 Log del sistema

y 6 18:08:09
L

| 6 18:08:1°F
) :
)

ect file:

fug 6 a i ityspam_1
fug 6 18: 4 1 for
fug 6 18:18: 44

3. Comente o modifique la linea de error en los archivos de error que se muestran en el log
del sistema.

vi /etc/pam.d/login
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Figura 6-106 Modificacion de la informacion de error

require pam_selinux.so open
required pam_namespace.so

optional pam_keyinit.so force revoke
include system-auth

ession include postlogin
-session  optional pam_ck_connector.so
session required s/librssecurityspam_limits.so

4. Reinicie el ECS e intente iniciar sesion de nuevo.

(11 NOTA

® Para ver los registros de modificacion y comprobar si la modificacion se debe a un mal
funcionamiento, ejecute el siguiente comando:

vi /root/.bash_history
Busca la palabra clave vi o login.

® No modifique los archivos del directorio /etc/pam.d/. Ejecute el siguiente comando para
obtener detalles sobre pam:

man pam.d

6.5.2 What Should I Do If Error Message "Permission denied" Is
Displayed When I Remotely Log In to a Linux ECS?

Symptom

When I attempted to remotely log in to a Linux ECS, the system displayed error Message
"Permission denied".

Figura 6-107 Permission denied

Cent03 Linux 7 (Core)
Kernel 3.18.8-693.11.1.e17.x86_64 on an =86 64

ecs-ams-H3 login: :
Password:

Permission denied

(11 NOTA

® To resolve this issue, you are required to restart the ECS and enter the rescue mode.

® Restarting the ECS may interrupt services. Exercise caution when performing this operation.

Root Cause

The nofile parameter in /etc/security/limits.conf is used to set the maximum number of files
that can be opened in the system. If the value is greater than the fs.nr_open value (1048576

by default) set in PermissionDenied.png, a login verification error will occur, leading to
"Permission denied".
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Solution

1. Ingrese al modo de usuario unico.

A continuacion se utiliza CentOS 7 como ejemplo:

Reinicie el ECS y haga clic en Remote Login.

b. Haga clic en Ctrlt+Alt+Del en la parte superior del panel de inicio de sesién remoto
para reiniciar el ECS.

c. Presione la tecla de flecha hacia arriba para evitar el inicio automatico del sistema.
Cuando se muestren los nucleos, presione e para entrar en el modo de edicion.

Figura 6-108 Entrar en el modo de edicion del kernel

CentDS Linux (3.10.0-693.11.1.e17.x86_64) ? (Core)

Cent0S Linux (3.10.0-693.el7.x86_64) 7 (Core)
Cent0S Linux (O-rescue-fd?3dfefbb9a4e4183fd3f86ccc29526) 7 (Core)

(11 NOTA

El archivo grub esta cifrado por las images de Euler por defecto. Antes de entrar en el modo
de edicion, debe ponerse en contacto con el servicio de atencion al cliente para obtener el
nombre de usuario y la contrasena.

d. Busque la fila que contiene linux16 y elimine los pardmetros que no necesite.
e. Cambie ro a rw para montar la particion raiz con permisos de lectura-escritura.

f.  Agregue rd.break y presione Ctrl+X.

Figura 6-109 Antes de la modificacion

insmod extZ
set root="hd®,msdosl’
if [ xSfeature_platform_search_hint = xuy 1:; then
search ——mo-floppy ——fs-uuid —-set=root --hint="hd0,msdosl’ bl3eeIc\
8-0ef0-4159-9b90-fc47bdebd464
else
search ——no-floppy ——-fs-uwnid —-set=root bl3eeIdcB-Oef0-4159-9b90-fc47?\
bde@d464
fi
linuxle sbootsumlinuz-3.10.0-327.62.59.83.h162.xB6_64 root=UUID=b13ee9\
cB-0ef 0-4159-9b90-fc4?bde0d464 ro crash_kexec_post_notifiers softlockup_panic=\
1 panic=3 reserve_kbox mem=16M nmi_watchdog=1 rd.shell=0 net.ifnames=0 spectren
_wvZ=off nopti noibrs noibpb crashkernel=auto LANG=en_US.UTF-8
Inltrdlb Asboot /1nltramis—3.10.U-3J47.ba.09.83.hlbs . Xdb_bd. 1mg

Figura 6-110 Después de la modificacion

insmod extZ
set root="hdO,msdosl’
if [ xSfeature_platform_search_hint = xy 1: then
search ——no-floppy ——fs-uuid --set=root ——hint="hdd,msdosl’ bl3eedcn
8-0ef0-4159-9b90-fc4?bde0d464
else

search ——-no-floppy —-fs-uunid --set=root bl3ee9cB-Oef0-4159-9b90-fc4?\

bde®d464

fi

linux1l6 sboot svmlinuz-3.10.0-327.62.59.83.h162.x86_64 root=UUID=b13ee9\
c8-0ef®-4159-9b90-fc4?bdedd464| rw rd.break

initrdl6 sbootrsinitramtfs-3.10.0-3£7.62.59.83.h162.x86_64.imyg
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4.

g. Ejecute el siguiente comando para ir al directorio /sysroot:
# chroot /sysroot

Run the following command to view the fs.nr_open value:

sysctl fs.nr_open

Change the nofile value in /ete/security/limits.conf so that the value is smaller than the
fs.nr_open value obtained in 2.

vi /etc/security/limits.conf
L1 NOTA

limits.conf is the pam_limits.so configuration file of Linux Pluggable Authentication Module
(PAM). For more details, run the following command:

man limits.conf

Restart the ECS and try to log in to it again.

6.5.3 ;Qué debo hacer si aparece un mensaje de error "read:
Connection reset by peer" cuando inicio de sesion de forma
remota en un ECS de Linux?

Sintomas

Cuando intenté iniciar sesion remotamente en un ECS de Linux, el sistema mostr6 el mensaje
de error "read: Connection reset by peer".

Figura 6-111 read: Connection reset by peer

debugl: Local version string S3H-Z2.0-Open3SH_7.2p2 Ubuntu—4ubuntuZ .4

ssh_exchange_identification: read: Conmection reset by peer

ubuntuBnodeZ: ™5 _

Causas posibles
°
°

Solucion

El puerto de inicio de sesion remoto no esta permitido en el grupo de seguridad.

El firewall esta habilitado en el ECS, pero el puerto de inicio de sesion remoto esta
bloqueado por el firewall.

Siga estos pasos para resolver el problema:

Compruebe las reglas del grupo de seguridad.

—  Entrada: Agregue el puerto de inicio de sesion remoto. El puerto por defecto 22 se
usa como ejemplo.

—  Salida: las reglas salientes permiten que el trafico de red esté fuera de los puertos
especificados.

Agregue un puerto a la excepcion del firewall de ECS.
El siguiente ejemplo utiliza Ubuntu:
a. Ejecute el siguiente comando para ver el estado del firewall:

sudo ufw status
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Se muestra la siguiente informacion:

Status: active

b.  Agregue un puerto a la excepcion del firewall, tomando el puerto predeterminado

22 como ejemplo.
ufw allow 22
Rule added
Rule added (v6)
c. Ejecute el siguiente comando para comprobar de nuevo el estado del firewall:

sudo ufw status

Status: active

To Action From
22 ALLOW Anywhere
22 (vo6) ALLOW Anywhere (v6)

Intente iniciar sesion de forma remota en el ECS de nuevo.

6.5.4 ;Por qué veo el mensaje de error "Access denied" cuando
inicio sesion de forma remota en un ECS de Linux?

Sintomas

Cuando intenta iniciar sesion remotamente en un ECS de Linux, el sistema muestra el
mensaje de error "Access denied" (Acceso denegado).

Causas posibles
°
°

Solucion

Nombre de usuario o contrasefia incorrectos.

Una politica que niega los inicios de sesion del usuario root esta habilitada en el servidor
de SSH.

Si el nombre de usuario o la contrasefia son incorrectos
Compruebe el nombre de usuario y la contrasefia.

El nombre de usuario predeterminado para iniciar sesién en un ECS de Linux es root. Si
la contrasefia es incorrecta, restablezca la contrasefia en la consola de gestion.

Para restablecer una contrasefia, busque la fila que contiene el ECS de destino, haga clic
en More en la columna Operation y seleccione Reset Password en la lista desplegable.

Si una politica que niega inicios de sesion del usuario root esta habilitada en el servidor
de SSH,

a.  Edite el archivo /etc/ssh/sshd_config y compruebe la siguiente configuracion para
asegurarse de que los inicios de sesion de SSH del usuario root estan permitidos:
PermitRootLogin yes

b. Reinicie SSH.

m CentOS 6
service sshd restart
m CentOS 7

systemctl restart sshd
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6.5.5 What Should I Do If Error Message "Disconnected: No
supported authentication methods available" Is Displayed When
I Remotely Log In to a Linux ECS?

Symptom

When I attempted to remotely log in to a Linux ECS, the system displayed error message
"Disconnected: No supported authentication methods available".

Figura 6-112 No supported authentication methods available

to exit tab
to restart session

to save terminal output to file

Possible Causes

A policy that denies password-authenticated logins is enabled on the SSH server.

Solution

1. Open the /etc/ssh/sshd_config file and check the following settings:
vi /etc/ssh/sshd_config

1. Modify the following settings:
Change PasswordAuthentication no to PasswordAuthentication yes.
Alternatively, delete the comment tag (#) before PasswordAuthentication yes.
2. Restart SSH.
—  CentOS 6
service sshd restart
—  CentOS 7

systemctl restart sshd
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ECS Management

7.1 Hostnames

7.1.1 ;Cémo puede un nombre de host estatico modificado tener
efecto de forma permanente?

Sintomas

El nombre de host estatico de un ECS de Linux se define por el usuario y se inyecta con
Cloud-Init durante la creacion del ECS. Aunque el nombre de host se puede cambiar
ejecutando el comando hostname, el nombre de host cambiado se restaura después de
reiniciar el ECS.

Cambiar el nombre de host en el ECS

Para hacer que el nombre de host que se cambia ejecutando el comando hostname siga
teniendo efecto incluso después de que el ECS se detenga o reinicie, guarde el nombre de host
cambiado en archivos de configuracion.

Se supone que el nombre de host cambiado es new_hostname.

Paso1 Modifique el archivo de configuracion /etc/hostname.
1. Ejecute el siguiente comando para editar el archivo de configuracion:
sudo vim /etc/hostname
Cambie el nombre de host al nuevo.
Ejecute el siguiente comando para guardar y salir del archivo de configuracion:
tWq
Paso 2 Modifique el archivo de configuracion /etc/sysconfig/metwork.
1. Ejecute el siguiente comando para editar el archivo de configuracion:
sudo vim /etc/sysconfig/network
2. Cambie el valor HOSTNAME al nuevo nombre de host.
HOSTNAME=Changed hostname
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(10 NOTA

Sino hay HOSTNAME en el archivo de configuracion, agregue manualmente este parametro y
establezca el nombre de host cambiado.

Un ejemplo es el siguiente:
HOSTNAME=new_hostname

Ejecute el siguiente comando para guardar y salir del archivo de configuracion:

tWq

Paso 3 Modifique el archivo de configuracion /etc/cloud/cloud.cfg.

1.

Ejecute el siguiente comando para editar el archivo de configuracion:

sudo vim /etc/cloud/cloud.cfg

Utilice uno de los métodos siguientes para modificar el archivo de configuracion:

Meétodo 1: Cambiar el valor del parametro preserve_hostname o agregar el
parametro preserve_hostname al archivo de configuracion.

Si preserve_hostname: false ya esta disponible en el archivo de configuracion /ete/
cloud/cloud.cfg, cdmbielo a preserve_hostname: true. Si preserve_hostname no
esta disponible en el archivo de configuracion /etc/cloud/cloud.cfg, agregue
preserve_hostname: true antes de cloud_init_modules.

Si utiliza el método 1, el nombre de host cambiado todavia tiene efecto después de
que el ECS se detenga o reinicie. Sin embargo, si se usa el ECS para crear una

imagen privada y la imagen se usa para crear un nuevo ECS, el nombre de host del
nuevo ECS es el nombre de host (new_hostname) usado por la imagen privada, y
los nombres de host definidos por el usuario no se pueden inyectar con Cloud-Init.

Meétodo 2 (recomendado): Eliminar o comentar - update_hostname.

Si utiliza el método 2, el nombre de host cambiado todavia tiene efecto después de
que el ECS se detenga o reinicie. Si el ECS se usa para crear una imagen privada y
la imagen se usa para crear un ECS nuevo, el nombre de host cambiado tiene efecto
permanentemente, y los nombres de host definidos por el usuario (como
new_new_hostname) se pueden inyectar usando Cloud-Init.

Paso 4 Ejecute el siguiente comando para reiniciar el ECS:

sudo reboot

Paso 5 Ejecute el siguiente comando para comprobar si se ha cambiado el nombre de host:

sudo hostname

Si el nombre de host cambiado se muestra en la salida del comando, el nombre de host ha sido
cambiado y el nuevo nombre tiene efecto permanentemente.

—-Fin

7.1.2 ;Un nombre de host de ECS con el sufijo .novalocal es

normal?

Sintomas

Los nombres de host de ECS creados basados en algunos tipos de imagenes tienen el
sufijo .novalocal mientras que otros no.
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Por ejemplo, el nombre de host se establece en abe durante la creacion del ECS. Tabla 7-1
enumera los nombres de host (obtenidos mediante la ejecucion del comando hostname) de
los ECS creados con las diferentes imagenes y aquellos mostrados después de reiniciar el
ECS.

Tabla 7-1 Nombres de host de ECS creados a partir de diferentes imagenes

Imagen Nombre de host antes del Nombre de host después del
reinicio de ECS reinicio de ECS

CentOS 6.8 abc abc.novalocal

CentOS 7.3 abc.novalocal abc.novalocal

Ubuntu 16 abc abc

Resolucién de problemas
Esto es normal.

El nombre de host estatico de un ECS de Linux se define por el usuario y se inyecta con
Cloud-Init durante la creacioén del ECS. Segun los resultados de la prueba, Cloud-Init se
adapta a los SO de manera diferente. Como resultado, los nombres de host de algunos ECS
tienen el sufijo .novalocal mientras que otros no.

Si no desea que los nombres de host obtenidos contengan el sufijo .novalocal, cambie los
nombres de host haciendo referencia a ;Como puede un nombre de host estatico
modificado tener efecto de forma permanente?

7.1.3 ;Como puedo asegurarme de que el nombre de host de mi
ECS es efectivo incluso después de que el ECS se reinicie?

El siguiente ejemplo utiliza un ECS que ejecuta el SO CentOS 7:

1. Inicie sesion en ECS y vea el archivo de configuracion de Cloud-Init.

2. En el archivo /etc/cloud/cloud.cfg, comente o elimine update _hostname.

(11 NOTA

® update_hostname indicates that the hostname is changed in Cloud-Init each time the ECS is
restarted.

® Para un ECS creado a partir de una imagen publica, Cloud-Init se ha instalado en ¢l de forma
predeterminada. No es necesario instalar manualmente Cloud-Init para ello. Para obtener mas
informacion sobre como modificar una imagen privada, consulte Instalacién de Cloud-Init.

7.1.4 ;Cémo puedo establecer nombres secuenciales del ECS al
crear varios ECS?

Escenarios

Al crear varios ECS al mismo tiempo, puede utilizar cualquiera de los siguientes métodos
para asignar un nombre secuencial a las ECS:
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® Nombramiento automaético: El sistema agrega automaticamente un guion seguido de un
numero incremental de cuatro digitos al final de cada nombre de ECS.

® Nombre personalizable: Puede personalizar una regla de nombre en el formato
"name prefix[begin number,bits]name suffix". El sistema nombrara automaticamente a
los ECS de acuerdo con la regla de nombres que especifique.

En esta seccion se describe como utilizar los dos métodos para nombrar a ECS.

Nombramiento automatico

Puede personalizar el nombre de acuerdo con las siguientes reglas de nomenclatura: El
nombre debe contener de 1 a 64 caracteres que pueden ser solo letras, digitos, guiones bajos

(), y guiones (-).

Cuando crea varios ECS al mismo tiempo, el sistema agrega automaticamente un guion
seguido de un numero incremental de cuatro digitos al final de cada nombre de ECS. En este
caso, el nombre personalizado tiene de 1 a 59 caracteres. Por ejemplo, si introduce ecs y no
hay ECS en el sistema, el nombre del primer ECS sera ecs-0001. Si vuelve a crear varios
ECS, los valores de los nuevos nombres de ECS aumentan con respecto al valor maximo
existente. Por ejemplo, el ECS existente con el nimero maximo en el nombre es ecs-0010. Si
introduce ecs, los nombres de los nuevos ECS seran ecs-0011, ecs-0012, .... Cuando el valor
alcance 9999, empezara a partir de 0001.

Allow duplicate name: permite que los nombres de ECS sean duplicados. Si selecciona
Allow duplicate name y crear varios ECS en un lote, los ECS creados tendran el mismo
nombre.
® Example 1: If there is no existing ECS and you enter ecs-f526,

Los ECS se invocaran ecs-f526-0001, ecs-f526-0002, ecs-f526-0003, ....
® Ejemplo 2: Si hay un ECS llamado ecs-0010 y escribe ecs-f526,

Los ECS se invocaran ecs-f526-0011, ecs-f526-0012, ecs-f526-0013, ....
® FEjemplo 3: Si hay un ECS llamado ecs-0010 y selecciona Allow duplicate ECS name,

Todos los ECS se invocaran ecs-0010.

Nomenclatura personalizable

Puede personalizar una regla de nomenclatura en el formato
"name_prefix[begin_number,bitsname_suffix". El sistema nombrara automaticamente a los
ECS de acuerdo con la regla de nombres que especifique.

Descripcion del campo para una regla de nomenclatura personalizable

Figura 7-1 muestra el formato de una regla de nomenclatura personalizable.

Figura 7-1 Formato de una regla de nomenclatura personalizable

name_prefix ‘[begin_number,bits]‘ name_suffix

f ! !

Prefix Sequential numbers Suffix

Edicion 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 115



Elastic Cloud Server
Preguntas frecuentes 7 ECS Management

Tabla 7-2 describe estos parametros.

Tabla 7-2 Parametros en una regla de nomenclatura personalizable

Campo Obligator | Descripcion Ejemplo
io
name_prefix Si Prefijo de nombre del ECS ecs

El prefijo de nombre solo puede
contener letras, digitos, guiones bajos
(L), y guiones (-).

[begin_number,bits] | Si Numeros de secuencia que aumentan | [0,4]
en orden ascendente para diferenciar
multiples ECS.

name_suffix No Sufijo de nombre del ECS 526

El sufijo de nombre solo puede
contener letras, digitos, guiones bajos

(), y guiones (-).

Tabla 7-3 Parametros de [begin_number,bits]

Campo Obligator | Descripcion Ejemplo
io
begin_number No Numero de inicio de los nombres del 0
ECS.

El nimero inicial oscila entre 0 y
9999. El valor predeterminado es 0.

bits No Numero de bits para los numeros 4
secuenciales en los nombres del ECS.

El valor varia de 1 a 4. El valor
predeterminado es 4.

Notas sobre el uso de nombres personalizables
® [ os nombres personalizados no se pueden duplicar.
® No se permite ningun espacio en [begin_number,bits].

® Silos bits de "Begin number + Number of ECSs to be created - 1" son mayores que los
bits especificados, se usaran los bits de "Begin number + Number of ECSs to be created -
1".
Por ejemplo, si [begin_number,bits] se establece en [8,1] y el nlimero de los ECS a crear
es 2, los bits de "Begin number + Number of ECSs to be created - 1" es lo mismo que los
bits especificados (1). A continuacion, los ECS se denominaran
name_prefix8name_suffix y name_prefix9name_suffix.

Si [begin_number,bits] se establece en [8,1] y el nimero de los ECS a crear es 3, los bits
especificados es 1, los bits de "Begin number + Number of ECSs to be created - 1" (valor
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10, bits 2) es diferente de los bits especificados (1). Por lo tanto, los bits de "Begin
number + Number of ECSs to be created - 1" se usara, que es 2.

Los ECS se invocaran name_prefix08name_suffix, name_prefix09name_suffix y
name_prefix10name_suffix.

Si el valor de "Begin number + Number of ECSs to be created" es mayor que el valor
maximo 9999, los nimeros secuenciales que excedan de 9999 seran siempre 9999.

Si [begin_number,bits] se establece en [] o [,], el nimero de inicio comienza en 0 y el
numero de bits es 4 por defecto.

Si [begin_number,bits] se establece en [99] 0 [99,], el numero de inicio comienza en 99 y
el nimero de bits es 4 por defecto.

Ejemplos de nombres personalizables

Ejemplo 1: Si selecciona un nombre personalizable e introduce
name_prefix|,|name_suffix,

Los ECS se invocaran name_prefix0000name_suffix, name_prefix0001name_suffix,
name_prefix0002name_suffix, ....

Ejemplo 2: Si selecciona un nombre personalizable e introduce
name_prefix||name_suffix,

Los ECS se invocaran name_prefix0000name_suffix, name_prefix0001name_suffix,
name_prefix0002name_suffix, ....

Ejemplo 3: Si selecciona un nombre personalizable e introduce
name_prefix|9,|name_suffix,

Los ECS se invocaran name_prefix0009name_suffix, name_prefix0010name_suffix,
name_prefix0011name_suffix, ....

Ejemplo 4: Si selecciona un nombre personalizable e introduce
name_prefix|,3|name_suffix,

Los ECS se invocaran name_prefix000name_suffix, name_prefix001name_suffix,
name_prefix002name_suffix, ....

Ejemplo 5: Si selecciona un nombre personalizable e introduce
name_prefix|8|name_suffix,

Los ECS se invocaran name_prefix0008name_suffix, name_prefix0009name_suffix,
name_prefix0010name_suffix, ....

Ejemplo 6: Si selecciona un nombre personalizable e introduce
name_prefix[9999|name_suffix,

Todos los ECS se invocaran name_prefix9999name_suffix.
Ejemplo 7: Si selecciona un nombre personalizable e introduce name_prefix|[8],

Los ECS se invocaran name_prefix0008, name_prefix0009, name_prefix0010, ....

7.2 Modifying Specifications

7.2.1 ;Cémo puedo modificar las especificaciones de ECS?

Si las especificaciones de un ECS existente no pueden cumplir con los requisitos de servicio,
modifique las especificaciones de ECS seglin sea necesario, por ejemplo, actualizando las
vCPU y la memoria.
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Para ello, cambie a la vista de lista en la pagina Elastic Cloud Server, busque la fila que
contiene el ECS de destino y elija More > Modify Specifications en la columna Operation.

Las modificaciones de las especificaciones incluyen la actualizacion y la degradacion de las
especificaciones.

® Paralos ECS de pago por uso, la actualizacion y la degradacion de las especificaciones
tienen efecto inmediatamente. Se le factura en funcion de las nuevas especificaciones.
® Para los ECS anuales/mensuales:

— Actualizacion de las especificaciones: El precio de las nuevas especificaciones es
mas alto que el de la actual. Debe pagar por la diferencia de precio para que la
actualizacion surta efecto.

—  Degradacion de especificaciones: El precio de las nuevas especificaciones es mas
bajo que el de la actual. Recibira un reembolso de Huawei Cloud.

Para obtener mas informacion, consulte Precios de una especificacion cambiada.

7.2.2 What Should I Do If My Specifications Modification
Request Failed to Submit?

Symptom
I modified specifications of my stopped ECS. However, when I submitted the request, the
system displayed a message indicating that the system was busy, and the request failed to
submit.

Solution

Check the ECS order and resources.

® [fthe resources specified in the order has entered the retention period, the ECS
specifications cannot be modified. In such a case, renew the order and then modify the
specifications.

® [fyour ECS is in yearly/monthly payments, and the order has been renewed but the new
order has not taken effect, the ECS specifications cannot be modified. In such a case,
unsubscribe from the new order that has not taken effect and then modify the
specifications.

7.2.3 What Should I Do If Executing a Driver Installation Script
Failed on an ECS Running CentOS 5?

Scenarios
After executing the script for installing the Virtio driver on an ECS running CentOS 5, users
cannot determine whether the driver has been successfully installed. This section describes
how to check driver installation.

Procedure

1. Login to the ECS and create a temporary directory check.
mkdir /check
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Copy the image file to the current directory.

cp /boot/initrd-2.6.18-308.¢l5.img /check/

Run the following commands to convert the file format to .gz:
cd /check

mv initrd-2.6.18-308.el5.img initrd-2.6.18-308.el5.img.gz
Decompress the package.

gzip -d initrd-2.6.18-308.el5.img.gz

Check whether the driver has been successfully installed.
cpio -t -F initrd-2.6.18-308.el5.img | grep virtio

The check process is shown in the following figure.

Figura 7-2 Checking driver installation

[root@sto-zaasZpri checkl#t cpio -t -F initrd-2.6.18-388.el15.img | grep virtio
14562 blocks

librsvirtio.ko

librvirtio_pci.ko

librsvirtio_ring.ko
libsvirtio_blk.ko
libsvirtio_net.ko
[root@sto-zaasZpri checkltt

If the command output contains virtio, virtio_blk, virtio_net, and virtio_pci, the driver
has been successfully installed.

In the preceding figure, the image is of an early version and has no virtio_scsi driver
installed. As a result, the ECS is not allowed to attach SCSI disks.

7.2.4 ;Qué debo hacer si fall6 1a ejecucion de un script de
instalacion del controlador cuando intenté modificar las
especificaciones de un ECS de Linux?

Sintomas

Se uso6 un script para instalar automaticamente controladores en un ECS de Linux durante la
modificacion de las especificaciones de ECS.

Durante la instalacion, se muestra la siguiente informacion, que indica que el script se ha
ejecutado. Sin embargo, la comprobacion de instalacion fallo. La posible causa es que ciertos
controladores no se instalaron en el ECS.

Info:ECS modify success (mkinitrd)
Info:Check xen and virtio driver again!

Error:ECS modify error!
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Solucion

Figura 7-3 Instalacion correcta del controlador con una comprobacion de instalacion fallida

1 pwdriver

Compruebe si los controladores deseados se han instalado correctamente siguiendo las
instrucciones proporcionadas en "Check Whether the ECS Has Been Configured"
(Comprobar si el ECS se ha configurado) de Cambio manual de un ECS de Xen a un ECS
de KVM (Linux).

Si los controladores no se instalan, es posible que el script no coincida con el SO de ECS. En
tal caso, instale manualmente los controladores en el ECS de Linux siguiendo las
instrucciones de Cambio manual de un ECS de Xen a un ECS de KVM (Linux).

Ciertos ECS de Linux no tienen instalado el controlador virtio_scsi porque la version del
kernel es demasiado temprana o el kernel ha sido modificado. Dichos ECS no se pueden
conectar con los discos de SCSI. Sin embargo, este problema no afectara a la modificacion de
las especificaciones de ECS de Xen al de KVM. Si los ECS no utilizan los discos de SCSI,
puede modificar sus especificaciones sin el controlador virtio_scsi.

7.2.5 ;Por qué los discos de un ECS de Windows se desconectan

después de

Escenarios

modificar las especificaciones del ECS?

Después de modificar las especificaciones de un ECS de Windows, es posible que los discos
se desconecten. Por lo tanto, debe comprobar el nimero de discos después de modificar las
especificaciones.
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Procedimiento
1. Compruebe si el nimero de los discos mostrados en la pagina Computer después de
modificar las especificaciones de ECS es el mismo que el numero anterior.

—  Si los nimeros son los mismos, el estado de los discos es correcto. No se requiere
ninguna otra accion.

—  Silos numeros son diferentes, los discos estan fuera de linea. En este caso, vaya al
paso 2.

Por ejemplo:

Un ECS que ejecuta Windows Server 2008 tiene un disco del sistema y dos discos de
datos conectados antes de modificar las especificaciones.

Figura 7-4 Discos antes de modificar las especificaciones de ECS
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Después de modificar las especificaciones, compruebe el numero de discos.
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Figura 7-5 Discos después de modificar las especificaciones de ECS
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Solo se muestra un disco del sistema. Los discos de datos estan sin conexion después de

modificar las especificaciones.

Trae los discos en linea.

a. Haga clic en Start en la barra de tareas. En el menu Start que se

muestra, haga clic

con el boton derecho en Computer y elija Manage en el mena contextual.

Se muestra la pagina Server Manager.

Se muestra la pagina Disk Management.

En el panel de navegacion de la izquierda, elija Storage > Disk Management.

c.  En el panel izquierdo, se muestra la lista de discos. Haga clic con el botén derecho
en el disco sin conexion y elija Online en el menu contextual para ponerlo en linea.

Figura 7-6 Poner el disco en linea
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3. Enla padgina Computer, compruebe si el nimero de discos después de modificar las
especificaciones de ECS es el mismo que el nimero de los discos anterior.

—  Si los nimeros son los mismos, no se requiere ninguna accion adicional.

—  Si los nimeros son diferentes, pongase en contacto con el servicio de atencion al
cliente.

Figura 7-7 Discos después de poner los discos en linea
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7.2.6 ;Por qué falla la conexién de disco de un ECS de Linux
después de modificar las especificaciones del ECS?

Escenarios
Después de modificar las especificaciones de un ECS de Linux, es posible que los archivos
adjuntos de disco fallen. Por lo tanto, debe comprobar el archivo adjunto del disco después de
modificar las especificaciones.

Procedimiento

1. Inicie sesion en ECS como usuario root.

2. Ejecute el siguiente comando para ver los discos adjuntos antes de la modificacion de las
especificaciones:

fdisk -1 | grep 'Disk /dev/'

Figura 7-8 Consulta de los discos adjuntos antes de la modificacion de las
especificaciones
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Como se muestra en Figura 7-8, el ECS tiene tres discos conectados: /dev/
vda, /dev/vdb y el /dev/vdc.

Ejecute el siguiente comando para ver los discos adjuntos después de la modificacion de
las especificaciones:

df -h| grep '/dev/'

Figura 7-9 Consulta de los discos adjuntos después de la modificacion de las
especificaciones

Como se muestra en Figura 7-9, solo se conecta un disco /dev/vda al ECS.

Compruede si el nimero de discos obtenidos en la etapa 3 es el mismo que el obtenido
en la etapa 2.

—  Silos numeros son los mismos, la conexion del disco se realiza correctamente. No
se requiere ninguna otra accion.

—  Silos numeros son diferentes, el archivo adjunto del disco fall6. En este caso, vaya
al paso 5.

Ejecute el comando mount para adjuntar los discos afectados.
Por ejemplo, ejecute el siguiente comando:
mount /dev/vbd1 /mnt/vbd1

En el comando anterior, /dev/vbd1 es el disco que se va a conectar y /mnt/vbd1 es la
ruta de acceso al disco.

AVISO

Asegurese de que /mnt/vbd1 esté vacio. De lo contrario, el archivo adjunto fallara.

Ejecute los siguientes comandos para comprobar si el nimero de discos antes y después
de las modificaciones de especificaciones es el mismo:

fdisk -1 | grep 'Disk /dev/'
df -h| grep '/dev/'
—  Si los nimeros son los mismos, no se requiere ninguna accion adicional.

—  Silos numeros son diferentes, pongase en contacto con el servicio de atencion al
cliente.

Figura 7-10 Comprobacion del nimero de discos adjuntos

rdev/vdbl

el
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Como se muestra en Figura 7-10, el nimero de discos antes y después de las
modificaciones de las especificaciones son iguales. Los discos son /dev/vda, /dev/vdb
y /dev/vde.

7.3 Usage Errors

7.3.1 ;Como manejo los mensajes de error que se muestran en la
consola de gestion?

Esta seccion le ayuda a resolver los siguientes problemas:

®  Se mostré un mensaje de error en la consola de gestion después de realizar las
operaciones relacionadas con ECS.

®  Se mostro un codigo de error después de usar una API de ECS (consulte la Referencia de
la API de Elastic Cloud Server).

Después de realizar las operaciones relacionadas con ECS en la consola de gestion, el sistema
muestra el estado de la solicitud en la pagina Elastic Cloud Server. Puede determinar el
estado de ejecucion de la solicitud basdndose en la informacion mostrada en el estado de la

® Sise ejecuta la solicitud de operacion, el sistema borra automaticamente la solicitud de

®  Sise produce un error durante la ejecucion de la solicitud, el sistema muestra un codigo
de error y su descripcion en la barra de tareas.

Sintomas
Fondo
solicitud.
tarea.
Solucion

Si se produce un error, compruebe el codigo de error y realice las operaciones
correspondientes que aparecen en la lista de Tabla 7-4.

Tabla 7-4 Coédigos de error y sugerencias de soluciones

Caodigo
de error

Mensaje
mostrado en la
consola de
gestion

Sugerencia de solucion
para ECS de pago por
uso

Sugerencia de
solucién para ECS
anual/mensual

Ecs.0000

Error de solicitud.
Vuelva a intentarlo
mas tarde o
comuniquese con el
servicio de atencion

al cliente.

Ajuste la estructura de las
solicitudes segtn lo
indicado en el documento
Referencia de la API de
Elastic Cloud Server .

Ajuste la estructura de las
solicitudes segun lo
indicado en el documento
Referencia de la API de
Elastic Cloud Server .
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Codigo
de error

Mensaje
mostrado en la
consola de
gestion

Sugerencia de solucion
para ECS de pago por
uso

Sugerencia de
soluciéon para ECS
anual/mensual

Ecs.0001

Se ha alcanzado la
cantidad maxima
de discos de ECS o
EVS. Comuniquese
con el servicio de
atencion al cliente
y solicite un
aumento del limite.

Poéngase en contacto con el
servicio de atencion al
cliente para solicitar un
aumento de la cuota de
ECS.

NOTA
Cuando solicite aumentar su
cuota de ECS, primero
determine el nimero de los
ECS de destino, de los
nucleos de CPU (vCPUs) y
de la capacidad de memoria
(RAM) necesarios.

Envie un ticket de
servicio para solicitar un
aumento de la cuota de
ECS. Después de la
presentacion, pongase en
contacto con el servicio
de atencion al cliente
para la solucién de
problemas.
NOTA
Cuando solicite aumentar
su cuota de ECS, primero
determine el niimero de los
ECS de destino, de los
nucleos de CPU (vCPUs) y
de la capacidad de
memoria (RAM)
necesarios.

Ecs.0005

Error del sistema.
Vuelva a intentarlo
mas tarde o
comuniquese con el
servicio de atencion
al cliente.

Ajuste la estructura de las
solicitudes seglin lo
indicado en el documento
Referencia de la API de
Elastic Cloud Server .

Ajuste la estructura de las
solicitudes segun lo
indicado en el documento
Referencia de la API de
Elastic Cloud Server .

Ecs.0006

Parametros no
validos.

Si la configuracion de ECS
seleccionada no se ha
publicado, cambie la
configuracion y cree el
ECS de nuevo.

Si la configuracion de
ECS seleccionada no se
ha publicado, cambie la
configuracion y cree el
ECS de nuevo.

Ecs.0010

La direccion IP
privada esta en uso.
Seleccione una
direccion IP
disponible y vuelva
a crear el ECS.

Utilice las direcciones IP
inactivas para comprar sus
ECS.

Pdngase en contacto con
el servicio de atencion al
cliente para cancelar el
pedido y utilice una
direccion IP inactiva para
comprar su ECS.

Ecs.0011

Contrasefia no
valida. Cambie la
contrasefla para que
cumpla con los
requisitos de
complejidad de
contrasefia y vuelva
a realizar la
operacion
requerida.

Ingrese una contrasefla que
cumpla con los requisitos
de complejidad de la
contrasefia.

Poéngase en contacto con
el servicio de atencion al
cliente para cancelar el
pedido, introduzca una
contrasefia que cumpla
con los requisitos de
complejidad de
contrasefia y vuelva a
realizar la solicitud.
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Coédigo | Mensaje Sugerencia de solucion | Sugerencia de

de error | mostrado en la para ECS de pago por soluciéon para ECS
consola de uso anual/mensual
gestion

Ecs.0012 | La cantidad de Obtenga mas direcciones IP | Obtenga mas direcciones
direcciones IP de la | inactivas en la subred de IP inactivas en la subred
subred no es destino o use una nueva de destino y pongase en
suficiente. Libere subred para comprar ECS. | contacto con el servicio
las direcciones IP de atencion al cliente
en la subred o para solucionar
seleccione otra problemas.
subred y cree el Alternativamente,

ECS de nuevo. poéngase en contacto con
el servicio de atencion al
cliente para cancelar el
pedido y utilizar una
nueva subred para
comprar ECS.

Ecs.0013 | Cuota de EIP Poéngase en contacto con el | Envie un ticket de
insuficiente. servicio de atencion al servicio para solicitar una
Pongase en cliente para solicitar un mayor cuota de EIP y
contacto con el aumento de la cuota de EIP. | pongase en contacto con
servicio de atencion el servicio de atencion al
al cliente y solicite cliente para solucionar
un aumento de problemas.
cuota de ECS.

Ecs.0015 | Este tipo de disco Seleccione un disco de Seleccione un disco de
no es compatible EVS compatible y EVS compatible y
con el ECS. conéctelo al ECS. conéctelo al ECS.

Ecs.0100 | El estado del ECS Cambie al estado de ECS Cambie el estado de ECS
no cumple con los | deseado e inténtelo de a lo requerido y pongase
requisitos. Cambie | nuevo. en contacto con el
al estado de ECS servicio de atencion al
deseado e inténtelo cliente para solucionar
de nuevo. problemas.

Ecs.0104 | Numero Separe un disco de EVS del | Separe un disco de EVS
insuficiente de las ECS antes de conectar un del ECS antes de
ranuras de ECS nuevo disco de EVS. conectar un nuevo disco
para conectar de EVS.
discos.

Ecs.0105 | No disco de Vuelva a conectar el disco | Vuelva a conectar el

sistema encontrado.

del sistema de EVS al ECS
y realice de nuevo la
operacion deseada.

disco del sistema de EVS
al ECS y pongase en
contacto con el servicio
de atencion al cliente
para solucionar
problemas.
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Coédigo | Mensaje Sugerencia de solucion | Sugerencia de

de error | mostrado en la para ECS de pago por solucion para ECS
consola de uso anual/mensual
gestion

Ecs.0107 | El numero de los Separe un disco de EVS del | Separe un disco de EVS
discos compartidos | ECS antes de conectar un del ECS antes de
que se conectaran a | nuevo disco de EVS. conectar un nuevo disco
un ECS excede el de EVS.
limite maximo.

Ecs.0509 | Esta operacion no N/A Cambie el modo de
estd permitida en facturacion de ECS a
un disco de sistema pago por uso y vuelva a
anual/mensual. realizar la operacion
Seleccione un disco deseada.
de sistema de pago
por uso y vuelva a
realizar la
operacion
necesaria.

Ecs.0510 | Los ECS anuales/ N/A Cambie el modo de

mensuales no
admiten los
cambios de SO.

facturacion de ECS a
pago por uso y vuelva a
realizar la operacion
deseada.

7.3.2 ;Cémo puedo recuperar un ECS de Windows con un
controlador de virtualizacién anormal?

Fondo

Se produce un error en el controlador de virtualizacion en un ECS de Windows porque Tools

no se estd ejecutando correctamente. Para garantizar el correcto funcionamiento de ECS,
solucione este problema siguiendo las instrucciones proporcionadas en esta seccion.

Descripcion del problema

El controlador de virtualizacion de algunos ECS se volvié anormal, lo que afecto6 a la
seguridad de los datos, la disponibilidad y el rendimiento del sistema de estos ECS.

El impacto de esta cuestion es el siguiente:

1.

El sistema de archivos de estos ECS puede estar dafiado.

Cuando detenga o reinicie dichos ECS en la consola de gestion, los ECS se detendrdn o
reiniciaran por la fuerza debido a la falta del controlador de virtualizacion.

Los servicios en los ECS no estan disponibles.

Los ECS afectados no se pueden migrar activamente entre los servidores fisicos. Cuando
el servidor fisico que aloja tal ECS llega a ser defectuoso o se mantiene el hardware del
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servidor fisico, el ECS no puede migrarse a otro servidor fisico, lo que afecta a la alta
disponibilidad del servicio.

3. Elrendimiento de red y almacenamiento de los ECS se deteriora.

El controlador de virtualizaciéon mejora el rendimiento de la red y el almacenamiento de
los ECS. Por lo tanto, cuando el controlador de virtualizacion se vuelve anormal, el
rendimiento de la red y el almacenamiento se deteriora.

Escenarios
® C(Casol
Un ECS de Windows no tiene Tools instalados.
® C(Caso?2
Se ha desinstalado el controlador de virtualizacion de un ECS.
Procedimiento

Realice las siguientes operaciones para instalar Tools en el ECS de Windows:

1. Obtain the Tools installation package pvdriver-windows.zip.

Para descargar el paquete de instalacion, inicie sesion en https://ecs-instance-
driver.obs.cn-north-1.myhuaweicloud.com/pvdriver-windows.zip.

2. Descomprima el paquete de software y haga doble clic en setup.exe para iniciar la
instalacion.

Figura 7-11 Instalacion del controlador de virtualizacion

ii% GPL PY¥ Drivers -0] x|

Please read the GPL PV Drivers for Windows

2.1.1.10 License Agreement
@ GNU GENERAL PUBLIC i’

LICENSE

Version 2, June
18891

Copyright (C) 1589, 1891 Free
Software Foundation, Inc.,

51 Framklin Street, Fifth Floor,
Boston, MA 02110-1301 US3A

Everyone is permitted to copy and
distribute wverbatim copies

of this license document, but
changing it is not allowed. LI

V¥ 1accept the terms in the License Agreement

Print | Back | Install Cancel |

3. Haga clic en Next y seleccione "I accept the terms in the License Agreement" (Acepto
los términos del Acuerdo de licencia).

4. Haga clic en Install para iniciar la instalacion.
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Figura 7-12 Progreso de la instalacion

i'.E!;IIGPI. P¥ Drivers for Tindows 2. 1.1 10 Setup _IElIlI

Installing GPL PV Drivers for Windows 2.1.1.10 @

Please wait while the Setup Wizard installs GPL PV Drivers for Windows 2. 1.1.10.

Status:

Back. Mexk

5. Haga clic en Finish para completar la instalacion.

Figura 7-13 Instalacion completada

|'§ GFL PY¥ Drivers for Tindows 2.1.1.10 Setup - |0 x|

Completed the GPL PV Drivers for
Windows 2.1.1.10 Setup Wizard

Click the Fimsh button o exit the Setup Wizard.

Bach Finish

6. Reinicie el ECS.
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Figura 7-14 Determinar si se debe reiniciar el ECS

ie GFL F¥ Irivers for Findoms £.1.1.10 ¢ =i

changz2s rade to GPL PY Drivers ~or Windows 2.1.1.10
to take effect. Qicc ¥es o restart now or Mo if vou plan
to rranually restart later,

Tes A19] |

Vea el estado del controlador de virtualizacion en la esquina inferior derecha del
escritorio de ECS. El icono amarillo indica que el controlador de virtualizacion se esta
ejecutando correctamente.

@ o mask reslar Lyour system For the condiguralion

Figura 7-15 Estado de ejecucion adecuado del controlador de virtualizacion

i = 15:42
| '='|°|'|*%"rb o015/12/25 =

7.3.3 ;Qué debo hacer si no se pueden enviar los correos
electronicos configurados en un ECS?

Solucion

Para los correos electronicos enviados mediante el navegador:

Cuando utiliza un navegador para iniciar sesion en su buzon, se utiliza HTTP y el
nimero de puerto predeterminado es 80. Sin embargo, SMTP se utiliza entre los
servidores de correo electronico.

Si utiliza un navegador para enviar correos electronicos, habilite el puerto 80 para TCP
en la direccion saliente.

a. Enla pagina que proporciona detalles sobre el ECS de destino, busque el grupo de
seguridad y haga clic en el ID del grupo de seguridad.

b. Enla pagina Security Group, haga clic en la ficha Outbound y, a continuacion, en
Add Rule.

c. En el cuadro de didlogo que se muestra, establezca Protocol/Application en TCP y
Port en 80. A continuacion, haga clic en OK.
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Figura 7-16 Adicion del puerto 80

Add Inbound Rule  Leamn more

@ Aninbound rule allows inbound traffic to instances in the security group.

Security Group  sg-¢997
mport multiple rules
Protocol & Port (2) Source (2 Description Operation
Custom TCP A IP address v
80 o .0 .0 .0 /O

(® AddRule You can create 9,888 more security group rules. Increase quota

Cancel

® Para los correos electronicos enviados y recibidos a través de un cliente de correo
electrénico:

Los protocolos utilizados en los extremos de recepcion y transmision son diferentes.
Protocolo utilizado en el extremo transmisor:

Se utiliza SMTPS, y el ntimero de puerto es 465. Alternativamente, se usa SMTP, y el
namero de puerto es 25.

Se recomienda el puerto 465. Si se requiere el puerto 25, habilitelo. Para obtener mas
informacion, véase Operaciones relacionadas (Solicitud de autorizacion del puerto
TCP 25 para la transmision saliente).

Protocolo utilizado en el extremo receptor: se utiliza POP3 y el nimero de puerto es
110.

Para obtener mas informacion, consulte los pasos a a c.

(1 NOTA

Agregar una regla de entrada con Protocol establecida en TCP y Port en 110. Agregar una regla
de salida con Protocol establecida en TCP y Port en 465 o 25.

Operaciones relacionadas (Solicitud de autorizaciéon del puerto TCP 25 para la
transmision saliente)

El puerto TCP 25 esta prohibido por defecto en la direccion de salida por motivos de
seguridad. Esta configuracion afecta al servicio que se ejecuta solo si el servicio de correo
electronico se implementa en la nube.

AVISO

Antes de enviar su solicitud, debe aceptar y garantizar que el puerto TCP 25 solo se utiliza
para conectarse a servidores de protocolo simple de transferencia de correo (SMTP) de
terceros y que los correos electronicos se envian mediante servidores SMTP de terceros. Si
utiliza la EIP especificada en el ticket de servicio para enviar directamente los correos
electronicos a través de SMTP, desactivaremos permanentemente el puerto TCP 25 y ya no
podra usarlo ni solicitar que se active.

1. Enla pagina Create Service Ticket, clija Products > Elastic Cloud Server.
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2. Haga clic en Open Port 25 en Select Subtype y cree un ticket de servicio.

Para obtener mas informacion sobre como enviar un ticket de servicio, consulte Enviar
un ticket de servicio.

7.3.4 ;Por qué esta silenciado mi ECS de Windows?

Sintomas

No puede reproducir archivos de audio en un ECS de Windows al que se accede de forma
remota mediante MSTSC. ;Cémo puedo reproducir un archivo de audio en tal ECS?

Restricciones

Esta seccion se aplica a los ECS que ejecutan Windows Server 2008 R2 o Windows Server
2016.

Causas posibles

La funcién de audio esta deshabilitada en los ECS de Windows de forma predeterminada.
Como resultado, los archivos de audio no se pueden reproducir en ellos. Para activar la
funcion de audio, realice las operaciones descritas en esta seccion.

Paso 1: Activar el audio de Windows

Habilite el audio de Windows y configurelo para que se ejecute automaticamente.

1. Inicie el cuadro de didlogo Run.

2. Ingrese services.msc para acceder a la consola de gestion de servicios.
Encuentre Windows Audio y configurelo de la siguiente manera:
—  Startup type: Automatic
—  Service status: Start

En la siguiente figura se utiliza Windows Server 2012 como ejemplo.

File Auiun View  Help
e E G EEm| > - »

7 Services (Lacal)

Services (Local)

Windows Audic

Stail the service

4. Deshabilite la conexion remota.

Paso 2: Activar la reproduccion de audio y video

El método para habilitar la reproduccion de audio y video varia dependiendo del SO de ECS.

Windows Server 2008
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Paso1 Habilite Audio and video playback y Audio recording de RDP-TCP.
1. Inicie sesion en la consola de gestion de Remote Desktop Session Host Configuration.

a. Haga clic en Start > Control Panel.
b. En la esquina superior derecha de la pagina, elija Category para View by.

c. Elija System and Security > Administrative Tools > Remote Desktop Services >
Remote Desktop Session Host Configuration.

2. Anule la seleccion de Audio and video playback y Audio recording.

En el panel Connections, haga doble clic en RDP-Tep. En el cuadro de didlogo RDP-
Tep Properties, haga clic en la ficha Client Settings y anule la seleccion de Audio and
video playback y Audio recording.

Figura 7-17 Configuracion del host de sesion de escritorio remoto

=181 =i
I
T3 D Sevsion Fiost Comfigaraion: Gerersl | logonSetings |  Sessiom | Emvonmens |
o e T m:‘%‘-}"a'm for server: RomotoCortrd ~ Chert Setrge | Metwodk Admter | Secuty |
Thia server ia canfigured for Femote: Deskdor s Bt
Yous 3 s Fomote Dosicop Seemon Host | 7 (it Mapémum Calor Dopth
existing Conrectons . and delete Connecton
[76 tee coer poest ~]
Connections Monitor Seengs
Connection Hame Connection T Lt mapamam rumber of montons par semen | 16
“8 RDP-Tep Microsolt ROP 6.7
Fediroction
Dimatle the folowing
7 Ceve
0] Wandows Prnter
. . O LPT Pont
Edit sotting:s 00 comM Poa
Georworall ~ 0] Ocbosd

¥- Delete temporary foldem oned >l B Ao rocondng
t Use temporary folders per sossion 03 Suppcried Plug and Pley Devices
Fletict each user 12 8 single seasson 0] Dotauk o main chert prinier

Licerssrag
* Feercte Deekeop kosnsng mode

l | £ =
£75tant ald ;‘ﬂ ’gi'ﬂmu;;ts-

3. Haga clic en OK para activar la funcion de audio.

Paso 2 Haga clic en Send CtrlAltDel para reiniciar el ECS e iniciar sesion en €l.

Paso 3 Habilite el servicio de audio.

Figura 7-18 Habilitacion del servicio de audio

Servees (oc]

Windows Audi Hane - |berpton [Stbs | Srbope [Lagtnis | 4f

L WebChent Enabies W.. Mo o Servee

Gl the servee Iﬁ""-u.q__ i : ,
S e B Ao b Mogitn.. Stted Mol Loy

Paso 4 Reproduce un archivo de audio para verificar el servicio.

—Fin

Windows Server 2012
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Paso 1 Inicie el cuadro de dialogo Run.

Paso 2 Ejecute el comando gpedit.msc para iniciar Local Group Policy Editor.

icrosoft Windows I 6.3.7608]
B13 Microsoft Copporation.

lzerz~Admninistrator edit.msc

dministrator?

Paso 3 Elija Computer Configuration > Administrative Templates > Windows Components >
Remote Desktop Services > Remote Desktop Session Host > Device and Resource
Redirection. A continuacion, habilite Allow audio and video playback redirection.

Paso 4 Seleccione Enabled y haga clic en Apply.

A Allow audio and video playback redirection \;li-
E} Allow audio and video playback redirection

) Mot Corfigured Comment:
(® Enabled
() Disabled
Supported ont [ apjeast Windows Server 2003 operating systerns or Windows P Professional
Options: Help:

This policy setting allows you to specify whether users can -
redirect the rerote computer's audio and wideo output in a
Rernote Desktop Sersices session,

Users can specify where to play the remote computer's audio
output by configuring the remote audio settings on the Local
Resources tab in Remote Desktop Connection (RDC), Users can
choose to play the remote audio on the remote computer or on
the local cormputer, Users can also choose to not play the audio,
Yideo playback can be configured by using the videoplayback
setting in a Remote Desktop Protocaol Crdp) file, By default, video
playback is enabled,

By default, audio and video playback redirection is not allowed
when connecting to a computer running Windows Server 2008
R2, "Windows Server 2008, or Windows Server 2003, Audio and
video playback redirection is allowed by default when
connecting to a computer running Windows 8, Windowes Server
2012 B2, Windows 7, Windows Wista, or Windows XP Professional.

If you enable this palicy setting, audio and video playback
redirection is allowed,

"

| QK || Cancel || Spply |

Conserve la configuracion predeterminada de MSTSC.
Paso 5 Ejecute el siguiente comando para actualizar la politica de grupo:
gpupdate

—Fin
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Paso 3: Configurar los ajustes de audio remoto

Inicie el software de escritorio remoto local MSTSC, elija Options > Local Resources y haga
clic en Settings en Remote audio. A continuacion, seleccione Play on this computer en
Remote audio playback y haga clic en OK.

L} Remote Desktop Connection | — | & &3 Remote Desktop Connection -

Remote Desktop
><) Connection

General | Display || Local Resowrces ||Programs | Experisnce | Advanced

Remate audio

Remote Desktop
>¢) Connection

Femate audio playback

E Play on this computer

a Configure remote audio settings. Do not play
4 I Setings.. ) Play on remete cemputer
Kepboard Rernate audi recording
#ppls Windaws key combinations - @ Record from this computer
=" [Orly when using the full screen - “® O Dponotrecod

Example: ALT+TABR

Local devices and resources

/ Choose the devices and resources that you want ko use in
#0|  your remots session

Printers

More...

Clipboard

~ Hide Options

Inicie sesion en el ECS usando MSTSC y compruebe si el audio se puede reproducir
correctamente.

7.3.5 ;Como cambio un SID de ECS?

Microsoft identifica equipos y usuarios por identificador de seguridad (SID). Los ECS
creados con una imagen tienen el mismo SID. Si se requiere que dichos ECS se unan en un
dominio de Windows, deben usar SID diferentes.

Esta seccion describe como utilizar SIDCHG para cambiar un SID de ECS.

Para cambiar los SID por lote, utilice una imagen privada y siga las operaciones
proporcionadas en Ejecutar el Sysprep.

{11 NOTA

El cambio de un SID de ECS puede provocar la pérdida de datos o dafios en el sistema. Por lo tanto,
realice una copia de respaldo de los datos de ECS antes de cambiar el SID.

Procedimiento
1. Haga clic en SIDCHG para descargarlo.
(11 NOTA

Para la edicion de servidor, descargue la version de 64 bits.

Figura 7-19 Descarga de SIDCHG

SIDCHG 2.00
SIDCHG and SIDCHGE4A (64-bit Windows)

These are direcily executables of SIDCHG SID Change Utility. There is no installation program
It is important to not interrupt SID change in process. Additionally, on W 10, Do not Log
in into the computer during SID change! L g in will affect Start Menu and modem
Windows interfaces and apps

2. Ejecute el siguiente comando para cambiar el SID de ECS:
sidchg64-2.0n.exe /R
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(11 NOTA

En el comando anterior, /R indica que el ECS se reiniciara automaticamente después de cambiar
su SID, y /S indica que el ECS no se reiniciara automaticamente.
3. Ingrese la clave de prueba o la licencia y pulse Enter.
Obtenga la clave de ruta mas reciente y aprenda a usar SIDCHG.

4. Cuando el sistema muestre un mensaje que le pregunte si desea continuar, presione y.

Figura 7-20 Aviso de riesgo

5. Inicie sesion de nuevo en el ECS.

Figura 7-21 Reinicio de sesién

SID of this computer is being changed after which the
computer will reboot
Do not log on to this computer and do not turn off the

computer at this time !
At 5tc||,'||',ung SEnvice

6. Después de reiniciar el ECS, ejecute el comando emd para abrir la CLI y ejecute
whoami /user para verificar que se ha cambiado el SID.

7.3.6 ;Por qué no se inicia un ECS de pago por uso?

Después de detener un ECS de pago por uso, se liberan sus recursos como vCPUs y memoria.
Cuando se esta reiniciando, el inicio puede fallar debido a la insuficiencia de recursos.

En este caso, puede intentar iniciarlo de nuevo o modificar las especificaciones de ECS
haciendo referencia a las Operaciones generales para modificar especificaciones.
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8 OS Management

8.1 Changing OSs

8.1.1 ;El cambio de SO implica cargos?

No. El cambio de SO en la plataforma en la nube es gratis. Después del cambio de SO, el
sistema le recargara de acuerdo con el producto seleccionado.

8.1.2 ;Puedo instalar o actualizar el SO de un ECS?

Puede instalar o actualizar los SO de ECS proporcionados en la plataforma en la nube.

® (Cuando crea un ECS, puede seleccionar una imagen publica o una imagen privada
creada a partir de una imagen publica para instalar el SO de ECS. Seleccione una imagen
del SO basada en el lenguaje de programacion en el escenario real de la aplicacion. Para
mas detalles, véase ;Cémo elijo para mi ECS entre el SO Windows y el SO Linux?.

® Puede cambiar su SO de ECS a través de la consola de gestion, por ejemplo, puede
actualizar CentOS 7.2 a CentOS 7.3.

8.1.3 ;Puedo cambiar el SO de un ECS?

Si, puede cambiar el SO de un ECS.

Si el SO que se ejecuta en un ECS no puede cumplir con los requisitos de servicio, por
ejemplo, se requiere una version de SO superior, puede cambiar el SO de ECS.

La plataforma en la nube le permite cambiar el tipo de imagen (imagenes publicas, imagenes
privadas, imagenes compartidas e imagenes de Marketplace) y el SO. Puede cambiar el SO
cambiando la imagen de ECS.

Para obtener instrucciones sobre como cambiar un SO de ECS, consulte la seccion Cambio
del SO.

8.1.4 ;Cuanto tiempo se tarda en cambiar un SO de ECS?

Tipicamente, el proceso de cambiar el SO de un ECS tarda aproximadamente de 1 a 2
minutos. Detenga el ECS, haga clic en More en la columna Operation y seleccione Change
OS en la lista desplegable.
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Durante este proceso, el ECS esta en estado Changing OS.

Figura 8-1 Cambiar SO

Change OS

The ECSs must be stopped before their OSs can be changed. If you have not stopped the ECSs, select the following option to automatically

stop the ECSs.

Automatically stop the ECSs and change their 0Ss

Specifications c6.large.2 | 2 vCPUs | 4 GB

Current Image Cent0s 8.0 64bit

System Disk Capadity: 40 GB O Architecture: 64-bit

Select image

Image Type Public image Private image Shared image

|mage ﬂ Cent0s v CentOS 7.6 64bit

“ Cancel

8.2 Reinstalling OSs

Marketplace image

Edicion 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 139



Elastic Cloud Server
Preguntas frecuentes

8 OS Management

8.2.1 ;Perderé los datos de mi disco si reinstalo el SO de ECS,
cambio el SO o cambio las especificaciones de ECS?

Tabla 8-1 Impacto

Concept | Reinstalacion de SO | Cambio de SO Modificacién de las
o especificaciones
Escenari | Inicialice un ECS. El Cambie el SO de un ECS | Cambie las
odela SO de ECS permanece | cambiando su imagen. especificaciones de
aplicacio | sin cambios después El cambio de SO entre ECS, como aumentar el
n del cambio de SO. Windows y Linux solo se numero de VCPUS 0
admite en las regiones de | 48¢gar memoria, para
China continental. satisfacer sus requisitos
de servicio.
Para obtener mas
informacion sobre las
restricciones de cambio
de SO, consulte
Cambiar el SO.
Facturaci | La reinstalacion de SO | El cambio de SO es La modificacion de las
on es gratis. El precio de gratis. especificaciones de ECS
ECS se mantiene sin Sin embargo, se le es gratis. Sin embargo,
cambios. facturara en funcion de se le facturard segun las
su nuevo tipo de imagen | NUEVas especificaciones
después del cambio de después de la
SO. modificacion.
Para obtener mas
. informacion, consulte
Para obte.n'er mas Precios de una
informacion, cons_ulte especificacion
Detalles del precio del modificada.
producto.
Direccié | La direccion IP La direccion IP privada, | La direccion IP privada,
n IP privada, EIP y la EIP y la direccion de EIP y la direccion de
direccion de MAC MAC permanecen sin MAC permanecen sin
permanecen sin cambios. cambios.
cambios.
Disco de | Si se reinstala el SO, se | Al cambiar SO se Sin impacto en el disco
sistema borraran los datos de borraran los datos en del sistema.
todas las particiones todas las particiones del
del disco del sistema de | disco del sistema de
ECS. Haga una copia ECS. Haga una copia de
de respaldo de los datos | seguridad de los datos
antes de reinstalar el antes de cambiar el SO.
SO.
Disco de | Sin impacto en el disco | Sin impacto en el disco Sin impacto en el disco
datos de datos. de datos de datos.
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(0}

Concept

Reinstalacion de SO

Cambio de SO

Modificacién de las
especificaciones

Copia de
respaldo

Haga una copia de
respaldo de los datos
antes de reinstalar el
SO para evitar la
pérdida de datos.

Haga una copia de
respaldo de los datos
antes de cambiar el SO
para evitar la pérdida de
datos.

Cree una instantanea del
disco del sistema antes
de modificar las
especificaciones de ECS
para evitar la pérdida de
datos.

8.2.2 Does OS Reinstallation Incur Fees?

Reinstalling an OS for an ECS allows you to use the original image to reinstall the ECS and
does not incur fees.

8.2.3 ;Puedo seleccionar otro SO durante la reinstalacion del SO

de ECS?

No. Solo puede utilizar la imagen original del ECS para volver a instalar el SO. Para usar una
nueva imagen del sistema, consulte la seccion Cambio del SO.

8.2.4 ;Cuanto tiempo se tarda en reinstalar un SO de ECS?

Tipicamente, el proceso de reinstalar el SO de un ECS tarda aproximadamente de 1 a 2
minutos. Detenga el ECS, haga clic en More en la columna Operation y seleccione Reinstall
OS en la lista desplegable.

Durante este proceso, el ECS esta en estado Reinstalling OS.
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Figura 8-2 Reinstalar el sistema operativo

Reinstall OS

Mate the following paints before you reinstall the 0S:

1. This operation will reinstall the original 05 image on the ECS and will delete data on all system disk partitions. Back up important data
before continuing.

2. After the O is reinstalled, the ECS will be automatically started

3. The password reset plug-in can now be installed after creating an ECS. Click here for more details.

4. Once an 05 is reinstalled, customized settings, such as DNS and hostname are reset, so they require reconfiguration.

The ECSs must be stopped before their OSs can be reinstalled. If you have not stopped the ECSs, select the following option to automatically
stop the ECSs.

Automatically stop the ECSs and reinstall their OSs
Image CentOS 8.0 64bit

System Disk Capacity: 40 GB 05 Architecture: 64-bit

Login Mode Key pair

Password

Confirm Password

8.3 Preguntas frecuentes sobre la instalacion de GUI

8.3.1 ;Los ECS soportan GUI?

Los ECS de Windows se gestionan a través de una GUI, pero los ECS de Linux se gestionan a
través de la CLI. Puede configurar una GUI si es necesario.

Antes de instalar una GUI en un ECS, asegtirese de que la memoria inactiva es mayor o igual
a2 GB. De lo contrario, la instalacion de la GUI puede fallar o el ECS no se puede iniciar
después de la instalacion.

Si el ECS funciona con Kunpeng, utilice la fuente de imagen proporcionada por Huawei
Cloud. Para obtener mas informacion, véase Gestion del origen de imagenes.

8.3.2 ;Coémo puedo instalar una GUI en un ECS que ejecute
CentOS 6?

Escenarios

Los ECS que ejecutan la serie CentOS 6 no tienen una GUI instalada de forma
predeterminada. Desea instalar una GUI en un ECS de este tipo.
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Restricciones

Procedimiento
1.

Antes de instalar una GUI en un ECS, aseglirese de que la memoria inactiva es mayor o
igual a 2 GB. De lo contrario, la instalacion de la GUI puede fallar o el ECS no se puede
iniciar después de la instalacion.

Si desea reemplazar el origen de imagen de CentOS 6 que ejecuta la arquitectura x86,
consulte ;Como puedo usar una herramienta automatizada para configurar una
fuente de imagen en Huawei Cloud (x86_64 y Arm)?

Ejecute el siguiente comando para obtener el componente de instalacion proporcionado
por el SO:

# yum groupinstall "Desktop"

Ejecute el siguiente comando para establecer el nivel de inicio predeterminado en 5
(GUD:

# sed -i 's/id:3:initdefault:/id:5:initdefault:/' /etc/inittab

Ejecute el siguiente comando:

# startx

8.3.3 ;Coémo puedo instalar una GUI en un ECS que ejecute
CentOS 7 o EulerOS?

Scenarios

Desea instalar una GUI en un ECS que ejecute la serie CentOS 7.

Restricciones

Procedimiento
1.

2.

Antes de instalar una GUI en un ECS, asegurese de que la memoria inactiva es mayor o
igual a 2 GB. De lo contrario, la instalacién de la GUI puede fallar o el ECS no se puede
iniciar después de la instalacion.

Si el ECS funciona con Kunpeng, utilice la fuente de imagen proporcionada por Huawei
Cloud. Para mas detalles, véase ;Como puedo usar una herramienta automatizada
para configurar una fuente de imagen en Huawei Cloud (x86_64 y Arm)?

Ejecute el siguiente comando para instalar el componente de escritorio de GUI:

# yum groupinstall "Server with GUI"
L] NOTA

Si aparece el mensaje siguiente después de completar la instalacion:
Failed : python -urllibs3.noarch 0:1.10.2-7.e17
Ejecute el siguiente comando:

myv /usr/lib/python2.7/site-packages/urllib3/packages/ssl_match_hostname /usr/lib/
python2.7/site-packages/urllib3/packages/ssl_match_hostname.bak

yum install python-urllib3 -y

Una vez completada la instalacion, ejecute el siguiente comando para establecer el nivel
de inicio predeterminado en graphical.target:
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# systemctl set-default graphical.target

Ejecute el siguiente comando para iniciar tgraphical.target:
# systemctl start graphical.target

Reinicie el ECS.

Inicie sesion en el ECS mediante VNC proporcionado en la consola de gestion.
Establezca el idioma, la zona horaria, el nombre de usuario y la contrasefia segun se le
solicite.

8.3.4 ;Coémo puedo instalar una GUI en un ECS que ejecute

Ubuntu?

Escenarios

Puede instalar una GUI en un ECS que ejecute Ubuntu.

Para ECS con aceleracion mediante GPU, después de instalar una GUI, es necesario
configurar X Server y x11vnc para asegurarse de que:

El sistema de graficos y el servidor de VNC se inician automaticamente al iniciar ECS.

Las aplicaciones pueden invocar las GPU correctamente después de un inicio de sesion
remoto usando VNC.

Puede realizar los siguientes pasos para instalar una GUI en un ECS de Ubuntu:

Restricciones

Instalacion de una GUI

(Opcional) Configuracion de X Server, x11vnc y ligthdm: Este paso solo es necesario
para ECS con aceleracion mediante GPU.

(Opcional) Verificacion de controladores en ECS con aceleraciéon mediante GPU:
Este paso solo es necesario para ECS con aceleracion mediante GPU.

Este documento se aplica a los ECS que ejecutan Ubuntu 16.04, 18.04 y 20.04.

El ECS de Ubuntu debe tener una EIP enlazada o tener una fuente de imagen de intranet
configurada.

Antes de instalar una GUI en un ECS, asegtlirese de que la memoria inactiva es mayor o
igual a 2 GB. De lo contrario, la instalacion de la GUI puede fallar o el ECS no se puede
iniciar después de la instalacion.

Si el ECS funciona con Kunpeng, utilice la fuente de imagen proporcionada por Huawei
Cloud. Para mas detalles, véase ;Como puedo usar una herramienta automatizada
para configurar una fuente de imagen en Huawei Cloud (x86_64 y Arm)?

ECS con aceleracion mediante GPU debe tener un controlador de GPU correcto
instalado. Para obtener mas informacion, consulte Controlador de GPU.

Instalacion de una GUI

1.

Inicie sesion en ECS e instale un entorno de escritorio de GUI.

a. Ejecute el siguiente comando para actualizar la biblioteca de software:

# apt-get update
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b. Ejecute el siguiente comando para instalar el componente de escritorio de GUI de
Ubuntu:

m  Para Ubuntu 16.04, ejecute el siguiente comando:
# apt-get install xubuntu-desktop
apt-get install -y scite xorg xubuntu-desktop
m  Para Ubuntu 18.04 y 20.04, ejecute el siguiente comando:
# apt-get install -y ubuntu-desktop
2. Ejecute el siguiente comando para editar el archivo root/.profile:
# vi /root/.profile

Cambie mesg n || true al final del archivo a tty -s && mesg n || true. El contenido del
archivo modificado es el siguiente:

# ~/.profile: executed by Bourne-compatible login shells.

if [ "$BASH" ]; then
if [ -f ~/.bashrc ]; then
. ~/.bashrc
fi
fi
tty -s && mesg n || true

Pulse Esc para salir del modo de edicion.

4. Ejecute el siguiente comando para guardar y salir del archivo de configuracion:
'wq

5. (Obligatorio para Ubuntu 20.04) Agregue una cuenta de miembro.

Después de instalar el componente de escritorio de GUI en el ECS, no puede iniciar
sesion en el Ubuntu 20.04 OS como root user del usuario. Por lo tanto, debe agregar una
cuenta de miembro para iniciar sesion en el escritorio de GUI.

Ejecute el siguiente comando para agregar el usuario user01:
adduser user01

Establezca una contrasefia para user01 como se le solicite.

Adding user “user0l'

Adding new group ‘user01l' (1001)

Adding new user ‘user0l' (1001) with group “userOl'
Creating home directory °/home/user0l'

Copying files from "/etc/skel'

New password:

Retype new password:

passwd: password updated successfully

Establezca la informacion sobre user01. Puede pulsar Enter para omitir la

configuracioén. A continuacidn, el sistema le pedird que compruebe si la informacion
introducida es correcta.

Ingrese Y.

Changing the user information for user0l
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] Y

6. Ejecute el comando reboot para reiniciar el ECS.

Inicie sesion en el ECS mediante VNC proporcionado en la consola de gestion e inicie
sesion en el escritorio de la GUI mediante la cuenta root o member.
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—  Para Ubuntu 20.04 OS, necesita usar la cuenta de miembro para iniciar sesion en el
escritorio de GUI.

—  Para ECS con aceleracion mediante GPU, también necesita configurar X Server,
x11vne y ligthdm.

(Opcional) Configuracion de X Server, x11vnc y ligthdm

Para ECS con aceleracion mediante GPU, es necesario configurar X Server, x11vnc y ligthdm
al instalar una GUI.

1. Inicie sesion de forma remota en el ECS.
2. Consulta el BusID de la GPU.

Ispci | grep -i nvidia

Figura 8-3 BusID de la GPU

00:0d4.0 |30 controller: Corporation GU10OGL [Tesla V100 PCle 3Z2GB1 (rev al)

3. Genere la configuracion de X Server.
nvidia-xconfig --enable-all-gpus --separate-x-screens
4. Configure el busID de la GPU en "Section Device" en el /etc/X11/xorg.conf generado.
a. Edite /ete/X11/xorg.conf.
vi /ete/X11/xorg.conf
b.  Pulse i para activar el modo de edicion.
c. Agregue el BusID de la GPU en "Section Device".

Figura 8-4 Adicion del BusID de la GPU

Section "Device"
Identif ier
Driver

I.-I' :III"II 1 r"'H||r|'||:

BoardName

BusID
EndSection

(11 NOTA

El BusID consultado en la etapa 2 es un nimero hexadecimal. Necesita convertirlo a un
numero decimal antes de agregarlo a "Section Device" de /ete/X11/xorg.conf.

1. Por ejemplo, el BusID consultado es un nimero hexadecimal (00.0d.0) y necesita ser
convertido a un nimero decimal (PCI:00:13:0).

d. Pulse Esc para salir del modo de edicion.
e. Ejecute el siguiente comando para guardar y salir del archivo de configuracion:
‘wWq
5. Instale x11vnc.
apt-get -y install x11vnc
6. Instale ligthdm.
apt-get -y install lightdm
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7. Seleccione ligthdm como administrador de pantalla predeterminado.

Figura 8-5 Seleccion de un gestor de visualizacion

| Configuring lightdm |

A display manager is a program that provides graphical login capabilities for the X Window System.

Only one display manager can manage a given X server, but multiple display mamager packages are installed. Please select
which display manager should run by default.

Multiple display managers cam run simultaneously if they are configured to manage different servers: to achieve this,
configure the display managers accordingly, edit each of their init scripts in setcsinit.d, and disable the check for a
default display manager.

Default display manager:

gdm
Lightdmn

<0k>

8.  Configure el entorno de escritorio de GUI para que se inicie automaticamente al iniciar
ECS.

systemctl set-default graphical.target

9. (Opcional) Configure el x11vnc para que se inicie automaticamente al iniciar ECS.

a. Agregue el archivo /lib/systemd/system/myservice.service.
vi /lib/systemd/system/myservice.service
b. Pulsei para activar el modo de edicion.

c. Agregue el siguiente contenido al archivo:
[Unit]
Description=My Service
After=network.target lightdm.service

[Service]

Type=oneshot

ExecStart=/usr/bin/xllvnc -forever -loop -noxdamage -repeat -rfbport
5902 -shared -bg -auth guess -o /var/log/vnc.log

[Install]
WantedBy=multi-user.target
Alias=myservice.service

d. Pulse Esc para salir del modo de edicion.
e. Ejecute el siguiente comando para guardar y salir del archivo de configuracion:
‘Wq
10. Cargue los archivos de configuracion.
systemctl daemon-reload
systemctl enable myservice.service

11. Ejecute el comando reboot para reiniciar el ECS.

(Opcional) Verificacion de controladores en ECS con aceleracién mediante GPU

Después de instalar una GUI en un ECS con aceleracion mediante GPU, realice las siguientes
operaciones para comprobar si el controlador funciona correctamente:
1. Inicie sesion en la consola de gestion.

2. Configure un grupo de seguridad para el ECS.

a. Haga clic en el nombre de ECS para cambiar a la pagina de detalles de ECS y haga
clic en Security Groups.

b.  Expanda el grupo de seguridad y, en la esquina superior derecha de la lista de reglas
del grupo de seguridad, haga clic en Modify Security Group Rule.
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c. Enlapagina Inbound Rules, haga clic en Add Rule.

d. Encel cuadro de didlogo Add Inbound Rule, siga las indicaciones para agregar la

siguiente regla de grupo de seguridad:

Permitir el acceso entrante a través del puerto TCP 5902. El nimero de puerto se

determina mediante el pardmetro rfbport en la etapa Step 9.c.
Inicie sesion en el ECS a través de un cliente VNC.

A continuacion se utiliza Tight VNC como ejemplo.

Figura 8-6 Cliente TightVNC

Y=

Connection
Remote Host: 1190 _ ® 5902 v] P

Enter a name or an IP address. To specfy a port number, :
append it after two colons (for example, mypc::5502), Options...

Reverse Connections

Listening mode allows people to attach vour viewer to
their desktops. Viewar will wait for incoming connections.

Listening mode
TightVMC Viewer
Tight¥MNC is cross-platform remote control software.

Its source code is available to everyone, sither frealy
{GMNU GPL license) or commercially (with no GPL restrictions).

gt
VANC

Version info... Licensing Configure...

Haga clic con el boton derecho en el drea en blanco y elija Open in Terminal en el

menu contextual.

Ejecute el siguiente comando en el terminal. Si la informacion de la tarjeta grafica se

muestra de la siguiente manera, el controlador funciona correctamente.

nvidia-settings
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Figura 8-7 Informacion de la tarjeta grafica

NVIDIA X Server Settings

X Server Information

X Server Display Configuration
* XScreen0
X Server XVideo Settings i mAVAIm] )l
OpenGL Settings |
Graphics Information System Information
Antialiasing Settings Operating System: Linux-x86_64
~ GPU 0-(Tesla V100-PCIE-32GB) | NvIDIA Driver Version: 450.80.02
Thermal Settings

X Server Information

PowerMizer kol 5
isplay Name: ecs- :
ECC Settings ey
DVI-D-0- (NVIDIA VGX) Server Version Number: 11.0
Server Vendor String: The X.Org Foundation

Application Profiles

Lar E 3 : Server Vendor Version:  1.20.13 (12013000)
nvidia-settings Configuration

NV-CONTROL Version: 1.29

Screens: 1

Help Quit

(11 NOTA

Siun ECS con aceleracion mediante GPU tiene un controlador de GRID instalado, debe
configurar una licencia para usar la capacidad de renderizado de GPU. Para obtener mas
informacion, consulte Instalacion de un controlador de GRID en un ECS con aceleracion
mediante GPU.

8.3.5 How Can I Install a GUI on an ECS Running Debian?

Scenarios
You want to install a GUI on an ECS running Debian.
Constraints
® The operations described in this section apply to ECSs running Debian 8, Debian 9, or
Debian 10 only.
® Before installing a GUI on an ECS, ensure that the memory is no less than 2 GB to
prevent GUI installation or ECS startup failures.
Procedure

1. Login to the ECS and run the following command to update the software library:
apt update

2. Run the following command to upgrade the software library:
apt upgrade

3. Run the following command to install tasksel:

apt install tasksel
4. Run the following command to use tasksel to install the GNOME GUI:
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tasksel install desktop gnome-desktop

The installation takes a long time. Please wait.

Run the following command to set the GUI as the default startup target:
systemctl set-default graphical.target

Create a member account.

After GUI desktop component is installed on the ECS, you cannot log in to the Debian
OS as user root user. Therefore, you need to add a member account for logging in to the
GUI desktop.

Run the following command to add user user01:
adduser user01

Set a password for user01 as prompted.

Adding user “user0l'

Adding new group “user0l' (1001)

Adding new user ‘user01' (1001) with group ‘user0l'
Creating home directory " /home/user0l'

Copying files from '/etc/skel'

New password:

Retype new password:

passwd: password updated successfully

Set information about user01. You can press Enter to skip the setting. Then the system
prompts you to check whether the entered information is correct.

Enter Y.

Changing the user information for user01l
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [Y/n] Y

Run the reboot command to restart the ECS.

Log in to the ECS using VNC provided on the management console and log in to the
GUI desktop using the member account added in 6.

8.4 OS Faults

8.4.1 ;Por qué el SO no responde cuando se produce kdump en un

ECS de Linux?

Sintomas

Cuando se produce kdump en un ECS de Xen Linux, el SO no responde y no se puede
recuperar automaticamente. Por ejemplo, si ejecuta el comando echo ¢>/proc/sysrq-trigger
para activar kdump, se produce este error.
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Figura 8-8 Activacioén de kdump
[rootPecs-xen®l linuxI# systemctl status kdump
8 kdump.service — Crash recovery kernel arming
Loaded: loaded (rusr-librsystemd-systemskdump.service: enabled: vendor preset: enabled)
Active: active (exited) since Wed Z2018-01-17 06:15:35 UTC: 6min ago
Process: 1397 Exec3tart=susrsbin/kdumpct]l start (code=exited, status=0,SUCCES3)
Main PID: 1397 (code=exited, status=0.SUCCESS)
CGroup: rssystem.slice/kdump.service

Jan 17 06:15: ecs—xendl.novalocal =systemd[1]: Starting Crash recovery kernel arming...
Jan 17 06:15: ecs—xen0l.novalocal kdumpctl[1397]1: kexec: loaded kdump kernel

Jan 17 06:15: ecs-xen0l.novalocal kdumpctl[1397]1: Starting kdump: [OK]

Jan 17 06:15: ecs-xen0l.novalocal systemd[1]: Started Crash recovery kernel arming.
[rootPecs—xen0l linuxI# echo c > rprocssysrq-trigger

(1 NOTA

Generalmente, kdump esta deshabilitado para imagenes publicas. Este problema no se produce en los
ECS creados con las imagenes publicas.

Causas posibles
®  (Ciertas versiones del kernel de Linux son incompatibles con la virtualizacion de Xen.

®  Si kdump esta habilitado en el ECS con el nicleo que no soporta soft_rest, el ECS deja
de responder durante el volcado.
Solucién
Método 1: Deshabilidad de kdump.
Tome CentOS 7.2 como ejemplo.

1. Reiniciar a la fuerza el ECS.

a. Inicie sesion en la consola de gestion.
b. En Compute, haga clic en Elastic Cloud Server.

Seleccione el ECS de destino y haga clic en Restart.

e o

Seleccione Forcibly restart the preceding ECSs o Forcibly stop the preceding
ECSs.

e. Haga clic en OK.

2.  Deshabilitar kdump.
a. Inicie sesion en el ECS reiniciado por la fuerza como usuario root.
b.  Ejecute el siguiente comando para desactivar kdump:

service kdump stop
Método 2:

Si el ECS de destino admite la funcion crash_kexec_post_notifiers, agregue la funcion al
archivo de configuracion de inicio de ECS (menu.lst o grub.cfg). Para ello, haga lo siguiente:

1. Ejecute el siguiente comando para comprobar si ECS admite la funcion
crash_kexec post_notifiers:

cat /proc/kallsyms |grep crash_kexec post_ notifiers
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Figura 8-9 Soporte para la funcion crash_kexec post_notifiers

—  En caso afirmativo, vaya al paso 2.
—  Sino, utilice el método 1.
2. Agregue la funcion crash_kexec_post notifiers al archivo de configuracion de inicio.
Tome a menu.Ist como ejemplo.
a. Ejecute el siguiente comando para abrir el archivo menu.lst:
vi /boot/grub/menu.lst

b.  Agregue la funcion crash_kexec_post_notifiers al elemento de inicio.

Figura 8-10 Edicion del archivo menu.lst

c. Ejecute el siguiente comando para reiniciar el ECS para que la configuracion surta
efecto:

reboot

8.4.2 How Can I Upgrade the Kernel of a Linux ECS?

Upgrade Notes

If tools have been installed on the Linux ECS, you must uninstall the tools before upgrading
the ECS kernel. Otherwise, the following issues may occur after the kernel is upgraded:

® The Linux ECS cannot identify the NIC, leading to network access failure.

® The Linux ECS cannot identify data disks. As a result, starting system mount points
fails, and the ECS cannot start.
Background

PVOPS is the Xen driver delivered with Linux distributions.

Procedure

1. Login to the ECS.

2. Check whether the Tools have been installed on the Linux ECS, taking the SUSE Linux
Enterprise Server 11 SP1 as an example.
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a.  Run the following command on any directory to view the ECS driver:

Ismod | grep xen

Figura 8-11 Viewing the ECS driver

Linux:~/Desktop # lsmod | grep xen

xen_vbd 23600 3

cdrom 40567 2 sr_mod,xen_vbd

xen_wmndg 4255 0

xen_vnif 36374 ©

xen_balloon 14925 1 xen_vnif

xen_hcall 1857 O

xen_platform_pci 94554 5 xen_vbd, xen_wvmdg, xen_vn f, xen_balloon, xen_hcall, [permanent]

b.  Run the following command to view the driver path, taking a disk driver as an
example:

modinfo xen_vbd

Figura 8-12 Viewing the driver path

Linuz:-/Desktop # modinfo xen_vbd

filename: ,-'hbfmdulesfz.ﬁ.zz.12-0.?-defaultfundates}pvdriver};xen-vhdfxen-vbd.ku
license: Dual BSD/GPL ;

alias: xen:vbd

SrCversion: SDEBSEEF0EASF 1E3I1BSBFOC

depends : xen-platform-pel, cdrom

vermaglc: 2.6.32.12-0.7-default SMP mod_unload modversions

c.  Check whether pvdriver is contained in the driver path.
m  Ifso, the tools have been installed in the ECS. Then, go to step 3.
m  Ifno, go to step 4.

Uninstall the tools.

a.  Run the following command to switch to user root:
su root
b. Run the following command to uninstall Tools in the root directory:

/ete/.uvp-monitor/uninstall
L] NOTA

After Tools is uninstalled, ECS monitoring metrics may be lost and monitoring data cannot be
collected. To resolve this issue, you can compile and install the UVP Tools. For details, see
https://github.com/UVP-Tools/UVP-Tools/.

Upgrade the kernel using the method determined by yourself.

Check whether the Linux ECS driver supports PVOPS. Use any one of the following
methods:

—  Method 1:
Determine based on the ECS OS.

m  All Linux distribution OSs are delivered with a Xen open-source driver, which

supports PVOPS.

m  The SUSE Linux Enterprise Server 11 SP3 provided by the OS competence
center is not delivered with any Xen open-source driver and does not support
PVOPS.

—  Method 2:

Check whether the ECS driver has a Xen driver module. If so, the ECS driver
supports PVOPS. To obtain the data, run the following command in any directory:

Edicion 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.


https://github.com/UVP-Tools/UVP-Tools/

Elastic Cloud Server
Preguntas frecuentes 8 OS Management

Ismod | grep xen

Figura 8-13 Viewing the ECS driver

[root@localhost ~]# lsmod | grep xen

xen vnif 59585 68 [permanent]

xen wvbd 50857 @

xen balloon 45641 1 xen wvnif, [permanent]

xen_platform_pci 118125 3 xen_wvnif,xen_vbd,xen_balloon, [permanent]
(0 NOTA

The name of a Xen driver module varies depending on the Linux distribution OS. You only
need to check whether the driver has a driver module with the XEN field.

—  Method 3:
Run the cat /boot/config* | grep -i xen command in any directory and check

whether the XEN field is contained in the command output. If so, the ECS driver
supports PVOPS.

Figura 8-14 Viewing the XEN field

oot@ubuntu: shome#t cat sboot-sconfig= | grep —-i xen

=y
_DOMO=y
_PUHUM=y

_MAaX_DOMAIN_MEMORY=500
_“EN_SAVE_RESTORE=y
CONFIG_XEN_DEBUG_F3 is not set
ONFIG_¥EN_PUH=y
ONFIG_PCI_

6. Upgrade the kernel based on the result obtained in step 5.
—  Ifthe Linux ECS driver supports PVOPS, go to step 8.
—  Ifthe Linux ECS driver does not support PVOPS, go to step 7.

7. Install the open-source component xen-kmp so that the ECS driver supports PVOPS. For
instructions about how to use PVOPS, see "Optimizing a Linux Private Image" in Image
Management Service User Guide.

8. (Optional) Configure required parameters based on the defect list for certain Linux
distribution OSs.

To obtain the defect list, go to following URL:
https://github.com/UVP-Tools/UVP-Tools/tree/master/docs

8.4.3 ;Por qué mi SO de ECS no puede comenzar correctamente?

1. Compruebe la imagen basada en la que se cred el ECS. Si la imagen es publica, este
problema no es causado por fuentes de imagen privadas.
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Figura 8-15 Tipo de imagen

P mages vate s ages Shared with Me
ublic Images Private Image: mages Shared with M. Marketplace Help

ECS pricing BMS pricing.
Allimages v Alloss v Name v Q||c| o
Name |= Status os Image Type Disk Capacity (6B)  Operation

#  Windows Server 2019 Normal Windows Server 2019 ECS system disk image 40 Apply for Server

Windows Server 2019 Datacenter 64bit English 56503301-ac72-4328-a9h1-321909622¢31

2. Haga clic en Apply for Server y compruebe si se puede crear el mismo ECS. Si no, esta
imagen puede haber sido cancelada.

3. Cambie el SO de ECS a uno que esté disponible en la consola de gestion.

8.4.4 ;Como puedo solucionar las vulnerabilidades de seguridad
de Meltdown y de Spectre en los chips de procesador Intel?

Sintomas

Impacto

Fondo

El 3 de enero de 2018 (hora de Pekin), se encontraron graves vulnerabilidades de seguridad de
Meltdown y de Spectre en los chips de procesador Intel. Dichos aspectos se detallan a
continuacion:

Nombre de la vulnerabilidad: vulnerabilidades graves en cuanto a chip en los chips de
procesador Intel

Los ID de vulnerabilidad: CVE-2017-5753, CVE-2017-5715 y CVE-2017-5754
Gravedad: Riesgo alto

Descripcion de la vulnerabilidad: vulnerabilidades de riesgo alto del nticleo de CPU de
Meltdown (CVE-2017-5754) y de Spectre (CVE-2017-5715 y CVE-2017-5753) expuestas.
Los atacantes pueden usar estas vulnerabilidades para eludir el mecanismo de aislamiento de
seguridad de memoria y acceder a los datos principales del SO y otros programas sin
autorizacion, lo que lleva a la divulgacion de informacion confidencial.

Estas vulnerabilidades no causaran ataques entre ECS, pero pueden introducir ataques entre:

® Aplicaciones en un ECS

® Cuentas para iniciar sesion en un ECS

Si sus ECS se crean utilizando una imagen publica, la plataforma en la nube corregira
automaticamente las vulnerabilidades, lo que no afectara a sus servicios.

Si sus ECS se crean utilizando una imagen privada, determine si desea instalar un parche
descrito en esta seccion de la imagen privada en funcion del impacto de las vulnerabilidades.

Para obtener mas informacion sobre el lanzamiento oficial del parche de los SO afectados,
consulte los Avisos de seguridad en Huawei Cloud.
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Prerrequisitos

Se han verificado completamente las pruebas y se han realizado copias de respaldo de los
datos de ECS.

Instalacion de un parche en los ECS de Windows

Paso 1 Inicie sesion en el ECS.

Paso 2 Utilice uno de los métodos siguientes para instalar el parche:

Meétodo 1: Utilizar Windows Update para instalar el parche.

a. Abra Windows Update y haga clic en Check for Updates.
b. Descargue e instale el parche requerido.

Método 2: Descargar e instalar manualmente el parche.

Descargue el parche oficial e instalelo. Para obtener mas informacion, véase Fondo.

Paso 3 Reinicie el ECS para que el parche surta efecto.

Paso 4 Compruebe si el parche se ha instalado.

1.
2.

Compruebe si el ECS se esta ejecutando correctamente.

Compruebe si se cumplen los requisitos especificados en la columna Verification de
Fondo.

—Fin

Instalacion de un parche en ECS de Linux

Paso 1 Inicie sesion en el ECS.

Paso 2 Compruebe si Tools se han instalado en el ECS, tomando el SUSE Linux Enterprise Server 11
SP1 como ejemplo.

1.

Ejecute el siguiente comando en cualquier directorio para ver el controlador de ECS:

Ismod | grep xen

Figura 8-16 Consulta del controlador de ECS

Linuxz:~/Desktop # lsmod | grep xen

xen_vbd 23600 3

cdraom 40567 2 sr_mod, xen_vbd

xen_vmdg 4255 0

xen_vm f 36374 ©

xen_balloon 14925 1 xen_vnif

xen_hcall 1857 0

xen_platform_pci 94554 5 wen_vbd, xen_wmdg, xen_vnif,xen_balloon, xen_hcall, [permanent]

Ejecute el siguiente comando para ver la ruta del controlador, tomando un controlador de
disco como ejemplo:

modinfo xen_vbd

Figura 8-17 Consulta de la ruta del controlador

Linux Desktop # modinfo xen_vbd
filename: Illbfmodulesfz.ﬁ.az.12-0.?-de+ault!undates?DUdriverpxen-vbd!xen-Vbd.kn
license: Dual BSD/GEL A

alias: xen:vbd

sSrocversion: SDEBRSE6F0EASF1E31BSEFOC

depends: xen-platform-pel,cdrom

vermagic: 2.6.32.12-0.7-default sMP mod_unload modversions
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3. Compruebe si pvdriver esta contenido en la ruta del controlador.
—  Sies asi, Tools se han instalado en el ECS. A continuacion, vaya a Paso 3.

—  Sino, ve a Paso 4.

Paso 3 Desinstalar Tools.

1.  Ejecute el siguiente comando para cambiar a usuario root:
su root

2. Ejecute el siguiente comando para desinstalar Tools en el directorio raiz:
/ete/.uvp-monitor/uninstall

3. Ejecute el siguiente comando para reiniciar el ECS:

reboot

Paso 4 Instale el parche para actualizar el kernel. Para obtener mas informacion, véase Fondo.

L] NOTA
Después de actualizar el nticleo, ejecute el comando reboot para reiniciar el ECS.

Paso 5 Compruebe si el parche se ha instalado.

1. Compruebe si el ECS se esta ejecutando correctamente.
2. Compruebe si se cumplen los requisitos especificados en la columna Verification de
Fondo.

(1 NOTA

Después de instalar el parche, el controlador suministrado con el SO se utiliza en el ECS. En este caso,
no se supervisara el uso de memoria y disco de los ECS de Linux. Las otras caracteristicas y funciones
no se ven afectadas. Si se debe supervisar el uso de la memoria y el uso del disco, pongase en contacto
con el servicio de atencion al cliente.

—-Fin

Comprobacion de si se han corregido vulnerabilidades de seguridad en Linux

1. Haga clic en spectre-meltdown-checker para obtener spectre-meltdown-checker.sh.
2. Sube el script al ECS.

3. Ejecute los siguientes comandos en el ECS y compruebe si la vulnerabilidad de
Meltdown o de Spectre se ha corregido basandose en el simbolo del script:

chmod +x spectre-meltdown-checker.sh
sudo bash spectre-meltdown-checker.sh

Figura 8-18 muestra la salida del comando.

Figura 8-18 Salida del comando después de ejecutar el script

< UMMARY - @CVE-2017-5753: OKRCVE-2017-5715: OK@CVE -2017-5754: 0K]

OK indica que la vulnerabilidad se ha corregido, y KO indica que la vulnerabilidad no
se ha corregido. La informacion mostrada en el Figura 8-18 indica que se han corregido
las vulnerabilidades CVE-2017-5753, CVE-2017-5715 y CVE-2017-5754.
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Habilitar o deshabilitar el parche de vulnerabilidades de seguridad en Linux

La ejecucion especulativa de la CPU optimiza el rendimiento. Por lo tanto, la correccion de la
vulnerabilidad de Meltdown o de Spectre puede deteriorar el rendimiento en cargas de trabajo
especificas.

Si el impacto en el rendimiento del sistema es inaceptable o hay una mejor solucion de
proteccion disponible, puede deshabilitar algunas o todas las politicas de proteccion de
seguridad.

Determine la politica de seguridad 6ptima en funcion de los escenarios de aplicacion:

Vulnerabilidad de Meltdown

Page Table Isolation (PTI) tiene efecto en el nucleo. Esta funcidn es adecuada para
CVE-2017-5754.

Vulnerabilidad de Spectre

Indirect Branch Restricted Speculation (IBRS) tiene efecto en los registros especificados
(MSR) en el modelo SPEC_CTRL. Trabajando con retpoline, IBRS controla Indirect
Branch Prediction Barriers (IBPBs) en registros especificados (MSR) en el modelo
PRED_CMD. Esta funcion es adecuada para CVE-2017-5715.

(11 NOTA

La vulnerabilidad CVE-2017-5753 se corrige mediante un parche del kernel y no se puede
deshabilitar. No se detectd ninglin impacto obvio para el parche en las pruebas de rendimiento de
Red Hat.

Desactivar el parche de la vulnerabilidad de Meltdown

Para evitar que la activacion de PTI deteriore el rendimiento del sistema, o que esté
disponible una mejor solucion de proteccion, realice las siguientes operaciones para
deshabilitar el parche:

a. Modifique los parametros del nticleo basados en los SO:

m  CentOS, EulerOS, Ubuntu, Fedora y Red Hat: Agregada el parametro del
nucleo nopti.

m  Debian y OpenSUSE: Agregue el parametro del nucleo pti=off.
b. Reinicie el ECS.
Desactivar el parche de la vulnerabilidad de Spectre

Para evitar que la correccidon de vulnerabilidades de Spectre deteriore el rendimiento del
sistema o que esté disponible una mejor solucion de proteccion, realice las siguientes
operaciones para deshabilitar el parche:

a. Modifique los parametros del nticleo basados en los SO:

m  CentOS, EulerOS, Fedora, Debian, Red Hat y OpenSUSE: Agregue el
parametro del nucleo spectre v2=off.

m  Ubuntu: Agregue el parametro del kernel nospectre_v2=off.
b. Reinicie el ECS.

Si esta utilizando uno de los siguientes SO, visite su sitio web oficial para mas detalles.

Red Hat: https://access.redhat.com/articles/3311301?
spm=a2c4g.11186623.2.20.42b49d4aJuKYx2
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SUSE: https://www.suse.com/support/kb/doc/?
spm=a2c4g.11186623.2.21.42b49d4avOXw7d&id=7022512

Ubuntu: https://wiki.ubuntu.com/SecurityTeam/KnowledgeBase/SpectreAndMeltdown

8.4.5 How Can I Enable SELinux on an ECS Running CentOS?

Symptom

SELinux is disabled on ECSs running CentOS 7.5 by default. After I enable SELinux by
running /etc/selinux/config and enter the login password, the login failed.

This section describes how to resolve this issue based on enabled SELinux.

Solution

The operations described in this section are performed on ECSs running CentOS 7.5.

1.

Run the following command to change SELINUX=disabled in the SELinux
configuration file to SELINUX=enforcing:

vim /etc/selinux/config

is enforced.
ad of enforcing.

re protected.

Run the following command to automatically enable SELINUX on the file system upon
ECS restarting:

touch /.autorelabel
Run the following command to restart the ECS to make the configuration take effect:

reboot

(11 NOTA

After the preceding command is executed, the system automatically restarts twice.

8.4.6 Why Does a Forcibly Stopped Linux ECS Fail to Start Due to
File System Damage?

Symptom

After you forcibly stop a Linux ECS and try to start the ECS, the ECS cannot be started.
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Figura 8-19 Failure to start an ECS
ne Management :

, B191384.
em with err

CTED IMCONSISTEMNCY: RUMN fsck MANUALLY .
hout =-a or -p options)

## An error occurred during the file s
wu Dropping ye
w= when you
iive root pa

D to continue):

E‘ or  ma 5 nLeEnance

to continue):

Possible Causes

As shown in Figura 8-19, the ECS cannot be started because the file system is damaged.
Forcibly stopping or restarting an ECS is highly risky because this operation may cause
inconsistent metadata in the file system, leading to the file system damage.

Solution

Use the disk repair tool (fsck) delivered with the Linux OS to rectify the fault.

The following procedure considers the affected disk partition as /dev/xvdb1, which is the
partition shown in Figura 8-19.
1. Enter user root password as prompted.

2. Run the following command to check whether the affected disk partition has been
mounted:

mount | grep xvdb1
—  Ifyes, gotostep 3.
— Ifno, goto4.
3. Run the following command to unmount the affected disk partition:
umount /dev/xvdb1

4. Run the following command to rectify the fault for the file system of the affected disk
partition:

fsck -y /dev/xvdbl1
5. Run the following command to restart the ECS so that the configuration takes effect:

reboot

(11 NOTA

If the fault persists, contact customer service for technical support.
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8.4.7 What Should I Do If the Cursor Is Unavailable After a
GNOME GUI Is Installed on a Kunpeng ECS Running CentOS 7
or NeoKylin NKASV 7?

Symptom

After a GNOME GUI is installed on a Kunpeng ECS running CentOS 7 or NeoKylin NKASV
7, the cursor is unavailable in remote logins.

Possible Causes

x86 ECSs use Cirrus GPUs, and Kunpeng ECSs use Virtio GPUs. The cursor can be a
software cursor or a hardware cursor.

By default, Virtio GPUs use the hardware cursor. The position and shape of the hardware
cursor rely on the VNC client. If the function of "Let remote server deal with cursor" is
enabled on the hardware cursor, the VNC client ignores cursor requests. In such a case, the
cursor is not displayed when you remotely log in to the ECS.

Solution

Disable the hardware cursor. This section uses a Kunpeng ECS running CentOS 7.5 64bit as
an example.

For instructions about how to install a GUI on an ECS running CentOS 7.5, see ;Como
puedo instalar una GUI en un ECS que ejecute CentOS 7 o EulerOS?

1.

Run the following commands to add the 20-virtio.conf configuration file in the /ete/X11/
xorg.conf.d/ directory:

cd /etc/X11/xorg.conf.d

touch 20-virtio.conf

Run the following command to obtain the xorg.conf configuration template:
Xorg :0 -configure

The generated file is stored in /root/xorg.conf.new.

(1 NOTA

If a GUI has been installed, run the following command:

Xorg :2 -configure

The generated file is stored in /root/xorg.conf.new.
Copy the description of the GUI in /root/xorg.conf.new to 20-virtio.conf.
cp /root/xorg.conf.new /etc/X11/xorg.conf.d/20-virtio.conf

Add a line for the Option description.

Option "SWcursor" "True"

Figura 8-20 shows 20-virtio.conf with the added information.
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Figura 8-20 20-virtio.conf

Section "Device"

### Available Driver options are:-
#Hi# Values: <i>: integer, <f>: float, <

### [arg]: arg optional

Option "SWcursor”

#Option "kmsdev <str>
#0Option "ShadowFB" [<bool>]
#0ption "AccelMethod" <str>
#0ption "PageFlip" [<bool>]
#Option "ZaphodHeads" <str>
#0Option "DoubleShadow" [<bool>]
#0ption "Atomic" [<bool>]
Identifier )"

]

Driver
BusID
EndSection

5. Restart the ECS. The cursor is displayed on the GUI.

Figura 8-21 Cursor displayed on the GUI

a* Applications  Places

Trzisk

8.4.8 How Do I View the GPU Usage of a GPU-accelerated ECS?

Symptom

The GPU usage of GPU-accelerated ECSs running Windows Server 2012 and Windows
Server 2016 cannot be viewed in Task Manager.

This section provides two methods for you to view the GPU usage. One is to run a command
in the command-line interface, and the other is to install the GPU-Z tool.
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Prerequisites

The NVIDIA driver has been installed on the GPU-accelerated ECS.

Method 1

1. Login to the GPU-accelerated ECS.
2. Start the Run dialog box. Enter cmd and press Enter.
3. Run the following commands to check the GPU usage:
cd C:\Program Files\NVIDIA Corporation\NVSMI
nvidia-smi
To continuously observe the GPU usage, run the following command:

nvidia-smi -1 1

Figura 8-22 GPU usage

[IDIA Corporation'\NVSHI

nvidia-smi -1 1

GPU
Fan

(11 NOTA

NVIDIA GPUs can work in Tesla Compute Cluster (TCC) or Windows Display Driver Model
(WDDM) mode.

® In TCC mode, the GPU is completely used for computing.

® [n WDDM mode, the GPU supports both compute and graphics workloads.

The WDDM mode can be used only when GRID drivers are installed on GPU-accelerated ECSs.
Learn more about TCC and WDDM.

Method 2

1. Login to the GPU-accelerated ECS.
2. Download GPU-Z and install it.
3. Open GPU-Z and click Sensors to view the GPU usage.
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Figura 8-23 GPU usage
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Carga de archivos/transferencia de datos

9.1 ;Cémo subo archivos a mi ECS?

Windows

Linux
°

Herramienta de transferencia de archivos

Instale una herramienta de transferencia de archivos, como FileZilla tanto en el equipo
local como en el ECS de Windows, y utilicela para transferir archivos.

(Recomendado) Mapeo de disco local

Utilice MSTSC para transferir archivos. Este método no admite la transmision
reanudable. Por lo tanto, no utilice este método para transferir archivos de gran tamafio.

Para mas detalles, véase ;Como puedo transferir archivos desde un equipo local con
Windows a un ECS de Windows?

Sitio de FTP

Transfiere archivos a través de un sitio de FTP. Antes de transferir los archivos de un
equipo local a un ECS de Windows, configure un sitio de FTP en el ECS e instale
FileZilla en el equipo local.

Para mas detalles, véase ;Como puedo usar FTP para transferir archivos desde un
equipo local con Windows a un ECS de Windows o Linux?

OBS

Puede usar OBS para almacenar cualquier tipo de datos. Después de almacenar datos
como imagenes y videos en los bucket de OBS, puede acceder a OBS desde el ECS y
descargar datos desde los bucket. Para mas detalles, véase ;Cémo puedo usar OBS
para transferir archivos desde un equipo local con Windows a un ECS de
Windows?

Desde un Mac local

Si su equipo local ejecuta Mac, utilice Microsoft Remote Desktop for Mac para transferir
archivos al ECS de Windows. Para obtener mas informacion, consulte How Can 1
Transfer Files from a Local Mac to a Windows ECS?.

Desde un equipo local con Windows

Edicion 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 165



Elastic Cloud Server
Preguntas frecuentes

9 Carga de archivos/transferencia de datos

Utilice WinSCP para transferir los archivos al ECS de Linux. Para mas detalles, véase
. Como puedo usar WinSCP para transferir archivos desde un equipo local con
Windows a un ECS de Linux?

Antes de transferir los archivos de un equipo local a un ECS de Linux, configure un sitio
de FTP en el ECS e instale FileZilla en el equipo local. Para mas detalles, véase ;Como
puedo usar FTP para transferir archivos desde un equipo local con Windows a un
ECS de Windows o Linux?

Desde una computadora local Linux

Utilice SCP para transferir los archivos al ECS de Linux. Para mas detalles, véase How
Can I Use SCP to Transfer Files Between a Local Linux Computer and a Linux
ECS?

Utilice SFTP para transferir los archivos al ECS de Linux. Para més detalles, véase
. Como puedo usar SFTP para transferir archivos entre un equipo local con Linux y
un de Linux?

Utilice FTP para transferir los archivos al ECS de Linux. Para mas detalles, véase How
Can I Use FTP to Transfer Files Between a Local Linux Computer and a Linux
ECS?

;Un ECS admite la transferencia de archivos basada en FTP de forma

predeterminada?

No. Debe instalar y configurar FTP para que ECS admita la transferencia de archivos basada
en FTP.

9.2 ;Coémo puedo transferir archivos desde un equipo local
con Windows a un ECS de Windows?

Desea transferir archivos desde un equipo local con Windows a un ECS de Windows a través
de una conexion de escritorio remoto basada en MSTSC.

Escenarios
Prerrequisitos
°
°
°
Solucion
1.
2.

El ECS de objetivo esta corriendo.

Una EIP ha sido vinculada al ECS. Para obtener mas informacion, consulte Vinculaciéon
de una EIP.

Se permite el acceso al puerto 3389 en la direccion de entrada del grupo de seguridad al
que pertenece el ECS. Para obtener mas informacion, consulte Configuracion de las
reglas del grupo de seguridad.

En el equipo con Windows local, haga clic en Start. En el cuadro de texto Buscar
programas y archivos, escriba mstsc.

Se muestra la ventana Remote Desktop Connection.

Haga clic en Options.
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3.

4.

EE, Remote Desktop Connection !E[

| Remote Desktop
“>¢) Connection

CarmnpLiter: IE:-:ampIe: camputer. fabrikam. conm j

Ilzer name:  Mone specified

The computer name figld iz blank. Enter a full remate computer
Name.

¥ Show Options Connect I Help

En la ficha General, ingrese la EIP enlazada al ECS y el nombre de usuario
Administrator para iniciar sesion en el ECS.

:E, Remote Desktop Connection !IEI E

| Remote Desktop
“>¢) Connection

General I Displa_l,ll LacaIHesnurcesl F'rn:ngramsl Experience .-’-'-.u:l'-.fann::edl

— Logon zettings

. L Enter the narne of the remate computer.

=

CompLiter: IE:-:ampIe: campiter. fabrikam. conm j

I1zer name: I.ﬁ.dministratnr

The computer name figld iz blank. Enter a full remate computer
e,

— Connection settings

Save the curmrent connection zettings to an BDP file or open a
] zaved connechion.

Save Save bz | Open... |

[~ Hide I:Iptil:nnsl Connect | Help |

Haga clic en la ficha Local Resources y compruebe que Clipboard esta seleccionado en
el panel Local devices and resources.
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5.
6.

EE. Remote Desktop Connection !E[

| Remote Desktop
¢ Connection

.Generall Display Local Resources | F'ru:ugramsl E sperence .ﬁ.dvancedl

— Remote audio
G Configure remote audio settings.

_. .......... 5 Et tlngs ........... |

— Kepboard
Apply Windaws key combinationz:

Only wabizn uging the full zoreen j

Example: AL T+TAR

~ Local devices and resources

; LChoose the devices and resources that vou want o use in
20| your remote zession.

v Prirters v Clipboard

bare... |

'~ Hide Optiohs | Connect I Help

Haga clic en More.

En el panel Drives, seleccione el disco local donde se encuentra el archivo que se

transferird al ECS de Windows.
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Ea Remote Desktop Connection

| Remote Desktop
¢) Connection

— Local devices and rezources

Chooze the devices and rezources on thiz computer that you want to
Lz in your remote session,

Srnart cards
[1Farts
= [ Drives
Local Disk [C:)
[ Drivves that | plug in later
[ Other supparted Plug and Play [PrP] devices

s I Cancel

7. Haga clic en OK e inicie sesion en el ECS de Windows.

8.  Elija Start > Computer.
El disco local se muestra en el ECS de Windows.

9. Haga doble clic en el disco local para acceder a él y copie el archivo que se transferira al
ECS de Windows.

9.3 ;Como puedo usar OBS para transferir archivos desde
un equipo local con Windows a un ECS de Windows?

Escenarios

Por una intranet, un ECS puede acceder a OBS en el que se puede almacenar cualquier tipo de
datos. Después de almacenar datos como imagenes y videos en OBS, puede acceder a OBS
desde el ECS y descargar datos desde OBS. El acceso a la intranet es gratis y evita
interrupciones de transmision de datos causadas por las redes inestables. Esto maximiza el
rendimiento de la transmision, reduce los costos de trafico y minimiza las fallas de
transmision de datos.

(11 NOTA

Cuando acceda a OBS a través de una intranet, asegurese de que los recursos de OBS de destino se
encuentren en la region donde reside el ECS. Si se encuentran en diferentes regiones, solo puede acceder
ala OBS a través de Internet y se incurriran en tarifas de trafico.

Procedimiento

Para transferir archivos a un ECS de Windows, realice las siguientes operaciones:
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Antes de transferir archivos desde un equipo local a OBS, cree un bucket.

Esta seccion describe como crear un bucket en la consola de gestion de OBS. Para
obtener mas informacion sobre como crear un bucket, consulte la Creacion de bucket.

Después de crear un bucket, puede subir archivos al bucket. OBS almacena los archivos
que cargue en el bucket como objetos.

Esta seccion utiliza OBS Browser+ como ejemplo para cargar archivos.

(11 NOTA

® A través de la consola de gestion de OBS, puede subir archivos con un tamafio total inferior a
5 GB.

®  En el modo de carga por lotes, puede cargar un maximo de 100 archivos a la vez, y el
tamafio total de los archivos no puede superar los 5 GB.

®  Enel modo de carga tinica, solo puede cargar un archivo a la vez, y el tamafio del
archivo no puede exceder los 50 MB.

® Utilizando OBS Browser+ y obsutil, puede subir archivos con un tamafio total inferior a 48.8
TB.

® Con SDK/API PUT, POST u operaciones anexables, puede cargar archivos con un tamafio
total inferior a 5 GB.

® Con la carga multiparte de SDK/API o la carga reanudable de API, puede cargar archivos con
un tamafio total inferior a 48.8 TB.

Para obtener mas informacion, consulte Carga de un objeto.
OBS Browser+ es una aplicacion de escritorio de Windows basada en GUI para la
gestion de los recursos de OBS. Después de configurar la direccion del servidor de DNS

privado de su ECS, puede usar OBS Browser+ para acceder al bucket a través de la
intranet y descargar datos como imagenes y videos del bucket.

Paso 1: Crear un bucket en la consola de gestion de OBS

1
2.
3.
4

En el panel de navegacion de la consola de gestion de OBS, seleccione Object Storage.
Haga clic en Create Bucket en la esquina superior derecha de la pagina.
Elija una region y establezca el nombre del bucket.

Establezca una clase de almacenamiento. En este ejemplo, Standard es la clase de
almacenamiento.

El almacenamiento estandar es adecuado para datos a los que se accede con frecuencia
(varias veces al mes), como los archivos pequefios y esenciales que requieren baja
latencia.

La clase de almacenamiento de un bucket es heredada por los objetos cargados al bucket
por defecto. También se puede cambiar la clase de almacenamiento de un objeto cuando
se carga al bucket.

Establezca otros parametros, como Bucket Policy, Default Encryption y Direct
Reading. Para obtener mas informacion, consulte la Creacion de bucket. En este
ejemplo, se conservan los valores predeterminados.

Haga clic en Create Now. El bucket creado se muestra en la pagina Object Storage
Service.

Paso 2: Subir archivos locales al bucket con OBS Browser+

Paso1 Cree las claves de acceso (AK y SK) en la consola de gestion.
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Cuando se accede a OBS utilizando OBS Browser+, OBS requiere las claves de acceso (AK y
SK) para la autenticacion. Por lo tanto, obtenga las claves de acceso (AK y SK) antes de
acceder a OBS.

1. Enla consola de gestion, haga clic en el nombre de usuario en la esquina superior
derecha y seleccione My Credentials en la lista desplegable.

En el panel de navegacion, seleccione Access Keys.
Haga clic en Create Access Key.
En el cuadro de didlogo Create Access Key, escriba la contrasefia de inicio de sesion.

Introduzca el codigo de verificacion enviado a su correo electronico o teléfono moévil.

S i

Haga clic en OK para descargar la clave de acceso. Cualquier persona que posea sus
claves de acceso puede descifrar su informacién de inicio de sesion. Por lo tanto,
mantenga sus claves de acceso seguras.

Paso 2 Instale OBS Browser+ en el equipo local.

1. Descargue el paquete de instalaciéon de OBS Browser+.

Para obtener mas informacion, consulte la Descarga de OBS Browser+.
L] NOTA

Actualmente, el paquete de OBS Browser+ se almacena en un bucket en la region CN North-
Beijingl. Los servidores de la region CN North-Beijingl pueden descargar el paquete a través de
la red privada. Los servidores que no estén en la regiéon CN North-Beijingl pueden descargar el
paquete mediante las EIP. Alternativamente, puede cargar el paquete en un bucket en la misma
region que su servidor y luego descargar el paquete.

2. Descomprima el paquete de software descargado y ejecute obs-browser-plus Setup
xxx.exe para instalar OBS Browser+.

3. Haga doble clic en obs-browser-plus en el menu Start o en el acceso directo del
escritorio para ejecutar OBS Browser+.

Paso 3 Inicie sesion en OBS Browser+.
Para obtener mas informacion, consulte Inicio de sesion en OBS Browser+.
Paso 4 Utilice OBS Browser+ para subir archivos.

Después de iniciar sesion en OBS Browser+, busque el bucket creado en el Paso 1: Crear un
bucket en la consola de gestion de OBS para acceder a los datos.

Para obtener mas informacion, consulte las Practicas recomendadas de OBS Browser+.

—Fin

Paso 3: Utilice OBS Browser+ en el ECS de Windows para acceder al bucket a
través de la intranet

Paso 1 Inicie sesion en ECS de Windows y compruebe si se ha configurado la direccion del servidor
de DNS privado.

En la ventana cmd, ejecute el comando ipconfig /all para comprobar si el valor DNS Server
es la direccion del servidor de DNS privado en la region donde reside el ECS.
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(11 NOTA

Huawei Cloud proporciona diferentes direcciones de servidor de DNS privados para diferentes regiones.
Para obtener mas informacion, consulte ;Cudles son las direcciones de servidor de DNS privado
proporcionadas por Huawei Cloud?

Si no se ha configurado la direccion del servidor DNS privado, configure el DNS de
intranet.

Paso 2 Instale OBS Browser+ en el ECS.

1. Descargue el paquete de instalacion de OBS Browser+.

Para obtener mas informacion, consulte la Descarga de OBS Browser+.

2. Descomprima el paquete de software descargado y ejecute obs-browser-plus Setup
xxx.exe para instalar OBS Browser+.

3. Haga doble clic en obs-browser-plus en el menu Start o en el acceso directo del
escritorio para ejecutar OBS Browser+.

Paso 3 Inicie sesion en OBS Browser+.
Para obtener mas informacion, consulte Inicio de sesion en OBS Browser+.
Paso 4 Utilice OBS Browser+ para descargar archivos desde el bucket.

Después de iniciar sesion en OBS Browser+, busque el bucket creado en Paso 1: Crear un

bucket en la consola de gestion de OBS. A continuacion, puede acceder a OBS a través de
la intranet de Huawei Cloud en el ECS de Windows para realizar las operaciones basicas de
acceso a datos y otras configuraciones avanzadas.

Para obtener mas informacion, consulte las Practicas recomendadas de OBS Browser+.

A continuacion, los archivos se transfieren desde el equipo local con Windows al ECS de
Windows por OBS Browser-+.

—Fin

9.4 ;Como puedo usar WinSCP para transferir archivos
desde un equipo local con Windows a un ECS de Linux?

Escenarios

WinSCP se puede utilizar para copiar y pegar archivos de forma segura en los equipos locales
y remotos. En comparacion con FTP, WinSCP le permite usar un nombre de usuario y una
contrasefia para acceder al servidor de destino sin ninguna configuracion adicional en el
servidor.

Para transferir un archivo desde un equipo local con Windows a un ECS de Linux, se usa
comunmente WinSCP. Esta seccion describe como transferir archivos desde un equipo local
con Windows a un ECS de Linux usando WinSCP. En este ejemplo, se usa como ejemplo el
ECS que ejecuta CentOS 7.2.

Prerrequisitos
® EIl ECS de objetivo esta corriendo.
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Solucion

Una EIP ha sido vinculada al ECS. Para mas detalles, consulte Vinculacion de una EIP.

Se permite el acceso al puerto 22 en la direccion de entrada del grupo de seguridad al
que pertenece el ECS. Para obtener mas informacion, consulte Configuracion de las
reglas del grupo de seguridad.

Descargue WinSCP.

Instale WinSCP.

Inicie WinSCP.

|;_1| Mew Site Session
File protocol:
SFTP
Host name: Port number:
22
User name: Password:
root SRR RRRRENEREEE
Edit Advanced...

Tools b Manage ¥ Lagin |" Close Help

Configure los parametros de la siguiente manera:
—  File protocol: Establezca esta opcion en SFTP o SCP.

—  Host name: Introduzca la EIP enlazada al ECS. Inicie sesion en la consola de
gestion para obtener la EIP.

—  Port number: 22 de forma predeterminada.
—  User Name: Ingrese el nombre de usuario para iniciar sesion en el ECS.
m  Siel ECS esta conectado usando un par de claves de SSH,
o  Elnombre de usuario es core para una imagen publica de CoreOS.
o El nombre de usuario es root para una imagen publica no-CoreOS.

m  Siel ECS esta conectado con una contrasefla, el nombre de usuario es root
para una imagen publica.

—  Password: la contrasefia establecida cuando compro el ECS o convirti6é usando una
clave.

Haga clic en Login.

Arrastre un archivo desde el equipo local a la izquierda hacia el ECS conectado
remotamente a la derecha para transferir el archivo.
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9.5 How Can I Transfer Files from a Local Mac to a
Windows ECS?

Scenarios
This section describes how to use Microsoft Remote Desktop for Mac to transfer files from a
local Mac to a Windows ECS.
Prerequisites
® The remote access tool supported by Mac has been installed on the local Mac. This
section uses Microsoft Remote Desktop for Mac as an example. Download Microsoft
Remote Desktop for Mac.
®  The target ECS has had an EIP bound.
®  When you log in to the ECS for the first time, ensure that RDP has been enabled on it.
To do so, use VNC to log in to the ECS, enable RDP, and access the ECS using MSTSC.
L1 NOTA
By default, RDP has been enabled on the ECSs created using a public image.
Procedure

1. Start Microsoft Remote Desktop.
2. Click Add Desktop.
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Figura 9-1 Add Desktop

Microsoft Remaote Desktop

™" v+ - PCs Werkspaces [_Cl ]

Add your first desktop
connection to get started.

Add Desktop

3. Set login parameters.
—  PC name: Enter the EIP bound to the target Windows ECS.
—  User account: Select Add User Account from the drop-down list.

The Add a User Account dialog box is displayed.

i.  Enter username administrator and password for logging in to the Windows
ECS and click Add.

Figura 9-2 Add user account

Add a User Account

Username:

Password: |ssesssssss)

Show password

Friendly name:
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4.

5.

Figura 9-3 Add PC

Add PC

PC name: I

User account:

(eLLUE  Display
Friendly name:
Group: Saved PCs
Gateway: Mo gateway

W

Devices & Audio

Folders

~
L
A
w

Reconnect if the connection is dropped
Connect to an admin session
Swap mouse buttons

Select the folder to be uploaded.

a. Click Folders and switch to the folder list.

b.  Click T in the lower left corner, select the

Cancel

folder to be uploaded, and click Add.

On the Remote Desktop page, double-click the icon of the target Windows ECS.
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Figura 9-4 Double-click for login

@ @ Microscft Remote Desktop

= 8 |+ - PCs Workspaces LQ J

% Saved PCs

6.  Confirm the information and click Continue.
You have connected to the Windows ECS.
View the shared folder on the ECS.

Copy the files to be uploaded to the ECS. Alternatively, download the files from the ECS
to your local Mac.

9.6 How Can I Use SCP to Transfer Files Between a Local
Linux Computer and a Linux ECS?

Scenarios

You want to use SCP to transfer files between a local Linux computer and a Linux ECS.

Procedure

Log in to the management console. On the Elastic Cloud Server page, obtain the EIP bound
to the target ECS in the IP Address column.
® Uploading files

Run the following command on the local Linux computer to upload files to the Linux
ECS:

scp Path in which the files are stored on the local computer Username@EIP:Path in
which the files are to be stored on the Linux ECS

For example, to transfer the /home/test.txt file on the local computer to the /home
directory on the ECS whose EIP is 139.x.x.x, run the following command:

scp /home/test.txt root@139.x.x.x:/home

Enter the login password as prompted.
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Figura 9-5 Setting file uploading

[root@ecs-5c83 home]# scp /home/test.txt root@l39. ':/home

's password:

® Downloading files

Run the following command on the local Linux computer to download files from the
Linux ECS:

scp Username@EIP:Path in which the files are stored on the Linux ECS Path in which
the files are to be stored on the local computer

For example, to download the /home/test.txt file on the ECS whose EIP is 139.x.x.x to
the /home directory on the local computer, run the following command:

scp root@139.x.x.x:/home/test.txt /home/

Enter the login password as prompted.

Figura 9-6 Setting file downloading

Jecs-5c83 home]# scp root@l3s. :/home/test.txt /home

's password:

s-5c83 home]# 1s

9.7 ;Cémo puedo usar SFTP para transferir archivos entre
un equipo local con Linux y un de Linux?

Scenarios

You want to use SFTP to transfer files between a local Linux computer and a Linux ECS. The
following uses CentOS as an example.

Procedure

1. Login to the ECS as user root.

2. Run the following command to check the OpenSSH version, which is expected to be
4.8p1 or later:

ssh -V

Information similar to the following is displayed:
# OpenSSH_7.4pl, OpenSSL 1.0.2k-fips 26 Jan 2017

3. Create a user group and a user (for example, user1).
groupadd sftp
useradd -g sftp -s /sbin/nologin user1

4. Set a password for the user.

passwd userl
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Figura 9-7 Setting a password

. d userl
Changing password for user userl.

New password:
BAD PASSWORD: The password is shorter than 8 characters
pe new password:

Fully.

5. Assign permissions to directories.
chown root:sftp /home/userl
chmod 755 -R /home/user1
mkdir /home/user1/upload
chown -R user1:sftp /home/user1/upload
chmod -R 755 /home/user1/upload
6.  Run the following command to edit the sshd_config configuration file:
vim /etc/ssh/sshd_config

Comment out the following information:
#Subsystem sftp /usr/libexec/openssh/sftp-server

Add the following information:

Subsystem sftp internal-sftp
Match Group sftp
ChrootDirectory /home/%u
ForceCommand internal-sftp
AllowTcpForwarding no
X11lForwarding no

Figura 9-8 sshd config file with the added information

PermitRootLogin
PasswordAuthentication
UseDNS

Subsystem sftp

Match sttp
ChrootDirectory /home/
ForceCommand
AllowTcpForwarding
X11Forwarding

7. Run the following command to restart the ECS:
service sshd restart
Alternatively, run the following command to restart sshd:

systemctl restart sshd
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8. Run the following command on the local computer to set up the connection:
sftp root@IP address

9. Run the sftp command to check the connection.

root@ 's password:

Connected to

sftp= 1s

~eshi print_all_tty.sh
s3fs _1.80 _centos6.5 64.rpm speedtest.py
GEL S

sftp> pwd

Remote working directory: /root
sft p=> 1 g-wd

Local working directory: /root
sftp> |}

10. Transfer files or folders.

To upload files or folders, run the put -r command.

[

.rpm to s3fs_1.80_centos6.5

9.8 ;Cémo puedo usar FTP para transferir archivos desde
un equipo local con Windows a un ECS de Windows o
Linux?

Escenarios

Desea utilizar FTP para transferir archivos desde un equipo local con Windows a un ECS.

Prerrequisitos

®  Sec ha ligado una EIP al ECS y se permite el acceso al puerto 21 en la direccién de
entrada del grupo de seguridad al que pertenece el ECS.

® Ha habilitado FTP en el ECS de destino. Si no ha habilitado FTP, consulte los siguientes
enlaces para saber como configurar un sitio de FTP:

—  Siel ECS de destino ejecuta Windows, consulte Configuracion de un sitio de FTP
(Windows).

—  Siel ECS de destino ejecuta Linux, consulte Configuracién de un sitio de FTP
(Linux).

Procedimiento

1. Descargar FileZilla e instalarlo en el equipo local de Windows.
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En el equipo local de Windows, abra FileZilla y escriba la informacion sobre el ECS de
destino y haga clic en Quickconnect.

—  Host: EIP vinculada al ECS
—  Username: nombre de usuario establecido cuando se configur¢ el sitio de FTP
—  Password: contrasefia del nombre de usuario

—  Port: puerto de acceso de FTP, que es el puerto 21 de forma predeterminada

Figura 9-9 Configuracién de los pardmetros de conexion

F Filezilla AEE|
Fle Edt Transfer Server Help

BB 3/Cex4o+
Host: | Username: Password; |eeeseses Part: |21 Quickconnect "

[5tatus: Sending keep-alive command ;I
. g
Local ste: | D:\devimingw! v | | Remote site; [ [public_htm] ;j
B dev Allagl!
4 mingw = -1 public_html
e _13 msys i _?'_g iebar
) bin 4 kissa
B0 doc | ) rmkalkis

l Flename / ZI | Filename _/ ZI

Arrastre los archivos desde el equipo local a la izquierda hasta el ECS de destino a la
derecha para transferirlos.

9.9 How Can I Use FTP to Transfer Files Between a Local
Linux Computer and a Linux ECS?

Scenarios

You want to use FTP on a local Linux computer to transfer files between the computer and a
Linux ECS.

Prerequisites

You have enabled FTP on the target ECS. If you have not enabled FTP, check the following
links to know how to set up an FTP site:

Se ha ligado una EIP al ECS y se permite el acceso al puerto 21 en la direccion de
entrada del grupo de seguridad al que pertenece el ECS.

Ha habilitado FTP en el ECS de destino. Si no ha habilitado FTP, consulte los siguientes

enlaces para saber como configurar un sitio de FTP:

—  Siel ECS de destino ejecuta Windows, consulte Configuracion de un sitio de FTP

(Windows).

—  Siel ECS de destino ejecuta Linux, consulte Configuracién de un sitio de FTP
(Linux).
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Procedure

Install FTP on the local Linux computer.

Take CentOS 7.6 as an example. Run the following command to install FTP:

yum -y install ftp

Run the following command to access the ECS:
ftp EIP bound to the ECS

Enter the username and password as prompted for login.

Uploading files
Run the following command to upload local files to the ECS:
put Path in which files are stored on the local computer

For example, to upload the /home/test.txt file on the local Linux computer to the
ECS, run the following command:

put /home/test.txt
Downloading files
Run the following command to download files on the ECS to the local computer:

get Path in which the files are stored on the ECS Path in which the files are to be
stored on the local computer

For example, to download the test.txt file on the ECS to the local Linux computer,
run the following command:

get /home/test.txt

9.10 ;Cémo puedo transferir datos entre un equipo local y
un ECS de Windows?

Meétodo 1: Instalar una herramienta de transferencia de datos

Instale una herramienta de transferencia de datos, como FileZilla tanto en el equipo local
como en el ECS de Windows para transmitir datos.

Método 2: Configurar la asignacién de disco local

Utilice MSTSC para transferir datos. Este método no admite la transmision reanudable. Por lo
tanto, no utilice este método para transferir archivos de gran tamafio. Si desea transferir un
archivo grande, utilice FTP.

1.
2.
3.

Inicie sesion en el equipo local.

Presione Win+R para abrir el cuadro de texto Run.

Ingrese mstsc para iniciar la conexion a escritorio remoto.
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Figura 9-10 Conexion al escritorio remoto

| Remote Desktop
~»¢ Connection

Computer:

[i526521

User name: Mone specified

You will be asked for credentials when you connect.

F

q; Show Options

=,
-

En la ventana Remote Desktop Connection, haga clic en "~ en la esquina inferior
izquierda.

Haga clic en la ficha Local Resources y, a continuacion, haga clic en More en el panel
Local devices and resources.

Figura 9-11 Recursos Locales

| Remote Desktop
~>¢) Connection

| General I Displayr| Local Resources | Programs | Experience | Advanced

Remote audio
a Corfigure remote audio settings.
Keyboard

Apply Windows key combinations:

| Oniby when using the full screen W

Example: ALT=TAB

Local devices and resources
./ Choose the devices and resources that you want to use in
ﬂg your remate session,

[+] Printers [ Clipboard

'E;- Hide Options
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6. Seleccione Drives y Other supported Plug and Play (PnP) devices y haga clic en OK

para asignar todos los discos del equipo local al ECS de Windows.

Si desea asignar solo los determinados discos del equipo local al ECS de Windows,
expanda Drives y seleccione los que desee.

Figura 9-12 Dispositivos y recursos locales

T Remote Desktop Connection -

| Remote Desktop
“>¢) Connection

Local devices and resources

Choose the devices and resources on this computer that you want to
use in your remote session.

Smart cards

[ ]Ports
+ [ Drives
# [w]Cther supported Plug and Flay (PnP) devices

0K || Ccancel

7. Vuelva a abrir la ventana Remote Desktop Connection ¢ ingrese la EIP vinculada al
ECS de Windows en el cuadro de texto Computer.

Figura 9-13 Conexion de un escritorio remoto al ECS de Windows

D) Remote Desktop Connection Illi-

| Remote Desktop
“»¢) Connection

Computer: | [ERKIEERA] v

Username: Mone specified

You will be asked for credentials when you connect.

{> | Show Options Connect | | Help

8. Hagaclic en Connect.

Inicie sesion en ECS de Windows.
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9. Compruebe los discos del ECS de Windows. Si se muestra la informacion del disco del
equipo local, los datos se pueden transmitir entre el equipo local y el ECS de Windows.

Figura 9-14 Consulta de discos

T This PC = |9
e [—— o
of . v’ nl Eg [:‘. Uninstall or change a program
- ] b - 1Bl System properties
Properties ©pen Rename Map network Add a network Open Control

drive * lacation Panel & Manage

T |8y ThisPC » v & | [ searchThispC p
T Favorites 4 Folders (6)
B Desktop -
& Downloads E Desktop | & Documents
=l Recent places .
e J\_,‘} Downloads ld’r Music
. - |’
€l Network L PiCEieS n Videos
4 Devices and drives (2)
: Local Disk (C:)
e ConECS-2677 = I
q!/ ™ 352 GB free of 39.6GB

Lil

8items

Método 3: Configurar un sitio de FTP

Configure un sitio de FTP y transfiera los archivos al ECS.

Configure un sitio FTP y transfiera los archivos al ECS.

9.11 ;Qué debo hacer si la conexion entre el cliente y el
servidor finaliza cuando cargo un archivo mediante FTP?

Symptom

When I attempted to access the server from the client to upload a file using FTP, the
connection timed out.

Constraints

The operations described in this section apply to FTP on local Windows only.

Possible Causes

Data is intercepted by the firewall or security group on the server.

Solution

1. Check the firewall settings on the server.

2. Disable the firewall or add desired rules to the security group.
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9.12 ;Qué debo hacer si la escritura de datos fall6 cuando
cargo un archivo usando FTP?

Sintomas
Cuando intenté cargar un archivo mediante FTP, se produjo un error al escribir datos. Como
resultado, la transferencia de archivos fallo.

Restricciones

Las operaciones descritas en esta seccion se aplican unicamente a FTP en ECS de Windows.

Causas posibles

Cuando NAT esta habilitado en el servidor de FTP, el cliente FTP debe conectarse al servidor
de FTP en modo pasivo. En tal caso, no se puede acceder a la direccion IP publica (EIP) del
servidor desde el router. Por lo tanto, debe agregar la EIP a la lista de direcciones IP publicas
en el servidor. Ademas, establezca el rango de puertos para limitar el nimero de puertos con
datos reenviados por el router.

Solucion

La direccion IP publica debe estar asociada con la direccion IP privada mediante NAT. Por lo
tanto, el servidor debe configurarse en consecuencia.

1.  Configure la direccion IP publica del servidor.
Elija Edit > Settings.

Figura 9-15 Configuracion de la direccion IP publica

al0lx

2. Elija Passive mode settings, establezca el rango de puertos (por ejemplo, S0000-50100)
para la transmision de datos e introduzca la direccion IP publica de destino.
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Figura 9-16 Ajuste del rango de puertos para la transmision de datos

FileZilla Server Dptisas 'EJ
- Gerwral settrgs Fledilla Server
Wekcome message
I bindings W Use custom port rangé: | 50000 - s:vi_jidm
i —_ ~Pramecic
b * [Passrve mode settros I External Server [P Address for pansive Use custom PASY setongs If you are -
SecFRy wiuns made B arafers: operating the server from befwnd a NAT =
Mecelareas  Delsut router of & frewal. In that case, e P
Admn [nterface settngs address of the server s not sccessible from
Logorg 2 Pi outsde of fhe router, 50 you shoud il n
Speed s I e e
£ rarge
Fletransfu canprassion Fous 2an sl erter hostrames need 1o be formarded through the router.
FIP over TLS setings
Ausioban T Retreve external 1P address from:
Delait: hitp: o, fie sl grofect crgp.oho) =
Information for users with dynamc [Ps: If your external IP changes, it might take up to 5 mirutes
after the rext faded transter untl Flelils Server recogrires the charged 1P,
In most cases, the IF is updated within 30s after » faled transfer.

¥ Den't use external [P for local cormections

=]

Cancel I You can use ths site to test ot your setings work comrectly:
bt/ Miptest.ret/

Haga clic en OK.

Permita el trafico en los puertos TCP 50000-50100 y 21 en el grupo de seguridad en la
direccion entrante.

Figura 9-17 Habilitacion de los puertos 50000-50100 y 21

| TCP:21 1Pv4 0000/0 @ | - Modify Replicate Delete

TCP:22 1Pv4. 00.00/0 ® Permit default Linux SSH port. Modify Replicate Delete

TCP:3389 1Pv4 0.0.00/0 ® Permit default Windows remot. Modify Replicate Delete

| TCP : 50000-50100 1Pv4 0.0.00/0 @ | = Modify Replicate Delete

5. Pruebe la conexion en el cliente.

9.13 ;Por qué falla el acceso a Internet a un ECS
implementado con FTP?

Sintomas
® No puede tener acceso a un ECS de Windows con FTP implementado mediante un ECS.
® FEl cliente de FTP no puede acceder al servidor de FTP y el tiempo de conexion se agota.

®  Se necesita mucho tiempo para subir archivos.

Causas posibles

® El grupo de seguridad asociado con el ECS de destino deniega el trafico entrante.
® El firewall del ECS bloquea el proceso de FTP.
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Habilitacion de la compatibilidad con Firewall FTP

Para permitir que un servidor de Huawei Cloud acceda al servidor de FTP implementado en
un ECS mediante una EIP, el servidor de FTP debe funcionar en modo pasivo. En este caso,
habilite la compatibilidad con el firewall de FTP.

1. Double-click FTP Firewall Support.

.- Start Page

DH_-:_| B (MIG-WEBOZ\Admir Filter: - Go - \gyShow All | Groupby:  _
FTP ~A
ElFTP]
FTP FT FTP Directory |FTP Firewall
Authentic... Autherizat..  Browsing Support =
- _E= L =t
Ly
FTPIP FTP Logging FTP Logon FTP
Address a... Atternpt R...  Messages

“'_E |_|
&8 B

FTP Request ~ FTP 55L FTP User
Filtering Settings Isalation

11 ~

r'i&-"‘:a *?i—i' /]

2. Set parameters and click Apply.

—  Data Channel Port Range: specifies the range of ports used for passive
connections. The port range is 1025-65535. Configure this parameter based on site
requirements.

—  External IP Address of Firewall: Enter the public IP address of the ECS.

. . Alerts
Ugl FTP Firewall Support

N To accept passive
connections when you are

The settings on this page let you configure your FTP server to accept using FTP aver SSL (FTPS) or
passive connections from an external firewall, when your firewall does not
filter packets, configure the
Data Channel Port Range: external [Pv4 address of your
fi Il.
{|5000-6000 | rews
Example: 5000-6000 e
External [P Address of Firewall 5/ _Apply
|=—= | % ‘ang
Example: 10.0.0.1 ©® Hep

[ =] Features View |/ 2 Content View

3. Restart the ECS for the firewall configuration to take effect.

Configuracion del grupo de seguridad y el firewall

Después de desplegar FTP, agregue una regla al grupo de seguridad de destino para permitir el
acceso al puerto de FTP en la direccion entrante.
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Después de habilitar el soporte de firewall de FTP, permitir el acceso a los puertos
utilizados por el sitio FTP y los puertos de canal de datos utilizados por el firewall de FTP en
el grupo de seguridad.

De forma predeterminada, el firewall permite el acceso al puerto 21 de TCP para FTP. Si se
utiliza otro puerto, agregue una regla de entrada que permita el acceso a ese puerto en el

firewall.
1. Inicie sesion en la consola de gestion.
2. Click O in the upper left corner and select your region and project.
En Compute, haga clic en Elastic Cloud Server.
4. Enlapagina Elastic Cloud Server, haga clic en el nombre del ECS de destino.
Se mostrara la pagina que proporciona los detalles del ECS.
Haga clic en la ficha Security Groups y vea las reglas del grupo de seguridad.
6. Haga clic en el ID del grupo de seguridad.
El sistema cambia automaticamente a la pagina Security Group.
7.  Enla ficha Inbound Rules, haga clic en Add Rule y configure la regla de acceso para la

direccién entrante.

Establezca Source en el segmento de direccion IP que contiene las direcciones IP
permitidas para acceder al ECS a través de Internet.

El rango de puertos valido que se puede especificar en el Habilitaciéon de la
compatibilidad con Firewall FTP es 1025-65535. Por ejemplo, el rango de puertos de
datos configurado es 5000-6000.

Add Inbound Rule  Learn more

ﬂ An inbound rule allows inbound traffic to instances in the security group.

Security Group Sys-FullAccess
mport multiple rules
Protocol & Port (3) Source (2) Description Operation

Custom TCP - IP address -

5000-6000 o .0 .0 . 0 /lO
@ Add Rule You can create 9,888 more security group rules. Increase quota

Cancel

(11 NOTA

La direccion IP de origen predeterminada 0.0.0.0/0 indica que todas las direcciones IP pueden
tener acceso a los ECS del grupo de seguridad.

9.14 Why Am I Seeing an FTP Folder Error When I Open a
Folder on an FTP Server?

Symptom

An error occurs when you open a folder on an FTP server. The system displays a message
asking you to check permissions.
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Figura 9-18 FTP Folder Error
FTP Folder Error -

I.-" "-.I An error occurred opening that folder on the FTP Server. Make sure
‘S you have permission to access that folder.

Details:
200 Type set to A,
227 Entering Passive Mode 1.

oK

Possible Causes

The FTP firewall configured for the browser does not allow you to open the folder.

Solution

The following uses Internet Explorer as an example.

1. Open the Internet Explorer and choose Tools > Internet options.
2. Click the Advanced tab.

3. Deselect Use Passive FTP (for firewall and DSL modem compatibility).
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Figura 9-19 Internet Options

| General | Security | Privacy | Content | Connections | Programs

Settings
® Aways
O Hover
O Newver
[ Use infine AutoComplete in File Explorer and Run Dialog
| Use inline AutoComplete in the Internet Explorer Address Bar
I Use most recent order when switching tabs with Ctrl4+Tab
[ ] Use Passive FTP (for firewall and DSL modem compatibility)
"] Use smooth sarolling
HTTP settings
W] Use HTTP 1.1
[¥] Use HTTP 1.1 through proxy connections
[ Use SPDY/3
| International®

] ﬁihuaﬁd'nwmmdadadd‘esses _|
4 m

*Takes effect after you restart your computer

Restore advanced settings

Reset Internet Explorer settings

Resats Internet Explorer's settings to their default Reset,
4 _m' B

You should only use this if your browser is in an unusable state.

4. Click OK, restart Internet Explorer, and open the folder on the FTP server again.

9.15 Why Do I Fail to Connect to a Linux ECS Using
WinSCP?

Symptom

Connecting to a Linux ECS using WinSCP fails, while using SSH tools like Xshell succeeds.
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Figura 9-20 Connection error using WinSCP

8 Connection has been unexpectedy closed. Server sent command exdt status

Cannot inftialize SFTP protocal. ls the host running a SFTP server?

OK | |Recomect(is) | Heb

Root Cause

If you can connect to a Linux ECS using SSH tools, the SSH tools run properly. Check the
SFTP configuration file because WinSCP allows you to connect your Linux ECS via SFTP
protocol.

Run the following command to view the /etc/ssh/sshd_config file:
vi /etc/ssh/sshd_config

Check the SFTP configuration and the configuration file is /usr/libexec/openssh/sftp-server.

Figura 9-21 SFTP configuration file

# override default of no subsystems

Subsystem sttp fusr/libexec/openssh/sftp-server

If the SFTP configuration file does not exist or the file permission is not 755, connecting to a
Linux ECS using WinSCP will fail.

Solution

® [fthe SFTP configuration file does not exist, you can transfer the file from an ECS that
runs properly to your Linux ECS using SCP or other file transfer tools.

® [fthe file permission is not 755, you can run the following command to change the file
permission to 755:

chmod 755 -R /usr/libexec/openssh/sftp-server
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1 O ECS Migration

10.1 ;Puedo migrar una ECS a otra region o cuenta?

Después de crear un ECS, no se puede migrar directamente a otra region o a otra cuenta.

Para migrar un ECS entre las cuentas o regiones, cree una imagen con el ECS y migre la
imagen a las cuentas o regiones de destino.

Para obtener mas informacion acerca de los escenarios y métodos comunes de migracion de
servidores, consulte Escenarios comunes de migracion de servidor.

Para obtener més informacion sobre como migrar un ECS entre cuentas o regiones, consulte
la Migraciéon de ECS entre cuentas y regiones.

Escenarios comunes de migracion de servidor

Los escenarios comunes de migracion de servidores mantienen la migracion de los servidores
fisicos a los servidores en la nube; la migracion desde una plataforma de virtualizacion, como
VMware, a Huawei Cloud; la entre los ECS de Huawei Cloud de cuentas o regiones
diferentes; la desde los servidores en otra plataforma en la nube de terceros hasta ECS de
Huawei Cloud y las imédgenes de disco de instalacion. Para obtener mas informacion sobre los
métodos de migracion recomendados, consulte Tabla 10-1.

Tabla 10-1 Escenarios comunes de migracion de servidor

Escenario Condicién Solucién Observaciones
recomendada

Desde los servidores | Los servidores Server Migration No hay

fisicos x86 a los pueden acceder al Service

servidores de Internet.

Para obtener mas
informacion,

Por ejemplo, P2V consulte las
Practicas
recomendadas -
Server Migration
Service.

Huawei Cloud
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Escenario Condicion Solucién Observaciones
recomendada
Desde las maquinas | Las maquinas Server Migration No hay

virtuales en una
plataforma de
virtualizacién, como
VMware, hasta los
servidores en
Huawei Cloud

virtuales pueden
acceder a Internet.

Service

Para obtener mas
informacion,
consulte las
Practicas
recomendadas -
Server Migration
Service.

Las maquinas
virtuales no pueden
acceder al Internet.

1. Exporte los
archivos de
imagen de VM
desde la
plataforma de
virtualizacion.

2. Importe los
archivos de
imagen a

Huawei Cloud.

Si el formato de
archivo de imagen
no es vhd, vmdk,
gcow2, raw, vhdx,
qcow, vdi, ged,
zvhd o zvhd2,
convierta el
formato de archivo.

Entre los ECS de
Huawei Cloud en las
cuentas o regiones
diferentes

Por ejemplo, los
ECS de la cuenta A
en la region CN
North-Beijing4
deben migrarse a la
cuenta B en la region
CN East-Shanghail.

Los ECS pueden
acceder al Internet.

Server Migration
Service

Para obtener mas
informacion,
consulte las
Practicas
recomendadas -
Server Migration
Service.

No hay
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Escenario Condicion Solucién Observaciones
recomendada
Los ECS no pueden | Recomendado Solo se pueden

acceder al Internet.

® Migracion entre
las cuentas:
Compartir las
imagenes.
Utilice el disco
de sistema del
ECS de origen
para crear la
imagen de disco
de sistema y el
disco de datos
para crear una
imagen de disco

de datos, o utilice

el ECS de origen
para crear una
imagen de ECS

completa. Luego,

comparta las
imagenes con
otras cuentas.

® Migracion entre
las regiones:
Replicacion de
imagenes entre
las regiones.
Utilice el disco
de sistema del
ECS de origen
para crear la
imagen de disco
de sistema y el
disco de datos
para crear una
imagen de disco

de datos, o utilice

el ECS de origen
para crear una
imagen de ECS
completa. A
continuacion,
replica las

imagenes en otras

regiones.

® Migracion entre
las cuentas y
regiones:

compartir las
imagenes de ECS
completo creado
con CBR.

El tamafio de las
imagenes que se
van a replicar entre
regiones no puede
ser superior a 128
GB.
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Escenario

Condicion

Solucién
recomendada

Observaciones

Compartir
imagenes y
replicar
imagenes entre
regiones.

De una plataforma
en la nube de
terceros a Huawei
Cloud

Por ejemplo, desde
Alibaba Cloud o
Tencent Cloud a
Huawei Cloud

Los ECS pueden
acceder al Internet.

Server Migration
Service

Para obtener mas
informacion,
consulte las
Practicas
recomendadas -
Server Migration
Service.

No hay

Los ECS no pueden
acceder al Internet.

1.

Exporte la
imagen desde la
plataforma de
nube de origen.

Importe los
archivos de
imagen a
Huawei Cloud.

Si el formato de
archivo de imagen
no es vhd, vmdk,
gcow2, raw, vhdx,
gcow, vdi, ged,
zvhd o zvhd2,
convierta el
formato de archivo.

Imagenes de disco
de instalacion

Por ejemplo, cree un
archivo de imagen
sin conexion e
importelo a Huawei
Cloud.

La imagen de disco
de instalacion ISO
del SO requerido
esta disponible.

Cree una imagen de
Windows con
VirtualBox y suba
la imagen a Huawei
Cloud.

0]

Cree una imagen

con un archivo de
ISO importado a

Huawei Cloud.

No hay
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11.1 ;Como puedo usar una herramienta automatizada

para configurar una fuente de imagen en Huawei Cloud
(x86_64 y Arm)?

Escenarios
Al actualizar el SO o el software de un ECS, puede acceder a Internet a través del ECS y
utilizar una fuente de imagen externa. Sin embargo, si su ECS no puede acceder a Internet o la
fuente de imagen externa no puede proporcionar servicios de forma estable, puede utilizar la
funcién de configuracion de scripts con un solo clic proporcionada por Huawei Cloud para
configurar y actualizar la fuente de imagen.

Restricciones

® Esta seccion se aplica solo a las siguientes regiones: CN North-Beijing1, CN North-
Beijing4, CN East-Shanghail, CN East-Shanghai2, CN South-Guangzhou y CN-Hong
Kong.

® Ha configurado el servidor de DNS de intranet proporcionado por Huawei Cloud.

Para obtener la direccion del servidor de DNS de la intranet, consulte ;Cuales son las
direcciones de servidor de DNS privado proporcionadas por Huawei Cloud?

Para obtener instrucciones acerca de como configurar un servidor de DNS, consulte
Configuracion de DNS.

® Las operaciones descritas en esta seccion se aplican a los ECS de x86_ 64 y de Kunpeng.

®  Solo se admiten los siguientes SO: EulerOS, CentOS, Debian y Ubuntu.

(11 NOTA

La herramienta automatica no es compatible con los siguientes sistemas operativos:
® Debian 8.8.0 64bit
® Debian 8.2.0 64bit

Procedimiento
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1. Inicie sesion en el ECS.
2. Ejecute el siguiente comando para configurar el origen de la imagen:

wget http://mirrors.myhuaweicloud.com/repo/mirrors_source.sh && sh
mirrors_source.sh

L1 NOTA
Si el comando falla, configure manualmente la fuente de imagen siguiendo las instrucciones

proporcionadas en la guia de configuracion para otras fuentes de imagen de Huawei Cloud o
poéngase en contacto con el servicio de atencion al cliente.

11.2 How Can I Use an EPEL Image Source (x86_64 or
Arm) Provided by HUAWEI CLOUD?

Scenarios
When updating the OS or software of an ECS, you can access the Internet through the ECS
and use an external EPEL image source. However, if your ECS cannot access the Internet, or
the external EPEL image source cannot provide services stably, you can use the EPEL image
source provided by HUAWEI CLOUD.
Constraints
® Esta seccion se aplica solo a las siguientes regiones: CN North-Beijing1l, CN North-
Beijing4, CN East-Shanghail, CN East-Shanghai2, CN South-Guangzhou y CN-Hong
Kong.
® Ha configurado el servidor de DNS de intranet proporcionado por Huawei Cloud.
Para obtener la direccion del servidor de DNS de la intranet, consulte ;Cuales son las
direcciones de servidor de DNS privado proporcionadas por Huawei Cloud?
Para obtener instrucciones acerca de como configurar un servidor de DNS, consulte
Configuracién de DNS.
® The operations described in this section apply to both x86 64 and Arm (Kunpeng) ECSs.
Procedure

1. Login to the ECS as user root.
2. (Optional) Run the following command to back up the epel.repo file:
myv /etc/yum.repos.d/epel.repo /etc/yum.repos.d/epel.repo.bak

For CentOS 8 or RHEL 8 images, you also need to run the following command to back
up the epel-modular.repo file.

myv /etc/yum.repos.d/epel-modular.repo /etc/yum.repos.d/epel-modular.repo.bak

(11 NOTA

Perform this step only when the epel.repo and epel-modular.repo are available.
3. Run the following commands to obtain the configuration files:
—  CentOS 6 /RHEL 6

wget -qO /etc/yum.repos.d/epel.repo http://mirrors.myhuaweicloud.com/repo/
epel-6.repo
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CentOS 7/ RHEL 7

wget -qO /etc/yum.repos.d/epel.repo http://mirrors.myhuaweicloud.com/repo/
epel-7.repo

—  CentOS 8 /RHEL 8
wget -qO /etc/yum.repos.d/epel.repo http://mirrors.myhuaweicloud.com/repo/
epel-8.repo
wget -qO /etc/yum.repos.d/epel-modular.repo http://
mirrors.myhuaweicloud.com/repo/epel-modular.repo

(11 NOTA

For CentOS 8 or RHEL 8 images, the epel-modular.repo file also needs to be updated to
prevent the failure of updating epel.repo.

4. Run the following commands to generate a cache:
yum clean metadata
yum makecache

yum install epel-release -y >/dev/null 2>&1

(11 NOTA

® After you execute the yum makecache command, if the system displays the message
"Another app is currently holding the yum lock", run the rm -rf /var/run/yum.pid command
to delete the yum.pid file. Then, run the ynm makecache command again to generate the
cache.

® [f the system displays the message "Error: Cannot retrieve metalink for repository: epel. Please
verify its path and try again", run the following command to update the certificate and
temporarily disable the EPEL image source:

yum --disablerepo=epel -y update ca-certificates

® If certain packages are unavailable, this issue may be caused by in-progress data
synchronization. In this case, try again after a few hours.

11.3 How Can I Use a Pypi Image Source (x86_64 or Arm)
Provided by HUAWEI CLOUD?

Scenarios

When updating the OS or software of an ECS, you can access the Internet through the ECS
and use an external Pypi image source. However, if your ECS cannot access the Internet, or
the external Pypi image source cannot provide services stably, you can use the Pypi image
source provided by HUAWEI CLOUD.

Restrictions and Limitations

® [Esta seccion se aplica solo a las siguientes regiones: CN North-Beijing1, CN North-
Beijing4, CN East-Shanghail, CN East-Shanghai2, CN South-Guangzhou y CN-Hong
Kong.

® Ha configurado el servidor de DNS de intranet proporcionado por Huawei Cloud.

Para obtener la direccion del servidor de DNS de la intranet, consulte ;Cuales son las
direcciones de servidor de DNS privado proporcionadas por Huawei Cloud?
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Para obtener instrucciones acerca de como configurar un servidor de DNS, consulte
Configuracion de DNS.

® The operations described in this section apply to both x86 64 and Arm (Kunpeng) ECSs.

Procedure

1. Login to the ECS as user root or Administrator.

2. Run the following commands to create the pip.conf configuration file:
mkdir ~/.pip
touch ~/.pip/pip.conf

3. Modify the pip.conf configuration file as follows:
[global]
index-url = http://mirrors.myhuaweicloud.com/pypi/web/simple
format = columns
[install]
trusted-host=mirrors.myhuaweicloud.com

(11 NOTA

If certain packages are unavailable, this issue may be caused by in-progress data synchronization.
In such a case, try again several hours later.

11.4 What Can I Do If the Download Speed Is Slow After
the yum makecache Command Is Executed?

Symptom
After the ynrm makecache command is executed to create a local cache, the download speed
becomes slow.
Solution
Configure the EPEL source.
® Learn what is EPEL source.
® EPEL repository: https://repo.huaweicloud.com/epel/
Constraints

® [Esta seccion se aplica solo a las siguientes regiones: CN North-Beijing1l, CN North-
Beijing4, CN East-Shanghail, CN East-Shanghai2, CN South-Guangzhou y CN-Hong
Kong.

® Ha configurado el servidor de DNS de intranet proporcionado por Huawei Cloud.

Para obtener la direccion del servidor de DNS de la intranet, consulte ;Cuales son las
direcciones de servidor de DNS privado proporcionadas por Huawei Cloud?

Para obtener instrucciones acerca de como configurar un servidor de DNS, consulte
Configuracién de DNS.

® The operations described in this section apply to x86 64 ECSs.
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Procedure

1. Run the following commands to back up configuration files:
cp -a /etc/yum.repos.d/epel.repo /etc/yum.repos.d/epel.repo.backup
myv /etc/yum.repos.d/epel-testing.repo /etc/yum.repos.d/epel-testing.repo.backup
2. Modify the epel.repo file.
Run the following commands to uncomment the line starting with baseurl, comment out

the lines starting with mirrorlist, and replace http://download.fedoraproject.org/pub
in the file with https://repo.huaweicloud.com, respectively:

sed -i ""s/#baseurl/baseurl/g" /etc/yum.repos.d/epel.repo
sed -i "'s/metalink/#metalink/g" /etc/yum.repos.d/epel.repo

sed -i "s@http://download.fedoraproject.org/pub@https://
repo.huaweicloud.com@g' /etc/yum.repos.d/epel.repo

3. Run the yum update command to update the software list.

(11 NOTA

® After you execute the yum makecache command, if the system displays the message
"Another app is currently holding the yum lock", run the rm -rf /var/run/yum.pid command
to delete the yum.pid file. Then, run the yuam makecache command again to generate the
cache.

® After you execute the yum makecache command, if the system displays the message "Error:
Cannot retrieve metalink for repository: epel. Please verify its path and try again", run the
following command to update the certificate and temporarily disable the EPEL image source:

yum --disablerepo=epel -y update ca-certificates

® [f certain packages are unavailable, this issue may be caused by in-progress data
synchronization. In this case, try again after a few hours.
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1 2 Disk Management

12.1 Disk Partitions and Virtual Memory

12.1.1 ;Qué debo hacer si el disco de datos conectado a un ECS de
Windows no esta disponible?

Sintomas

Después de iniciar sesion en mi ECS de Windows, no puedo encontrar el disco de datos
adjunto.

/A\ ATENCION

Formatear un disco causara la pérdida de datos. Por lo tanto, antes de formatear un disco, cree
una copia de respaldo para él.

Causas posibles

® Un disco de datos recién agregado no se ha particionado ni inicializado.

® El disco se desconecta después de cambiar el SO de ECS o de modificar las
especificaciones de ECS.

El disco de datos recién agregado no ha sido particionado o inicializado

Un nuevo disco de datos no tiene particiones ni sistemas de archivos de forma
predeterminada. Por eso My Computer no esta disponible. Para resolver este problema,
inicialice manualmente el disco.

Para obtener mas informacion, consulte Introduccion a escenarios de inicializacion de
disco de datos y estilos de particion.
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Disco se desconecta después de que se cambie el SO de ECS o se modifiquen las
especificaciones de ECS

Después de cambiar el SO del ECS, es posible que los discos de datos no estén disponibles
debido a la inconsistencia del sistema de archivos. Después de modificar las especificaciones
de un ECS de Windows, los discos de datos pueden estar fuera de linea.

1.

Inicie sesion en ECS, abra la ventana emd y escriba diskmgmt.msc para cambiar a la
pagina Disk Management.

Compruebe si el disco afectado esta sin conexion.
Establezca el disco afectado para que esté en linea.

En la lista de discos, haga clic con el botdn derecho en el disco afectado y elija Online
en el menu contextual para ponerlo en linea.

Figura 12-1 Configuracion del disco en linea

-~

*©Disk 0 I N T ——

Basic
59.98 GB 450 MB 93 MB 30.13 GB 29.29 GEB

Offline () Healthy (Recovery || Healthy (EFI ¢
.r
"© Disk 1 : —
Basic Properties
59.88 GB Hel
p __°F

B Unallocated Bl Primary partition

En el My Computer, compruebe si el disco de datos se muestra correctamente.

Si la falla persiste, inicialice y particione el disco de nuevo. Antes de inicializar el disco,
cree una copia de respaldo para él.

12.1.2 ;Como puedo ajustar las particiones de disco del sistema?

Escenarios

Si la capacidad de las particiones del disco del sistema es incompatible con la capacidad real
del disco del sistema después de crear un ECS, puede ajustar manualmente las particiones
para expandir el disco del sistema.

Hay dos formas de expandir un disco del sistema:

Considere la particién vacia como una nueva particion y adjunte esta particion a un
directorio en la particion raiz después de formatearla. Para obtener mas informacion,
consulte esta seccion.

Agregue la particion vacia a la particion raiz que se va a expandir. Para ver las

operaciones detalladas, consulte lo siguiente:

— How Can I Add the Empty Partition of an Expanded System Disk to the End
Root Partition Online?

—  How Can I Add the Empty Partition of an Expanded System Disk to the Non-
end Root Partition Online?
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Procedimiento

Esta seccion utiliza un ECS que ejecuta CentOS 7.3 64bit como ejemplo. Con ECS se cre6 un
disco de sistema de 60 GB. Sin embargo, la capacidad de la particion del disco del sistema se
muestra como solo 40 GB.

Para utilizar la capacidad de 20 GB, realice las siguientes operaciones:

Paso1 Ver particiones de disco.

1. Inicie sesion en el ECS como usuario root.
2. Ejecute el siguiente comando para ver detalles sobre el disco de ECS:
fdisk -1

En la siguiente salida del comando, /dev/xvda o /dev/vda indica el disco del sistema.

Figura 12-2 Consulta de detalles sobre el disco

[rootPecs-8dbc “1# df -h

Filesystem Size Used Avail Usex Mounted on
sdevsxasdal 386G 1.26 356 4x -

deuvtmpfs 899M A 899 B8x sdev

tmpfs 988M A8 988M B8x sdevsshm
tmpfs 988M 8.4M 988M 1» run

tmpfs 988M A8 988M 82 /sys-fs/cgroup
tmpfs 182M A 182M 8% /run-‘user-8
[rootPecs-8dbc ~1# fdisk -1

Disk rdevxwda: 64.4 GB, 64424589448 bytes, 12582917R sectors

Units = sectors of 1 = 512 = 512 bytes

Sector size (logicalsphysical): 512 bytes ~ 512 bytes
I-0 size (minimumsoptimal): 512 bytes ~ 512 bytes
Disk label type: dos

Disgk identifier: BxB884d5ed

Device Boot Start End Biocks Sgstem
sdevsaodal = 2848 799868543 399892486 Linux
sdewssaadaZ 79988544 83886879 1952768 Linux swap - Solaris
[root@ecs-8dbc ™ 1§ _

3. Ejecute el siguiente comando para ver las particiones de disco:

parted -1 /dev/xvda

Figura 12-3 Consulta de particiones de disco

[rootBecs- “1#t parted -1 sdevoada
Model: X¥en Virtwal Block Device (xud)
Disk sdewsxosda: 64.4GB

Sector size (logical-/physicall): 51ZB-51ZB
Partition Table: msdos

Disk Flags:

Number Start End Size Type File system Flags
1 1849kE 41.8GB 48.9GB primary ext4 boot
2 41 .BGE 42.9GB 2BBAMB primary linux-swap(ul)

Paso 2 Cree una particion para la capacidad ampliada del disco del sistema.

1. Ejecute el siguiente comando para cambiar al modo fdisk (tomando /dev/xvda como
ejemplo):

fdisk /dev/xvda

La informacion que aparecera en pantalla serd similar a la informacion siguiente:
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[root@ecs-8d6c ]# fdisk /dev/xvda
Welcome to fdisk (util-linux 2.23.2).

Changes will remain in memory only, until you decide to write them.
Be careful before using the write command.

Command (m for help):

2. Ingrese n y presione Enter para crear una nueva particion.
Debido a que el disco del sistema tiene dos particiones existentes, el sistema crea
automaticamente la tercera.
Se muestra la informacion similar a la siguiente.
Figura 12-4 Creacion de una nueva particion
[rootRBecs-Bdoc ~1# fdisk sdevsxuda
Welcome to fdisk (util-linux £2.23.2).
Changes will remain in memory only, wuntil you decide to write them.
Be careful before using the write command.
Command (m for help): n
Partition type:
p primary (2 primary, B extended, Z free)
e extended
Select (default p):
Using default response p
Partition number (3,4, default 3):
First sector (83886888-125829119, default 83886888):
Using default value 83886888
Last sector, +sectors or +sizefK,M,G} (83886888-125829119, default 125829119):
Using default wvalue 125829119
Partition 3 of type Linux and of size 28 GiB is set
Command (m for help): w
The partition table has been altered?
Calling ioctl() to re-read partition table.
WARNING: Re-reading the partition table failed with error 16: Device or resource busy.
The kernel =still uses the old table. The new table will be used at
the next reboot or after you run partprobe(8) or kpartx(B)
Syncing disks.
[rootPecs-8dbc ™14
3. Ingrese el nimero de cilindros de inicio de la nueva particion y pulse Enter.
El numero de cilindros de arranque debe ser mayor que el numero de cilindros finales de
las particiones existentes. En este ejemplo, utilice el valor predeterminado para el
numero de cilindros de inicio de la nueva particién y pulse Enter. Se muestra la
informacion similar a la siguiente.
Figura 12-5 Especificar el nimero de cilindros de inicio de la nueva particion
First sector (8388688@8-125829119, default 83886888):
Using default value 83886888
Last sector, +sectors or +size{K,M,G} (83886888-125829119, default 125829119):
4. Ingrese el nimero de cilindro final de la nueva particion y pulse Enter.
En este ejemplo, utilice el valor predeterminado para el nimero de cilindro final de la
nueva particion y pulse Enter. Se muestra la informacion similar a la siguiente.
Figura 12-6 Especificacion del nimero de cilindro final de la nueva particion
Last sector, +sectors or +sizeik,M,G} (83886888-125829119, default 125829119):
Using default value 125829119
Partition 3 of type Linux and of size 2B GiB is set
5. Ingrese p y presione Enter para ver la particion creada.
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Se muestra la informacion similar a la siguiente.

Figura 12-7 Consulta de la particion creada

Command (m for help): p

Disk rdevsxuda: 64.4 GB, 64424589448 bytes, 125829128 sectors
Units = sectors of 1 = 512 = 512 bytes

Sector size (logicalsphysical): 512 bytes ~ 512 bytes

I/0 size (minimumsoptimall): 512 bytes ~ 512 bytes

Disk label type: dos

Disk identifier: BxHBB84d5e5

Device Boot Start End Blocks System
sdevscsdal = 2848 799868543 39989248 Linux
sdevsxoadaZ 79986544 83886879 1952768 Linux swap ~ Solaris
sdevsxeodad 83686808 125829119 28971528 Linux

Ingrese w y pulse Enter. El sistema guarda y sale de la particion.

El sistema escribe automaticamente el resultado de la particion en la lista de particiones.
A continuacion, se crea la particion.

Se muestra la informacion similar a la siguiente.

Figura 12-8 Completar la creacion de la particion

Command (m for help): w
The partition table has been altered?

Calling ioctl() to re-read partition table.

WARNING: Re-reading the partition table failed with error 16: Device or resource busy.
The kernel still uses the old table. The new table will be used at

the next reboot or after you run partprobe(8) or kpartx(8)

Byncing disks.

Ejecute el siguiente comando para ver las particiones de disco:

parted -1 /dev/xvda

Figura 12-9 Consulta de particiones de disco

Di=sk Flags:

Mumber Start End Size Type File system Flag=

1849kE 41.8GB 48.9GB primary extd boot
41 .8GB 42.9GB ZBBBMEB primary linux-swap(ul)
42.96GB 64.4GB Z21.56GB primary extd

Paso 3 Ejecute el siguiente comando para sincronizar las modificaciones en la lista de particiones con

el SO:

partprobe

Paso 4 Configure el tipo del nuevo sistema de archivos de particiones.

Ejecute el siguiente comando para ver el tipo del sistema de archivos:
df -TH
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Figura 12-10 Consulta del tipo de sistema de archivos

[rootPecs-8d6c ™ 1# dAf -TH

Filesystem Type Size Used Mounted on
~devixadal extd 416 1.3G “ s

devtmpf = devtmpf=  943M v sdew

tmpf = tmpfs 952M v sdevsshm

tmpfs tmpfs= 952M . “o/Tun

tmpfs tmpf= 952M ¥ ssysssscgroup
tmpf = tmpfs 191M ¥ srunsuser-H
[rootRec=-8d6c ™ 1#

Ejecute el siguiente comando para formatear la particion (tomando el tipo ext4 como
ejemplo):

mkfs -t ext4 /dev/xvda3
L NOTA

Formatear la particion requiere un periodo de tiempo. Durante este tiempo, observe el estado de
funcionamiento del sistema y no salga del sistema.

La informacién que aparecerd en pantalla serd similar a la informacion siguiente:

[root@ecs-86dc ]# mkfs -t extd /dev/xvda3
mke2fs 1.42.9 (28-Dec-2013)
Filesystem label=
0S type: Linux
Block size=4096 (log=2)
Fragment size=4096 (log=2)
Stride=0 blocks, Stripe width=0 blocks
1790544 inodes, 7156992 blocks
357849 blocks (5.00%) reserved for the super user
First data block=0
Maximum filesystem blocks=2155872256
219 block groups
32768 blocks per group, 32768 fragments per group
8176 inodes per group
Superblock backups stored on blocks:
32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632,
2654208,
4096000

Allocating group tables: done

Writing inode tables: done

Creating journal (32768 blocks): done

Writing superblocks and filesystem accounting information: done

Paso 5 Monte la nueva particion en el directorio de destino.

Si monta la nueva particion en un directorio que no estd vacio, los subdirectorios y archivos
del directorio estaran ocultos. Es una buena practica montar la nueva particién en un
directorio vacio o en un directorio recién creado. Si desea montar la nueva particion en un
directorio que no esta vacio, mueva temporalmente los subdirectorios y archivos del directorio
a otro directorio. Después de montar la particion, mueva los subdirectorios y los archivos de
nuevo.

Tome el directorio recién creado /root/mew como ejemplo.

1.

Ejecute el siguiente comando para crear el directorio /root/new:

mkdir /root/new

Ejecute el siguiente comando para montar la nueva particion en el directorio /root/new:
mount /dev/xvda3 /root/new

La informacion que aparecera en pantalla serd similar a la informacion siguiente:
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[root@ecs-86dc ]# mount /dev/xvda3 /root/new
[root@ecs-86dc ]#

3. Ejecute el siguiente comando para ver los sistemas de archivos montados:
df -TH

La informacion que aparecera en pantalla serd similar a la informacion siguiente:

Figura 12-11 Consulta de los sistemas de archivos montados

[rootPecs-Bdbc ~1# 4f -TH

Filesystem Type Size Used fAvail Usex Mounted on
sdevssosdal extd 416 1.36 36 42 »

devtmpf s devtmplfs 943M A 943 8:x ~sdev
tmpf= tmpfs 952M A 95ZM Bx sdevsshm

tmpf= tmpf's 952 6.8M 944M 1 rrun

tmpf= tmpfs 952M A 95ZM B¢ rsys-fs-cgroup
sdev xadal extd 226 4'M 286G 12 rrootsnmew
tmpf= tmpfs 191M A 191M B8» /run-user-B
[rootlecs—8doc “1# bl

Paso 6 Determine si desea configurar el montaje automatico al iniciar el sistema para el nuevo disco.

Si no establece el montaje automadtico al iniciar el sistema, debe montar la nueva particiéon en
el directorio especificado de nuevo después de reiniciar el ECS.

®  Sies necesario un montaje automatico, véase Paso 7.

® Sino se requiere un montaje automatico, no se requiere ninguna accion adicional.
Paso 7 Establezca el montaje automatico al iniciar el sistema para el nuevo disco.

(1 NOTA

No configure el montaje automatico al iniciar el sistema para discos sin formato, ya que esto causara
errores de inicio del ECS.

1. Ejecute el siguiente comando para obtener el tipo de sistema de archivos y UUID:
blkid

Figura 12-12 Consulta del tipo de sistema de archivos

[rootlecs-8d6c ™1# blkid
sdevssasdal: UUID="7c4fce5d-f8f7-4edb-8463-f 2bdZ22dBddea"” TYPE="ext4"
sdevasdaZ : UUID="5de3cfZc-38chH-4f bZ2-9eb3-838439d4e674" TYPE="swap"

sdevsxaadad: UUID="96e5eB28-6Bf b-4547-a8Za-35aceldBocdf " TYPE="ext4"
[rootlecs-8Bdoc ™ 1#

De acuerdo con la figura anterior, el UUID de la nueva particion es 96e5¢028-
b0fb-4547-a82a-35ace1086c4f.

2. Ejecute el siguiente comando para abrir el archivo fstab con el editor vi:
vi /etc/fstab
Pulse i para activar el modo de edicion.

4. Mueva el cursor hasta el final del archivo y pulse Enter. A continuacion, agregue la
siguiente informacion:

UUID=96¢5¢028-b0fb-4547-a82a-35ace1086¢c4f /root/new ext4 defaults 0 0

5. Presione Esc, ejecute el siguiente comando y presione Enter. El sistema guarda las
configuraciones y sale del editor vi.

Edicion 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 208



Elastic Cloud Server
Preguntas frecuentes 12 Disk Management

‘wq
(11 NOTA

Si desea desconectar un disco nuevo para el que se ha configurado el montaje automatico al iniciar el
sistema, debe eliminar la configuracion de montaje automatico antes de desconectar el disco. De lo
contrario, el ECS no se puede iniciar después de desconectar el disco. Para eliminar la configuracion de
montaje automatico, realice las siguientes operaciones:

1. Ejecute el siguiente comando para abrir el archivo fstab con el editor vi:
vi /etc/fstab

2. Pulse i para activar el modo de edicion.

3. Elimine la siguiente declaracion:
UUID=96e5e028-b0fb-4547-a82a-35ace1086c4f /root/new ext4 defaults 0 0

4. Presione Esc, ejecute el siguiente comando y presione Enter. El sistema guarda las configuraciones
y sale del editor vi.

twq

—Fin

12.1.3 How Can I Obtain the Mapping Between Disk Partitions
and Disk Devices on a Windows ECS?

This section uses an ECS running Windows Server 2008 R2 64bit as an example to describe
how to obtain the mapping between disk partitions and disk devices.

1. Log in to the Windows ECS.

2. Click Start in the lower left corner of the desktop.

3. Choose Control Panel > Administrative Tools > Computer Management.

4

In the navigation pane on the left, choose Storage > Disk Management.
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Figura 12-13 Disk Management
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5. Taking disk 1 marked in Figura 12-13 as an example, view the disk device for disk 1.

a.  Right-click the gray area where disk 1 is located, as shown in the red box in Figura
12-13.

b.  Click Properties.

The SCSI Disk Device Properties dialog box is displayed, as shown in Figura
12-14.
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Figura 12-14 Disk properties
XEM PV DISK SC51 Disk Device Properties x|
General | Pokcies | Volumes | Driver | Detais |

. XEN PVDISK SC5| Disk Device
Device typa: DCiek: ceives:
Manufschurer: I;Sluﬂadﬁd’nmﬂ
Locatian: Bl.l:f-h.l'rh:fl]."mpelHD.LUH'ﬂ'

- Device status
device s working propery =]

c.  Click the Details tab and set Property to Parent.

Figura 12-15 Disk device details
KEM PV DISK SCS1 Disk Device Properties _ﬂ
Gieneral | Pokcies | Volumes | Dviver Detads |
_ XEW PYDISK  SCS|Disk Devics

=
N - |

Vakse
eeribe AL 3531 380851 775

o ] oo |

d. Record the digits following & in the parameter value, for example, 51776, which is
the master and slave device number corresponding to the disk partition.

e.  Obtain the disk device according to the information listed in Tabla 12-1.
The disk device corresponding to 51776 is xvde. The disk device used by disk 1 is

xvde.
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Tabla 12-1 Mapping between disk partitions and disk devices

Master and Slave Device Number | Disk Device
for a Disk Partition

51712 xvda
51728 xvdb
51744 xvdc
51760 xvdd
51776 xvde
51792 xvdf
51808 xvdg
51824 xvdh
51840 xvdi
51856 xvdj
51872 xvdk
51888 xvdl
51904 xvdm
51920 xvdn
51936 xvdo
51952 xvdp
268439552 xvdq
268439808 xvdr
268440064 xvds
268440320 xvdt
268440576 xvdu
268440832 xvdv
268441088 xvdw
268441344 xvdx

12.1.4 How Can I Obtain the Mapping Between Disk Partitions
and Disk Devices on a Linux ECS?

For a Linux ECS, its disk partitions correspond to disk devices. This section uses a Linux
ECS running Red Hat Enterprise Linux 7 as an example to describe how to obtain the

mapping between disk partitions and disk devices.
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Log in to the Linux ECS as user root.

Right-click in the blank area of the desktop and choose Open Terminal from the
shortcut menu.

Figura 12-16 open terminal

& Applications  Places

MNew Folder Shift+Ctrl+MN
Paste
Select All Ctrl+A

(¥ Keep aligned
Organize Desktop by Name

Change Background

Open Terminal

Run the following command to view disk partitions and disk devices:
fdisk -1

Figura 12-17 Viewing disk partitions and disk devices

root@localhost:~ = o *

File Edit View Search Terminal Help
[root@localhost ~]# fdisk -1

Disk [/dev/xvdal 10.7 GB, 10737418240 bytes, 20971520 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk label type: dos

Disk identifier: 0x000ba575

Device Boot Start End Blocks Id System
/dev/xvdal * 2048 2099199 1048576 83 Linux
/dev/xvda2 2099200 16777215 7339008 83 Linux
/dev/xvda3 16777216 20971519 2097152 82 Linux swap / Solaris

Disk [/dev/xvdb: 21.5 GB, 21474836480 bytes, 41943840 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Tabla 12-2 lists the mapping between disk partitions and disk devices.

Tabla 12-2 Mapping between disk partitions and disk devices

Disk Partition Disk Device
xvda xvda
xvdb xvdb
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Disk Partition Disk Device
xvde xvdc
xvdd xvdd
xvde xvde
xvdf xvdf
xvdg xvdg
xvdh xvdh
xvdi xvdi
xvdj xvdj
xvdk xvdk
xvdl xvdl
xvdm xvdm
xvdn xvdn
xvdo xvdo
xvdp xvdp
xvdq xvdq
xvdr xvdr
xvds xvds
xvdt xvdt
xvdu xvdu
xvdv xvdv
xvdw xvdw
xvdx xvdx

12.1.5 ;Como puedo habilitar la memoria virtual en un ECS de

Windows?

Al habilitar la memoria virtual de ECS se deteriorara el rendimiento de E/S. Si el tamafio de
memoria de un ECS es insuficiente, se recomienda aumentar su tamafio de memoria
consultando Operaciones generales para modificar especificaciones. Si realmente necesita
habilitar la memoria virtual, consulte las operaciones que se describen a continuacion.
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(11 NOTA

Si el uso de memoria es excesivamente alto y el rendimiento de E/S no es tan bueno como se esperaba,
no se recomienda habilitar la memoria virtual. La razon es la siguiente: El uso de memoria
excesivamente alto limita la mejora del rendimiento del sistema. Ademas, la conmutacion frecuente de
memoria requiere operaciones de E/S adicionales masivas, lo que deteriorara ain mas el rendimiento de
E/S y el rendimiento general del sistema.

Las operaciones descritas en esta seccion se proporcionan para los ECS que ejecutan
Windows Server 2008 o posterior.

1.
2.

Haga clic con el botén derecho en Computer y elija Properties en el ment contextual.
En el panel de navegacion de la izquierda, elija Advanced system settings.
Se visualiza el cuadro de didlogo System Properties.

Haga clic en la ficha Advanced y, a continuacion, haga Settings en el panel
Performance.

Aparece el cuadro de didlogo Performance Options.

Figura 12-18 Opciones de rendimiento

Performance Options -

Visual Effects | Advanced |Da13 Execution Prevention |

Processor scheduling

Choose how to allocate processor resources,

Adjust for best performance of:

(_) Programs (®) Background services

Virtual memary

A& paging file is an area on the hard disk that Windows uses as
if it were RAM,

Total paging file size for all drives: 0 MB

Haga clic en la ficha Advanced y, a continuacion, haga Background Services en el
panel Processor scheduling.

Haga clic en Change en el panel Virtual memory.
Aparece el cuadro de didlogo Virtual Memory.
Configure la memoria virtual segiin los requisitos del servicio.

—  Automatically manage paging file size for all drives: Anule la seleccion de la
casilla de verificacion.

—  Drive: Seleccione la unidad donde se almacena el archivo de memoria virtual.

Se recomienda no seleccionar el disco del sistema para almacenar la memoria
virtual.

—  Custom size: Seleccione Custom size y establezca Initial size y Maximum size.

Teniendo en cuenta la Memory.dmp causada por la pantalla azul de la muerte
(BSOD), se recomienda establecer Initial size a 16 y Maximum size a 4096.
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Figura 12-19 Memoria virtual
Virtual Memaory -

[] Automatically manage paging file size for all drives

Paging file size for each drive
Drive [Volume Label] Paging File Size (MB)

® Custom size:
Initial size (MB):

aximum size (ME):

() System manage

() Mo paging file Set
Total paging file size for all drives
Minimurm allowed: 16 MB

Recommended: 1024 MB
Currently allocated: 0OMB

| QK | | Cancel |

Haga clic en Set y, a continuacion, en OK para completar la configuracion.

Reinicie el ECS para que la configuracion surta efecto.

12.1.6 ;Por qué la memoria de un ECS obtenida ejecutando el
comando free es incompatible con la memoria real?

Sintomas

Después de crear un ECS, se ejecuta el comando free -m para ver la memoria del ECS. La
memoria de ECS es menor que la memoria configurada durante la creacion de ECS.

Un ejemplo es el siguiente:

Por ejemplo, puede configurar la memoria como KB de 4,194,304 (4,096 MB) al crear el
ECS. Una vez creado el ECS, ejecute el comando free -m para ver su memoria. El resultado
del comando es el siguiente:

[root@localhost ~]# free -m

total used free shared buff/cache available
Mem: 3790 167 3474 8 147 3414

Swap: 1022 0 1022

La memoria en la salida del comando es de 3790 MB, que es menor que los 4096 MB
configurados.

Ejecute el comando dmidecode -t memory para comprobar la memoria actual configurada
para el ECS. El resultado del comando es el siguiente:

[root@localhost ~]# dmidecode -t memory
# dmidecode 3.0
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Getting SMBIOS data from sysfs.
SMBIOS 2.8 present.

Handle 0x1000, DMI type 16, 23 bytes
Physical Memory Array

Location: Other

Use: System Memory

Error Correction Type: Multi-bit ECC
Maximum Capacity: 4 GB

Error Information Handle: Not Provided
Number Of Devices: 1

Handle 0x1100, DMI type 17, 40 bytes
Memory Device

Array Handle: 0x1000

Error Information Handle: Not Provided
Total Width: Unknown

Data Width: Unknown

Size: 4096 MB

Form Factor: DIMM

Set: None

Locator: DIMM 0

Bank Locator: Not Specified
Type: RAM

Type Detail: Other

Speed: Unknown

Manufacturer: QEMU

Serial Number: Not Specified
Asset Tag: Not Specified

Part Number: Not Specified
Rank: Unknown

Configured Clock Speed: Unknown
Minimum Voltage: Unknown
Maximum Voltage: Unknown
Configured Voltage: Unknown

La memoria en la salida del comando es la misma que la configurada durante la creacion de

ECS.

Causas posibles

Cuando se inicia el SO, se inicializan los dispositivos relacionados, que ocupan la memoria.
Ademas, cuando se inicia el nticleo, también ocupa memoria. La memoria ocupada por
kdump se puede ajustar. A menos que se especifique lo contrario, no cambie el tamafio de

memoria ocupado por kdump.

La salida del comando free -m muestra la memoria disponible del ECS y la de dmidecode -t

memory muestra la memoria del hardware.

Por lo tanto, la memoria obtenida ejecutando el comando free -m es menor que la memoria

configurada para el ECS. Esto es normal.

(11 NOTA

Este es un fenomeno normal incluso para los servidores fisicos.

12.2 Disk Capacity Expansion
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12.2.1 How Can I Add the Empty Partition of an Expanded System
Disk to the End Root Partition Online?

Scenarios
If the capacity of system disk partitions is inconsistent with the actual system disk capacity
after an ECS is created, you can add the empty partition to the root partition of the system
disk.
This section describes how to add the empty partition to the end root partition online.
Procedure

In the following operations, the ECS that runs CentOS 6.5 64bit and has a 50 GB system disk
is used as an example. The system disk has two partitions, /dev/xvdal: swap and /dev/xvda2:
root, and the root partition is the end partition.

1.  Run the following command to view disk partitions:

parted -1 /dev/xvda

[root@sluo-ecs-5e7d ~]# parted -1 /dev/xvda
Disk /dev/xvda: 53.7GB

Sector size (logical/physical): 512B/512B
Partition Table: msdos

Number Start End Size Type File system Flags
1 1049kB 4296MB 4295MB primary linux-swap (vl)
2 4296MB  42.9GB 38.7GB primary ext4 boot

2. Run the following command to obtain the file system type and UUID:

blkid

/dev/xvdal: UUID="25ec3bdb-ba24-4561-bcdc-802edf42b85f" TYPE="swap"
/dev/xvda2: UUID="lalce4d4de-e56a-4elf-864d-31b7d9dfb547" TYPE="ext4"

3. Run the following command to install the growpart tool:

This tool may be integrated in the cloud-utils-growpart/cloud-utils/cloud-initramfs-
tools/cloud-init package. Run the yum install cloud-* command to ensure it is
available.

yum install cloud-utils-growpart

4.  Run the following command to expand the root partition (the second partition) using
growpart:

growpart /dev/xvda 2

[root@sluo-ecs-5e7d ~]1# growpart /dev/xvda 2

CHANGED: partition=2 start=8390656 old: size=75495424 end=83886080 new:
51ze=96465599,end=104856255

5. Run the following command to verify that online capacity expansion is successful:

parted -1 /dev/xvda

[root@sluo-ecs-5e7d ~]# parted -1 /dev/xvda
Disk /dev/xvda: 53.7GB

Sector size (logical/physical): 512B/512B
Partition Table: msdos

Number Start End Size Type File system Flags
1 1049kB 4296MB 4295MB primary linux-swap (vl)
2 4296MB 53.7GB  49.4GB primary ext4 boot

6.  Run the following command to expand the capacity of the file system:

resize2fs -f $Partition name
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Suppose the partition name is /dev/xvda2, run the following command:

[root@sluo-ecs-a6ll ~]# resize2fs -f /dev/xvda2

resize2fs 1.42.9 (28-Dec-2013)

Filesystem at /dev/xvda2 is mounted on /; on-line resizing required
old desc_blocks = 3, new desc_blocks = 3

[root@sluo-ecs-a6ll ~] # df -hT //Check file system capacity expansion

12.2.2 How Can I Add the Empty Partition of an Expanded System
Disk to the Non-end Root Partition Online?

Scenarios
If the capacity of system disk partitions is inconsistent with the actual system disk capacity
after an ECS is created, you can add the empty partition to the root partition of the system
disk.
This section describes how to add the empty partition to the non-end root partition online.
Procedure

In the following operations, the ECS that runs CentOS 6.5 64bit and has a 100 GB system
disk is used as an example. The system disk has two partitions, /dev/xvdal: root and /dev/
xvda2: swap, and the root partition is not the end partition.

1.  Run the following command to view disk partitions:

parted -1 /dev/xvda

[root@sluo-ecs-a6ll ~]# parted -1 /dev/xvda
Disk /dev/xvda: 107GB

Sector size (logical/physical): 512B/512B
Partition Table: msdos

Disk Flags:

Number Start End Size Type File system Flags
1 1049kB 41.0GB 40.9GB primary ext4 boot
2 41.0GB 42.9GB 2000MB primary linux-swap(vl)

The first is the root partition, and the second is the swap partition.

2. View and edit the fstab partition table to delete the swap partition attaching information.

a.  Run the following command to view the fstab partition table:

tail -n 3 /etc/fstab

[root@sluo-ecs-a6ll ~]# tail -n 3 /etc/fstab

#

UUID=7c4fce5d-f8f7-4ed6-8463-f2bd22d0ddea /
ext4 defaults 11
UUID=5de3cf2c-30c6-4fb2-9e63-830439d4e674 swap
swap defaults 00

b.  Run the following command to edit the fstab partition table and delete the swap
partition attaching information.

vi /etc/fstab

tail -n 3 /etc/fstab
[root@sluo-ecs-a6ll ~]# vi /etc/fstab
[root@sluo-ecs-a6ll ~]# tail -n 3 /etc/fstab

#
UUID=7c4fce5d-f8f7-4ed6-8463-f2bd22d0ddea /
ext4d defaults 11
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Run the following command to disable the swap partition:

swapoff -a

Delete the swap partition.

a.  Run the following command to view the partition:

parted /dev/xvda

[root@sluo-ecs-a6ll ~]# parted /dev/xvda

GNU Parted 3.1

Using /dev/xvda

Welcome to GNU Parted!

(parted)

help
align-check TYPE N

TYPE (min|opt) alignment
help [COMMAND]

on COMMAND
mklabel,mktable LABEL-TYPE

(partition table)
mkpart PART-TYPE
name NUMBER NAME
print

available devices, free space,

particular partition

Type “help’

[FS-TYPE]

quit
rescue START END
START and END

START END

[devices|free|list,all |NUMBER]
all found partitions,

to view a list of commands.

check partition N for

print general help, or help

create a new disklabel

make a partition

name partition NUMBER as NAME
display the partition table,
or a

exit program
rescue a lost partition near

rm NUMBER delete partition NUMBER
select DEVICE choose the device to edit
disk set FLAG STATE change the FLAG on selected
device
disk toggle [FLAG] toggle the state of FLAG on
selected device
set NUMBER FLAG STATE change the FLAG on partition
NUMBER
toggle [NUMBER [FLAG]] toggle the state of FLAG on
partition NUMBER
unit UNIT set the default unit to UNIT
version display the version number
and copyright information of GNU Parted
(parted)
b. Pressp.
Disk /dev/xvda: 107GB
Sector size (logical/physical): 512B/512B
Partition Table: msdos
Disk Flags:
Number Start End Size Type File system Flags
1 1049kB 41.0GB 40.9GB primary ext4d boot
2 41.0GB 42.9GB 2000MB primary linux-swap (vl)
c.  Run the following command to delete the partition:
rm 2
(parted) rm2
d. Press p.
(parted) p
Disk /dev/xvda: 107GB
Sector size (logical/physical): 512B/512B
Partition Table: msdos
Disk Flags:
Number Start End Size Type File system Flags
1 1049kB  41.0GB 40.9GB primary ext4d boot

e. Run the following command to edit the fstab partition table:

quit
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(parted) quit
Information: You may need to update /etc/fstab.

5. Run the following command to view partition after the swap partition is deleted:

parted -1 /dev/xvda

[root@sluo-ecs-a6ll ~]# parted -1 /dev/xvda
Disk /dev/xvda: 107GB

Sector size (logical/physical): 512B/512B
Partition Table: msdos

Disk Flags:
Number Start End Size Type File system Flags
1 1049kB 41.0GB 40.9GB primary ext4 boot

6. Run the following command to install the growpart tool:

This tool may be integrated in the cloud-utils-growpart/cloud-utils/cloud-initramfs-
tools/cloud-init package. Run the yum install cloud-* command to ensure it is
available.

yum install cloud-utils-growpart

7. Run the following command to expand the root partition (the first partition) using
growpart:

growpart /dev/xvda 1

[root@sluo-ecs-a6ll ~]# growpart /dev/xvda 1
CHANGED: partition=1 start=2048 old: size=79978496 end=79980544 new:
s1ze=209710462,end=209712510

8. Run the following command to verify that online capacity expansion is successful:
[root@sluo-ecs-a6ll ~]1# parted -1 /dev/xvda
Disk /dev/xvda: 107GB
Sector size (logical/physical): 512B/512B
Partition Table: msdos

Disk Flags:
Number Start End Size Type File system Flags
1 1049kB 107GB 107GB primary ext4 boot

9.  Run the following command to expand the capacity of the file system:
resize2fs -f $Partition name

Suppose the partition name is /dev/xvdal, run the following command:

[root@sluo-ecs-a6ll ~1# resize2fs -f /dev/xvdal

resize2fs 1.42.9 (28-Dec-2013)

Filesystem at /dev/xvdal is mounted on /; on-line resizing required
old desc blocks = 3, new desc blocks = 3

[root@sluo-ecs-a6ll ~] # df -hT //Check file system capacity expansion

12.3 Disk Attachment

12.3.1 ;Puedo conectar varios discos a un ECS?

Si. Los ECS creados después de la actualizacion de la funcion de disco pueden tener hasta 60
discos adjuntos.

® (Cuando se crea un ECS, se pueden adjuntar 24 discos a él.

® Después de crear un ECS, puede adjuntarle hasta 60 discos.
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Tabla 12-3 Numero de los discos que se pueden adjuntar a un ECS recién creado

Tipo de
ECS

Discos de
VBD
maximos

Discos de
SCSI
maximos

Restricciones

Xen

60

59

Discos de VBD + discos de SCSI < 60
(Esta restriccion no se aplica a los discos
locales)

El nimero de discos locales se
determina en funcidn de la variante de
ECS.

KVM

(excluding
D2 ECSs)

24

59

Discos de VBD + discos de SCSI < 60
(Esta restriccion no se aplica a los discos
locales)

El nimero de discos locales se
determina en funcion de la variante de
ECS.

D2

24

30

Discos de VBD + discos de SCSI < 54
(Esta restriccion no se aplica a los discos
locales)

El nimero de discos locales se
determina en funcidn de la variante de
ECS.

(11 NOTA

® Fl disco de sistema de un ECS es de tipo de VBD. Por lo tanto, el nimero méaximo de discos
de SCSI es 59.

® Para un ECS KVM de serie D, sus discos locales usan dos controladores SCSI, lo que indica
que se usan 30 letras de unidad SCSI. Por lo tanto, se puede adjuntar un maximo de 30 discos
de SCSI aun ECS de este tipo.

El nimero méximo de discos que puede adjuntar a un ECS que se creo antes de la
actualizacion de la funcidn de disco permanece sin cambios, como se muestra en Tabla 12-4.

Tabla 12-4 Numero de los discos que se pueden conectar a un ECS existente

Tipo de Discos Discos Discos Restricciones
ECS de VBD de SCSI | locales
maximos | maximo | maximos
S

Xen 60 59 59 Discos de VBD + Discos de SCSI +
Discos locales < 60

KVM 24 23 59 Discos de VBD + discos de SCSI <
24
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Para conectar 60 discos, habilite el disco avanzado. Para obtener mas informacion, consulte
Habilitacion de disco avanzado.

(Como puedo comprobar si se crea un ECS antes o después de la actualizacion de
la funcién de disco?

1. Inicie sesion en la consola de gestion.
2. En Compute, haga clic en Elastic Cloud Server.

Haga clic en el nombre del ECS de destino. Se mostrara la pagina que proporciona los
detalles del ECS.

4. Haga clic en la ficha Disks.

Compruebe el nimero de los discos que se pueden adjuntar al ECS para determinar el
numero total de discos.

—  Si el namero total de los discos que se pueden adjuntar es 24 (incluido el disco del
sistema), el ECS se crea antes de la actualizacion de la funcion de disco.

—  Si el nimero total de discos que se pueden adjuntar es 60 (incluido el disco del
sistema), el ECS se crea después de la actualizacion de la funcién de disco.

12.3.2 ;Cuales son los requisitos para conectar un disco de EVS a
un ECS?

El disco de EVS y el ECS de destino deben estar ubicados en la misma AZ.
El ECS de destino debe estar en estado Running o Stopped.
El disco de EVS no debe estar congelado.

Para los ECS anuales/mensuales:

Si desconecta el disco del sistema que compro6 al crear un ECS y desea seguir
utilizandolo como disco del sistema, solo podra adjuntarlo al ECS original. Si desea
utilizarlo como disco de datos, puede adjuntarlo a cualquier ECS.

Si desconecta el disco de datos no compartido que compro al crear un ECS y desea
volver a conectarlo, solo podra adjuntarlo al ECS original como disco de datos.

12.3.3 ;Cuales de los ECS se pueden conectar con los discos de
EVS SCSI?

Un ECS Xen que ejecuta uno de los SO siguientes admite los discos de EVS SCSI:
® Windows

® SUSE Enterprise Linux Server 11 SP4 64bit

® SUSE Enterprise Linux Server 12 64bit

® SUSE Enterprise Linux Server 12 SP1 64bit

® SUSE Enterprise Linux Server 12 SP2 64bit

Todos los ECS KVM admiten los discos de EVS SCSI.
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12.3.4 ;Como obtengo el nombre de mi disco en el SO de ECS
usando el identificador de dispositivo proporcionado en la

consola?

Escenarios

Encontrara que el nombre de disco que se muestra en el SO de ECS es diferente del que se
muestra en la consola de gestion y no puede determinar qué nombre de disco es correcto. Esta
seccion describe como obtener el nombre de disco utilizado en un SO de ECS de acuerdo con
el identificador de dispositivo en la consola.

Obtencion del ID de disco de un ECS en la consola

1.
2.

Inicie sesion en la consola de gestion.

En Compute, haga clic en Elastic Cloud Server.

Haga clic en el nombre de ECS de destino en la lista de ECS.

Se mostrara la pagina que proporciona los detalles del ECS.

Haga clic en la ficha Disks y luego v para ampliar la informacion del disco.

Compruebe el tipo de dispositivo y el ID del disco.

(11 NOTA

Si Device Identifier no se muestra en la pagina web, detenga el ECS y reinicielo.

-  KVM

—  Xen

Si Device Type es VBD, utilice un numero de serie o BDF para obtener el
nombre del dispositivo de disco. (ECS de Kunpeng solo admite los nimeros de
serie.)

Si utiliza un nimero de serie (recomendado) para obtener el nombre del disco,
consulte Uso de un ntiimero de serie para obtener el nombre del disco
(Windows) y Uso de un niimero de serie para obtener un nombre de
dispositivo de disco (Linux).

Si utiliza un BDF para obtener el nombre del dispositivo de disco, consulte
Uso de un VBD para obtener un nombre de dispositivo de disco (Linux).
(BDF no se puede utilizar para obtener el nombre de disco de los ECS de
Windows.)

Si Device Type es SCSI, utilice un WWN para obtener el nombre del disco.
Para mas detalles, véase Uso de un WWN para obtener el nombre del disco
(Windows) y Uso de un WWN para obtener un nombre de dispositivo de
disco (Linux).

Para obtener mas informacion, véase Obtencion del nombre del dispositivo
de disco de una instancia de Xen.

Uso de un namero de serie para obtener el nombre del disco (Windows)

Si se muestra un nimero de serie en la consola, utilice cualquiera de los métodos siguientes
para obtener el nombre del disco.
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cmd

1.

Inicie emd en un SO de Windows como administrador y ejecute cualquiera de los
siguientes comandos:

wmic diskdrive get serialnumber
wmic path win32_physicalmedia get SerialNumber

wmic path Win32_ DiskDrive get SerialNumber
L1 NOTA

Un nimero de serie es los primeros 20 digitos de un UUID de disco.

Por ejemplo, si el nlimero de serie de un disco de VBD en la consola es
97¢876¢c0-54b3-460a-b, ejecute cualquiera de los siguientes comandos para obtener el
numero de serie del disco en el SO de ECS:

wmic diskdrive get serialnumber
wmic path win32_physicalmedia get SerialNumber
wmic path Win32_ DiskDrive get SerialNumber

La informacion que aparecera en pantalla serd similar a la informacion siguiente:

Figura 12-20 Obtencion del ntimero de serie del disco

C:\sers“Administrator>wnic diskdrive get serialnumber
5 alNumbe »
c8?6cB-54h3-460a-h

zers\idninistrator>wnic path win3d2_physicalmedia get SerialNumber
erialNumber
B 7c8?6cB-54b3—468a-b

zers \Administrator>unic path Win32_DiskDrive get SerialMumber
EerialNumber
Rc8?6cB-54h3—-468a-b

2. Ejecute el siguiente comando para comprobar el disco correspondiente al ntimero de
serie:
wmic diskdrive get Name, SerialNumber
Figura 12-21 Comprobacién del disco correspondiente al nimero de serie
C:vllzserssAdmninistrator?unic diskdrive get Mame. SerialNumber

SerialNumber

“w.SPHYSICALDRIVER 97c876c@-54h3-468a-hb

PowerShell

1. Inicie PowerShell como administrador en un SO de Windows.

2. Ejecute el siguiente comando para comprobar el disco en el que se crea el disco logico:

—  Windows Server 2012 o posterior

i.  Ejecute el siguiente comando para comprobar el disco en el que se crea el
disco légico:

Get-CimInstance -ClassName Win32_LogicalDiskToPartition |select
Antecedent, Dependent |fl
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Como se muestra en Figura 12-22, el disco es de tipo Disk 0.

ii.  Ejecute el siguiente comando para ver la asignacion entre el nimero de serie y
el disco:

Get-Disk [select Number, SerialNumber

Como se muestra en Figura 12-22, el disco es de tipo Disk 0.

Figura 12-22 Consulta del disco en el que se crea el disco logico
PS C:\Users\Administrator> Get-CimInstance -ClassName Win32_LogicalDiskToPartition |select Anteceder

Antecedent : Win32_DiskPartition (DeviceID = "Disk #0, Partition #1")
Dependent : Win32_LogicalDisk (DeviceID = "C:")

PS C:\Users\Administrator> Get-Disk |select Number, SerialNumber

er

6c0-54b3-460a_b
dswfal6520d39517815206127

—  Versiones anteriores a Windows 2012

i.  Ejecute el siguiente comando para comprobar el disco en el que se crea el
disco logico:
Get-WmiObject -Class Win32_PhysicalMedia |select Tag, Serialnumber

ii.  Ejecute el siguiente comando para ver la asignacion entre el nimero de serie y
el disco:

Get-WmiObject -Class Win32_LogicalDiskToPartition |select Antecedent,
Dependent |fl

Uso de un ntamero de serie para obtener un nombre de dispositivo de disco
(Linux)

Si se muestra un nimero de serie en la consola, ejecute cualquiera de los siguientes comandos
para obtener el nombre del dispositivo.

# udevadm info --query=all --name=/dev/xxx | grep ID_SERIAL
# 1l /dev/disk/by-id/*

L] NOTA
Un nimero de serie es los primeros 20 digitos de un UUID de disco.

Por ejemplo, si el nimero de serie del disco de VBD es 62f0d06b-808d-480d-8, ejecute
cualquiera de los siguientes comandos:

# udevadm info --query=all --name=/dev/vdb | grep ID_SERIAL
# 1l /dev/disk/by-id/*

Se muestra la siguiente informacion:

[root@ecs-ab63 ~]# udevadm info --query=all --name=/dev/vdb | grep ID SERIAL
E: ID_SERIAL=62f0d406b-808d-480d4-8

[root@ecs-ab63 ~]# 11 /dev/disk/by-id/*

lrwxrwxrwx 1 root root 9 Dec 30 15:56 /dev/disk/by-id/virtio-128d5bfd-
£215-487f-9 -> ../../vda

lrwxrwxrwx 1 root root 10 Dec 30 15:56 /dev/disk/by-id/virtio-128d5bfd-
£215-487f-9-partl -> ../../vdal

lrwxrwxrwx 1 root root 9 Dec 30 15:56 /dev/disk/by-id/
virtio-62£f0d06b-808d-480d-8 -> ../../vdb
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/dev/vdb es el nombre del dispositivo de disco.

Uso de un VBD para obtener un nombre de dispositivo de disco (Linux)

1.

Ejecute el siguiente comando para usar un BDF para obtener el nombre del dispositivo:
11 /sys/bus/pci/devices/BDF disk ID/virtio*/block

Por ejemplo, si el ID de disco de BDF del disco VBD es 0000:02:02.0, ejecute el
siguiente comando para obtener el nombre del dispositivo:

11 /sys/bus/pci/devices/0000:02:02.0/virtio*/block

Se muestra la siguiente informacion:

[root@ecs-ab63 ~]# 11 /sys/bus/pci/devices/0000:02:02.0/virtio*/block
total O
drwxr-xr-x 8 root root 0 Dec 30 15:56 wdb

/dev/vdb es el nombre del dispositivo de disco.

Uso de un WWN para obtener el nombre del disco (Windows)

1.

Para obtener el identificador de dispositivo en la consola, consulte Obtencién del ID de
disco de un ECS en la consola.

Convertir manualmente el WWN.

Por ejemplo, el WWN (identificador de dispositivo) obtenido es
688860300003252ffa16520d39517815.

a. Obtenga los digitos del 21° al 17° que se cuentan hacia atras (3252f).

b. Convierte un hexadecimal (3252f) a un decimal (206127).

Inicie PowerShell como administrador en un SO de Windows.

Ejecute el siguiente comando:

Get-CimInstance Win32_DiskDrive | Select-Object DevicelD, SerialNumber

En la salida del comando, el disco cuyo niimero de serie termina con 206127 es el disco
correspondiente al WWN.

Figura 12-23 Disco con el nimero de serie que termina en 206127

PS C:\Users\Administrator> Get-CimInstance Win32_DiskDrive | Select-Object DeviceID, SerialNumber

SerialNumber

\\. \PHYSICALDRIVEOQ 97¢876c0-54b3-460a-b
\\. \PHYSICALDRIVEL dswfal6520d39517815206127

Uso de un WWN para obtener un nombre de dispositivo de disco (Linux)

Inicie sesion en el ECS como usuario root.
Ejecute el siguiente comando para ver el nombre del dispositivo de disco:
11 /dev/disk/by-id |grep WWN|grep scsi-3

Por ejemplo, si el WWN obtenido en la consola es
6888603000008b32fa16688d09368506, ejecute el siguiente comando:

11 /dev/disk/by-id |grep 6888603000008b32fa16688d09368506|grep scsi-3

Se muestra la siguiente informacion:

[root@host-192-168-133-148 block]# 11 /dev/disk/by-id/ |grep
68886030000080b32fal16688d09368506 |grep scsi-3

lrwxrwxrwx 1 root root 9 May 21 20:22 scsi-36888603000008b32fal6688d09368506
-> ../../sda
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Obtencién del nombre del dispositivo de disco de una instancia de Xen

Paso1 Obtenga la informacion del disco que se muestra en la consola.

1. Inicie sesion en la consola de gestion.

2. En Compute, haga clic en Elastic Cloud Server.

3. Haga clic en el nombre de ECS de destino en la lista de ECS.

Se mostrara la pagina que proporciona los detalles del ECS.

4. Haga clic en la ficha Disks y luego v

para ampliar la informacion del disco.

Compruebe el nombre del dispositivo, el tipo y el ID del disco.

—  Siel tipo de dispositivo es VBD, vaya a Paso 2.

—  Siel nombre del dispositivo es SCSI, vaya a Paso 3.

(11 NOTA

Si Device Identifier no se muestra en la pagina web, detenga el ECS y reinicielo.

Paso 2 Compruebe el nombre del dispositivo de un disco de VBD en el ECS.

Para un disco de VBD, el nombre del dispositivo que se muestra en la consola de gestion
corresponde al nombre del dispositivo del disco que se ve en el ECS. Para obtener mas

informacidn, véase Tabla 12-5.

Tabla 12-5 Asignacion entre los nombres de los dispositivos de disco que se muestran en la

consola de gestion y los obtenidos en el ECS

Nombre del dispositivo (Consola de Nombre del dispositivo (ECS)
gestion)

/dev/sd*** /dev/xvd***

/dev/vd*** /dev/xvd***

/dev/xvd*** /dev/xvd***

Un ejemplo es el siguiente:

Si el nombre del dispositivo que se muestra en la consola de gestion es /dev/sdb, el nombre
del dispositivo conectado al ECS sera /dev/xvdb.

Paso 3 Compruebe el nombre del dispositivo de un disco SCSI en el ECS.

1. Obtenga el ID del dispositivo de disco.

El ID de dispositivo del disco de SCSI muestra el disco de WWN en el ECS.

2. Inicie sesion en el ECS como usuario root.

3. Ejecute el siguiente comando para ver el nombre del dispositivo de disco:

11 /dev/disk/by-id |grep WWN|grep scsi-3

[root@host-192-168-133-148 block]# 11 /dev/disk/by-id/ |grep
6888603000008b32fal16688d09368506 |grep scsi-3
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lrwxrwxrwx 1 root root 9 May 21 20:22 scsi-36888603000008b32fal6688d09368506
-> ../../sda

—-Fin

12.3.5 What Should I Do If Attaching a Disk to a Windows ECS
Failed But There Are Still Available Device Names?

Symptom
On the page providing details about a Windows ECS, the system shows that at most n more
disks can be attached to the ECS. However, after the user clicked Attach Disk, the disk
attaching failed.
Figura 12-24 Disk attachment

{  ecs-H0dc

Summary Disks NICs Security Groups ElPs Monitoring Tags

Operations on disks after attachment | Operations on disks after capacity expansio

Attach Disk

v ecs-50de | System Disk | 40GB

Possible Causes

If an EVS disk in arrears is not renewed, the system forcibly uninstalls it, which may cause a
residual drive letter on the Windows ECS. As a result, the actual number of available device
names on the ECS is less than the displayed number.

Solution
Restart the ECS and attach the disk again.

If the attaching still fails, contact customer service for technical support.

12.3.6 ;Por qué un ECS de Linux con un disco SCSI conectado no
se reinicia?

Sintomas

Para un ECS de Linux con un disco de SCSI conectado, si ha habilitado la conexion
automatica del disco de SCSI al iniciar ECS en /etc/fstab y se utiliza la letra de la unidad de
disco (por ejemplo, /dev/sdb), no se puede reiniciar el ECS.

Causas posibles

La asignacion de disco de SCSI se determina basandose en el ID de la ranura que aloja el
disco, asi como en la letra de unidad disponible en el ECS. Cada vez que conecta un disco al
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ECS se asigna automaticamente una letra de unidad inactiva en secuencia. Cuando se inicia el
ECS, los discos se cargan en una secuencia de ranuras. Por lo tanto, un ID de ranura
corresponde a una letra de unidad.

Después de separar el disco de SCSI del ECS en ejecucion, la secuencia de ranura para los
discos puede cambiar, lo que lleva a que la letra de la unidad de disco se cambie después de
reiniciar el ECS. Como resultado, los ID de ranura no se corresponden con las letras de
unidad, y el ECS no se reinicia.

Solucion

1. Inicie sesion en el ECS como usuario root.

2. Ejecute el siguiente comando para obtener el ID de SCSI segun la letra de unidad del
disco de SCSI:

11 /dev/disk/by-id/|grep Disk drive letter

Por ejemplo, si la letra de unidad del disco de SCSI es /dev/sdb, ejecute el siguiente
comando:
11 /dev/disk/by-id/|grep sdb

CNA64 22:/opt/galax/eucalyptus/ecs_scripts # 11 /dev/disk/by-id/|grep sdb
lrwxrwxrwx 1 root root 9 Dec 6 11:26 scsi-3688860300001436b005014£890338280

-> ../../sdb
lrwxrwxrwx 1 root root 9 Dec 6 11:26 wwn-0x688860300001436b005014£890338280
-> ../../sdb

3. Cambie la letra de unidad (por ejemplo, /dev/sdb) del disco de SCSI al ID de SCSI
correspondiente en el archivo /etc/fstab.

/dev/disk/by-id/SCSI ID

Por ejemplo, si el ID de SCSI obtenido en la etapa 2 es
scsi-3688860300001436b005014£890338280, utilice los siguientes datos para
reemplazar a /dev/sdb:

/dev/disk/by-id/scsi-3688860300001436b005014{890338280

12.3.7 ;Como puedo comprobar si los ECS conectados con el
mismo disco compartido de SCSI estan en el mismo grupo de
ECS?

Escenarios

Los discos de EVS compartidos del tipo SCSI admiten los bloqueos de SCSI. Para mejorar la
seguridad de los datos, los discos de EVS compartidos del tipo SCSI deben estar conectados a
los ECS del mismo grupo de antiafinidad de ECS. Esta seccion describe como comprobar si
los ECS conectados con el mismo disco de SCSI compartido estan en el mismo grupo de
ECS.

® Para obtener mas informacion sobre los grupos ECS, consulte Gestion de grupos de
ECS.

®  Para obtener mas informacion sobre el uso de discos de EVS compartidos, consulte
Discos de EVS compartidos e instrucciones de uso.
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Procedimiento

1

2.
3.
4

Inicie sesion en la consola de gestion.

En Storage, haga clic en Elastic Volume Service.

Haga clic en el disco de SCSI compartido de destino para ver sus detalles.

En el panel Servers del lado derecho de la pagina, se muestran los ECS a los que esta

conectado el disco de SCSI compartido.

En este ejemplo, los ECS a los que esté conectado el disco de SCSI compartido

volume-0001 son ecs-0001 y ecs-0002.

Figura 12-25 Detalles sobre el disco

Disks » volume-0001

Summary  Servers

Basic Information

Backups  Snapshots  Tags

21374fcT-68e4-4b2a-a0c4-83¢77d7e0696 [T

volume-0001 &

AZ3

Common /0

100

700/2,200

2 10PS per GB, I0PS limit: 700, 10PS burst limit:
2,200,

Data disk

Sep 26,2019 14:13:55 GMT+08:00

Configuration Information

Enabled

SCSI

& Servers

In-use

[5]' Backups

Servers
Backups 0

Snapshots 0

Attach Disk

Create Backup

You have not created any backup yet.

VBS allows you to create backups for EVS disks on the management console without stopping

servers

() Snapshots

Create Snapshot

You have not created any snapshot yet.

Snapshots can be created to quickly save disk data at specified time points.

Haga clic en los nombres de estos ECS, respectivamente. En la pagina que proporciona
detalles sobre un ECS, puede ver el grupo de ECS al que pertenece el ECS actual.

En este ejemplo, el grupo de ECS al que pertenece el ECS ecs-0001 es el ecs-group 01.

(11 NOTA

Si el campo de grupo de ECS se deja en blanco, el ECS no se ha agregado a ningtn grupo de ECS.

Figura 12-26 Detalles acerca de un ECS (1)

ECS » ecs-0001

ecs-0001 &

Running

404fd302-3279-4e07-b8ed-ff85c7da0377

2

AZ3

Pay-per-use

-2 ®oe

default

Stop Restart Remote Login

vpc-02

General computing | s3 large 2 | 2 vCPUs | 4 GB
Cent0S 7.6 64bit

1

Sep 26, 2019 14:13:17 GMT+08:00

Sep 26, 2019 14:13:32 GMT+08:00
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En este ejemplo, el grupo de ECS al que pertenece el ECS ecs-0002 es el ecs-group 01.

Figura 12-27 Detalles acerca de un ECS (2)

ECS > ecs-0002 Stop Restart Remote Login

ecs-0002 &

Running General computing | s3.large.2 | 2 vCPUs | 4 GB
502¢650b-chB2-4652-b54d-2078db45182¢ CentOS 7.6 64bit

2 1

AZ3 Sep 26,2019 14:13:17 GMT+08:00
Pay-per-use Sep 26,2019 14:13:33 GMT+08:00

~ & (9 Create Agenc

fefault

| ecs-group_01 |

Esto indica que el disco de SCSI compartido volume-0001 esta conectado a los ECS ecs-0001
y ecs-0002 y ambos ECS estan en el grupo de ECS ecs-group 01.

12.4 Others

12.4.1 ;Pueden todos los usuarios usar la funcién de encriptacion?

Los derechos de los usuarios de un grupo de usuarios para utilizar la funcién de encriptacion
son los siguientes:

®  Elusuario que tiene derechos de administrador de seguridad puede conceder derechos de
acceso KMS a EVS para utilizar la funcion de encriptacion.

® Cuando un usuario comin que no tiene derechos de administrador de seguridad intenta
utilizar la funcion de encriptacion, la condicion varia dependiendo de si el usuario es el
primero en el grupo de usuarios en utilizar esta funcion.

—  Si el usuario comun es el primero del grupo de usuarios en utilizar la funcion de
encriptacion, el usuario comun debe solicitar a un usuario que tenga derechos de
administrador de seguridad que conceda los permisos de usuario comun. Entonces,
el usuario comun puede usar la caracteristica de encriptacion.

—  Si el usuario comun no es el primero en el grupo de usuarios a utilizar la funcién de
encriptacion, el usuario tendra el permiso para utilizarla.

En la siguiente seccion se utiliza un grupo de usuarios como ejemplo para describir como
conceder derechos de acceso de KMS a EVS para utilizar la funcién de encriptacion.

Por ejemplo, un grupo de usuarios mostrado en Figura 12-28 consta de cuatro usuarios, del
usuario 1 al usuario 4. El usuario 1 tiene derechos de administrador de seguridad. Los
usuarios 2, 3 y 4 son usuarios comunes que no tienen derechos de administrador de seguridad.
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Figura 12-28 Grupo de usuarios

Usar 1
{Security administrator)

Usar 2 Uzer 3 User 4

Escenario 1: Usuario 1 utiliza la funcién de encriptacion

En este grupo de usuarios, si el usuario 1 utiliza la funcioén de encriptacion por primera vez, el
procedimiento es el siguiente:
1. Elusuario 1 crea Xrole para conceder permisos de acceso KMS a EVS.
Después de que el usuario 1 conceda permisos, el sistema crea automaticamente evs/
default CMK para cifrar los discos de EVS.

(11 NOTA

Cuando el usuario 1 utiliza la caracteristica de encriptacion por primera vez, el usuario debe
conceder los permisos de acceso KMS a EVS. A continuacion, todos los usuarios del grupo de
usuarios pueden utilizar la funcion de encriptacion de forma predeterminada.

2. Elusuario 1 selecciona una clave.
Se puede utilizar una de las siguientes claves:
—  CMK predeterminada y evs/default
—  CMK, la clave creada antes de usar la funcion de encriptacion de disco de EVS

—  Clave recién creada (Para obtener instrucciones acerca de como crear una clave,
consulte la Creacion de un par de claves en la Guia del usuario de Data
Encryption Workshop)

Después de que el usuario 1 usa la caracteristica de encriptacion, todos los demas usuarios en
el grupo de usuarios pueden usar esta caracteristica, sin necesidad de ponerse en contacto con
el usuario 1 para la concesion de derechos.

Escenario 2: El usuario comun utiliza la funcién de encriptacion

En este grupo de usuarios, cuando el usuario 3 utiliza la funcién de encriptacion por primera

vez:

1. El sistema muestra un mensaje que indica que el usuario no tiene derechos.

2. El usuario 3 pide al usuario 1 que cree Xrole para conceder permisos de acceso KMS a
EVS.

Después de que el usuario 1 conceda los permisos, el usuario 3 y todos otos usuarios del
grupo de usuarios pueden usar la funcion de encriptacion de forma predeterminada.
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12.4.2 How Can I Add an ECS with Local Disks Attached to an
ECS Group?

An ECS group logically isolates ECSs. The ECSs in an ECS group support anti-affinity and
are allocated on different hosts.

An ECS with local disks attached cannot be added to an ECS group after the ECS is created.
To use ECS group functions, select a security group during ECS creation.

12.4.3 ;C6mo puedo eliminar o cancelar la suscripcién de un disco
anual/mensual?

® Para un disco anual/mensual comprado por separado:

No se puede eliminar, pero puede cancelar su suscripcion si es necesario. Para obtener
mas informacion, consulte Cancelaciones de suscripcion.

® Para un disco anual/mensual comprado junto con un servidor anual/mensual:

Debe darse de baja junto con su servidor. Para obtener mds informacion, consulte
Cancelaciones de suscripcion.

12.4.4 ;Se cancelara la suscripcién o se eliminara mi disco EVS
cuando cancele la suscripcion o elimino su servidor?

® Para discos de pago por uso:

—  Siun disco de este tipo se compra por separado y se ha conectado, el sistema le
preguntard si desea eliminar el disco cuando elimine el servidor, y puede tomar la
decision en funcion de sus requisitos.

—  Si estos discos se compran junto con un servidor, se eliminaran el disco del sistema,
asi como los discos de datos que haya configurado para liberar con el servidor. Para
los discos de datos no configurados para liberar con el servidor, el sistema le
preguntara si desea eliminar los discos al eliminar el servidor y puede tomar la
decision en funcion de sus requisitos de servicio.

® Para discos anuales/mensuales:

Si los discos se compran junto con un servidor, se cancelara su suscripcion cuando
cancele su suscripcion a ECS.

12.4.5 ;Por qué un disco adjunto a un ECS de Windows se
desconecta?

Sintomas

Un disco adjunto a un ECS de Windows se desconecta y el sistema muestra el mensaje "The
disk is offline because of policy set by an administrator." (El disco est4 sin conexion debido a
la politica establecida por un administrador)
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Figura 12-29 Disco sin conexion

Causas posibles

L_uDisk 0

Basic System Reserved (c)

40.00 GB 100 MB MTFS 39.90 GB MTFS

Online Healthy (System, Active, Prim | |Healthy (Boot, Page File, Crash Dump, Primary Partition)
“aDisk 1

Unknawn

10.00 GB 10,00 GB

[offline (The disk is offine because of policy set by an administrator]

Windows tiene tres tipos de directivas SAN: OnlineAll, OfflineShared y OfflineInternal.

Tabla 12-6 Politicas de SAN

Politica de SAN Descripcion

OnlineAll Indica que todos los discos recién detectados se conectan
automaticamente.

OfflineShared Indica que todos los discos recién detectados en los buses

compatibles, como FC o0 iSCSI, estan fuera de linea de forma
predeterminada, mientras que los discos en buses no compatibles
estan en linea.

Offlinelnternal Indica que todos los discos recién detectados estan sin conexion.

La politica de SAN de ciertos SO de Windows, como Windows Server 2008/2012 Enterprise
Edition y Data Center Edition, es OfflineShared de forma predeterminada.

Solucion

Utilice la herramienta de gestion de particiones de disco DiskPart para obtener y establecer la
politica de SAN en ECS a OnlineAll.

1.
2.

Inicie sesion en ECS de Windows.

Presione Win+R para ejecutar cmd.exe.

Ejecute el siguiente comando para acceder a DiskPart:

diskpart

Ejecute el siguiente comando para ver la politica de SAN en el ECS:

san

—  Silapolitica de SAN es OnlineAll, ejecute el comando exit para salir de DiskPart.
—  Silapolitica de SAN no es OnlineAll, vaya al paso 5.

Ejecute el siguiente comando para cambiar la politica SAN a OnlineAll:

san policy=onlineall

(Opcional) Utilice el ECS con la politica de SAN cambiada para crear una imagen
privada de modo que la configuracion surta efecto permanentemente. Después de crear
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un ECS con esta imagen privada, los discos conectados al ECS estan conectados de
forma predeterminada. Solo necesita inicializarlos.

12.4.6 ;Por qué cambia la letra de la unidad de disco después de
reiniciar el ECS?

Sintomas

Para un ECS de Linux, la letra de unidad puede cambiar después de que un disco de EVS se
desconecta y luego se conecta de nuevo, o después de que un disco de EVS se desconecta y
luego el ECS se reinicia.

Causa raiz

Cuando un ECS de Linux tiene varios discos adjuntos, asigne letras de unidad en la secuencia
de adjuntos y nombre los discos como /dev/vdal, /dev/vdbl y /dev/vdcl, etc.

Después de desconectar un disco y luego conectar de nuevo, o después de desconectar un
disco y reiniciar el ECS, la letra de unidad puede cambiar.

Por ejemplo, un ECS tiene tres discos conectados: /dev/vdal, /dev/vdbl1 y el /dev/vdcl. Los
parametros de montaje de /etc/fstab son los siguientes:

cat /etc/fstab

UUID=b9%a07b7b-9322-4e05-ab9%b-14b8050bdc8a / ext4d defaults 0 1
/dev/vdbl /datal ext4 defaults 0 0
/dev/vdcl /data2 ext4 defaults 0 0

Después de que /dev/vdb1 se separa y ECS se reinicia, /dev/vdcl se convierte en /dev/vdbl y
se monta en /data. En tal caso, no se monta ningtin disco en el /data2.

El cambio de las letras de unidad puede afectar al funcionamiento de las aplicaciones. Para
resolver este problema, se recomienda utilizar los identificadores unicos universalmente
(UUID) para reemplazar a /dev/vdx porque un UUID identifica de forma tinica una particion
de disco en el SO de Linux.

Solucion

1. Inicie sesion en el ECS.
2.  Ejecute el siguiente comando para obtener el UUID de particion:
blkid Disk partition

En este ejemplo, ejecute el siguiente comando para obtener el UUID de la particion /dev/
vdb1:

blkid /dev/vdb1

La informacion que aparecera en pantalla serd similar a la informacion siguiente:

[root@ecs-test-0001 ~]# blkid /dev/vdbl
/dev/vdbl: UUID="b9%a07b7b-9322-4e05-ab9%b-14b8050cd8cc" TYPE="ext4"

Se muestra el UUID de la particion /dev/vdbl1.
3. Ejecute el siguiente comando para abrir el archivo fstab con el editor vi:
vi /etc/fstab

4. Pulse i para entrar en el modo de edicion.
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Mueva el cursor hasta el final del archivo y pulse Enter. A continuacién, agregue la

siguiente informacion:
UUID=b9%a07b7b-9322-4e05-ab9b-14b8050cd8cc /datal extd defaults
00

Los parametros se definen de la siguiente manera:
—  UUID=b9%9a07b7b-9322-4e05-ab9b-14b8050cd8cc: UUID of a disk partition.

— /datal: directorio en el que se monta la particién. Puede ejecutar df -TH para
consultar el directorio.

—  ext4: Formato de sistema de archivos de la particion. Puede ejecutar df -TH para
consultar el formato.

—  defaults: opcion de montaje de particiones. Normalmente, este parametro se
establece en defaults.

— 0 (el primero): si se debe usar la copia de respaldo de volcado de Linux.

m  0:la copia de respaldo de volcado de Linux no se utiliza. Normalmente, la
copia de respaldo de volcado no se utiliza, y puede establecer este pardmetro
en 0.

m  1:seutiliza la copia de respaldo de volcado de Linux.

— 0 (el segundo): opciodn fsck, es decir, si usar fsck para comprobar los discos durante
el inicio.
m  0:no se utiliza fsck.

m  Siel punto de montaje es la particion raiz (/), este parametro debe establecerse
enl.

Cuando este parametro se establece en 1 para la particion raiz, este parametro
para otras particiones debe comenzar con 2 para que el sistema compruebe las
particiones en el orden ascendente de los valores.

Repita los pasos 2 a 5 para reemplazar el UUID de /dev/vdel.

Ejecute de nuevo el siguiente comando para comprobar los pardmetros de montaje en
disco:

cat /etc/fstab

Se muestra la siguiente informacion:

UUID=b9%a07b7b-9322-4e05-ab9%b-14b8050bdc8a / ext4 defaults 0 1
UUID=b9%a07b7b-9322-4e05-ab9%-14b8050cd8cc /datal ext4 defaults 0 O
UUID=b9%a07b7b-9322-4e05-ab9%-14b8050ab6bb /data2 ext4 defaults 0 O

12.4.7 How Can I Obtain Data Disk Information If Tools Are

Uninstalled?

If you uninstall Tools from a Linux ECS in a non-PVOPS system, data disks cannot be
identified. In such a case, you can create a new ECS and attach the data disks of the original
ECS to the new ECS and view information about the data disks. The procedure is as follows:

1.

2.

Log in to the management console and create a new ECS.
L] NOTA

Ensure that the new ECS is located in the same AZ and has the same parameter settings as the
original ECS.

(Optional) On the Elastic Cloud Server page, locate the row containing the original
ECS, click More in the Operation column, and select Stop. On the Stop ECS page,
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select Forcibly stop the preceding ECSs and click Yes to forcibly stop the original
ECS.

Manually refresh the Elastic Cloud Server page. The original ECS is stopped once the
Status changes to Stopped.

(11 NOTA

The ECSs running certain OSs support online data disk detaching. If your OS supports this feature,
you can detach data disks from the running ECS.

3. View information about the data disks attached to the original ECS.
L1 NOTA

If the original ECS has multiple data disks attached, repeat steps 4 to 6 to attach each data disk to
the new ECS.

4. Click a data disk. The Elastic Volume Service page is displayed.

Select the data disk to be detached and click Detach in the Operation column. On the
Detach Disk page, select the original ECS and click OK to detach the data disk from the
original ECS.

Manually refresh the Elastic Volume Service page. The data disk is detached from the
original ECS once the Status changes to Available.

6. Select the detached data disk and click Attach in the Operation column. On the Attach
Disk page, click the new ECS, select a device name, and click OK to attach the data disk
to the new ECS.

Manually refresh the EVS list. The data disk is attached to the new ECS once the Status
value changes to In-use. You can then log in to the management console and view
information about the data disk of the new ECS.

12.4.8 How Can I Rectify the Fault That May Occur on a Linux
ECS with an NVMe SSD Disk Attached?

Symptom

When a Linux ECS with an NVMe SSD disk attached, such as a P1 ECS, becomes faulty, you
must contact the administrator to remotely create the ECS again for reconstruction.

If automatic NVMe SSD disk attaching upon ECS startup is enabled in /etc/fstab on the
faulty ECS, the system disk recovers after the ECS is created. However, the attached NVMe
SSD disk does not have a file system, and automatic NVMe SSD disk attaching upon ECS
startup fails to take effect. As a result, the ECS enters the emergency mode.

Figura 12-30 Emergency mode

5.3478961 intel rapl: no valid rapl domains found in package B
5.5AR3741 FEXT4-fs (numednl): UFS: Can’t find extd filesystem
elcome to emergency mode!|After logging in, type " journalctl -xb" to wview
Eystem logs, systemctl reboot" to reboot, “systemctl default” or "D to

ry again to boot into default mode.
hive root password for maintenance
or type Control-D to continuel: _

To ensure that the new ECS is functional, you must manually delete the attaching information
in /etc/fstab.
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(1] NOTA

Solution

If the NVMe SSD disk is faulty, data on it will be lost. The operations provided in this section are only
used to restore automatic NVMe SSD disk attachment to an ECS, but not restoring the data on the disk.

Log in to the ECS.
Enter the password of user root to log in to the ECS.

Figura 12-31 Logging in to the ECS

[ 5.3478961 intel_rapl: no valid rapl domains found in package @

[ 5.5863741 EXT4-fs (numeBnl): UF3: Can’t find extd filesystem

lelcome to emergency modet! After logging in, type " journalctl -xb" to view
system logs, "“systemctl reboot” to reboot, “systemctl default” or D to
try again to boot into default mode.

Give root password for maintenance
(or type Control-D to continue):
[root@localhost ™1#

Run the following command to edit the /etc/fstab file:
vi /etc/fstab
Delete the attaching information of the NVMe SSD disk and save the file.

Figura 12-32 Deleting the automatic attaching information

it
# setc/fstab

tt Created by anaconda on Wed Aug 9 B9:22:35 2817
i

i

i

ficcessible filesystems, by reference, are maintained under *rdewsdisk’

See man pages fstab(5), findfs(8), mount(8) and~or blkid(8) for more info
i
sdevs/mapper-cl-root / xfs defaults a8
UUID=17cbcc3f -BbZ3-4eaa-84f 6-6bcH68583b521 ~boot xfs defaults
sdevs/mapper-cl-swap swap swap defaults a8
dev mumednl AAfor_nume ext3 defaults B B

"setcofstab” 12L, SH6C

Run the following command to restart the ECS:
reboot

Verify that the ECS recovers and can be logged in.

Figura 12-33 Logging in to the ECS

ent0d3 Linux 7?7 (Core)
ernel 3.18.8-514.e17.=86_ 64 on an =xB6_64

localhost login:
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12.4.9 ;Por qué el nombre del dispositivo de mi ECS C6 esta en
formato sd*?

Sintomas

El nombre del dispositivo de los ECS C6 adquiridos anteriormente esta en formato vd*, por
ejemplo, vda y vdb, pero el nombre del dispositivo de los ECS C6 recién adquiridos esta en
formato sd*.

Esta seccion describe la razén por la que el nombre del dispositivo se cambia al formato sd* y
como manejar el nombre del dispositivo sd* en los escenarios comunes.

Causa raiz

El nombre del dispositivo del sistema Linux se genera automaticamente segun ciertas reglas
que estan relacionadas con el protocolo del disco y el numero de secuencia del disco, lo que
trae algunas incertidumbres. Cuando los discos estan unidos a los ECS C6, se usa virtio-blk o
virtio-scsi.

®  Si se asigna virtio-blk, el formato del nombre del dispositivo es vd*.

®  Si se asigna virtio-scsi, el formato del nombre del dispositivo es sd*.

Particion y formato de disco

Problema: Antes de usar un ECS por primera vez, debe particionar o formatear los discos de
datos adjuntos. Si el nombre del dispositivo de ECS esta en formato sd*, se producira un error
al ejecutar /dev/vd*.

Solucién: Obtenga dindmicamente el nombre del dispositivo y, a continuacion, realice las
operaciones en el disco. Puede obtener dindmicamente nombres de dispositivos de cualquiera
de las siguientes maneras:

® M¢étodo 1: Ejecute fdisk para consultar el nombre del dispositivo.

Inicie sesion en ECS y ejecute el siguiente comando para consultar la lista de discos de
datos:

fdisk -1

Se muestra informacion similar a la siguiente, que indica que el ECS tiene dos discos
conectados. /dev/vda es el disco del sistema, y /dev/vdb es el nuevo disco de datos.
[root@ecs-test-0001 ~]# fdisk -1

Disk /dev/vda: 42.9 GB, 42949672960 bytes, 83886080 sectors
Units = sectors of 1 x 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk label type: dos

Disk identifier: 0x000bcbde

Device Boot Start End Blocks Id System
/dev/vdal & 2048 83886079 41942016 83 Linux

Disk /dev/vdb: 107.4 GB, 107374182400 bytes, 209715200 sectors
Units = sectors of 1 x 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Este es un método conveniente para obtener el nombre del dispositivo, pero no se puede
obtener la asignacion entre los discos de EVS conectados al ECS y los nombres de
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dispositivo en el SO. Si desea conocer la asignacion, obtenga el nombre del dispositivo
haciendo referencia al método 2.

® M¢étodo 2: Utilice serial-id o wwn para obtener el nombre del dispositivo.

Para obtener mas informacién, véase ;Cémo obtengo el nombre de mi disco en el SO
de ECS usando el identificador de dispositivo proporcionado en la consola?.

Montaje automatico de sistemas de archivos

Se recomienda utilizar UUID para identificar los discos en el archivo, ya que son
identificadores Unicos para las particiones de disco y no cambian con los nombres de
dispositivos. A continuacion se describe como configurar el montaje automatico de discos
mediante UUID para identificar discos en el sistema de archivos.

® Montaje automatico para un disco de sistema

—  Sise utiliza una imagen publica de Huawei Cloud o una imagen privada creada a
partir de una imagen publica, los UUID se utilizan para el montaje automatico del
disco y no se requiere ninguna accion.

—  Si se utiliza una imagen privada creada con una imagen no publica, seleccione
Enable automatic configuration al crear la imagen. A continuacion, el sistema
utiliza automaticamente UUIDs para el montaje automatico del disco.

—  Sino se selecciona Enable automatic configuration al crear una imagen privada,
consulte la secciéon Cambio del identificador de disco en el archivo fstab a
UUID.

® Montaje automatico para discos de datos

Si desea configurar el montaje automatico para discos de datos, consulte la Creacion y
montaje de un sistema de archivos.

12.4.10 Why Are Disk Error Logs Printed After a Disk Attached to
an ECS Is Formatted with the ext4 File System?

Symptom

When a VBD disk is attached to an ECS and the partition is in ext4 format, the following log
may be displayed on the console:

blk update request: operation not supported error, dev vdb, sector 826298624 op 0x9:
(WRITE_ZEROES) flags 0x800 phys_seg 0 prio class 0

Figura 12-34 Printed logs

[ 1732.8622941 blk_update_request: operation not supported error, . sector 8504 op BxJ: (WRITE_ZERDES) flags BxB88 phys_se
g B prio class B

[ 1732.3662591 blk_update_request: operation not supported error, » sector 12592 op @x9:(WRITE_ZEROES) flags Bx888 phys_s|
eq B prio class @

[ 1732.6542681 blk_update_request: operation not supported error, , sector 16688 op Bx9: (WRITE_ZEROES) flags Bx888 phys_s

leg B8 prio class @
[ 1732.9422791 blk_update_request: operation not supported error, . sector 28784 op Bx9: (WRITE_ZEROES) flags Bx888 phus_s|
leq B8 prio class @
[ 1733.2302771 blk_update_request: operation not supported error, » sector 24668 op @x9:(WRITE_ZEROES) flags Bx888 phys_s|

Involved OSs: Ubuntu 20.04, CentOS 8.0, CentOS 8.1, and other ECSs whose kernel versions
are 4.18 or later

Root Cause

VBD disks do not support the advanced SCSI command WRITE ZEROES.
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If the ECS OS kernel version is 4.18 or later and the disk partition is formatted with the ext4
file system, the WRITE ZEROES command is delivered. The system does not support the
command and prints a log, which has no impact on the ECS performance and you can ignore
it.
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1 3 Passwords and Key Pairs

13.1 Passwords

13.1.1 How Can I Change the Password for Logging In to a Linux
ECS?

Solution

1. Use the existing key file to log in to the Linux ECS as user root.
2. Run the following command to reset the password of user root:
passwd
To reset the password of another user, replace passwd with passwd username.

3.  Enter the new password as prompted.
New password:
Retype new password:

If the following information is displayed, the password has been reset:
passwd: password updated successfully

13.1.2 ;Cual es la contrasefia predeterminada para iniciar sesion
en un ECS de Linux?

El nombre de usuario predeterminado para iniciar sesion en un ECS que ejecute Linux, como
CentOS o Ubuntu, es root y la contrasefa es la que establece durante la creacion de ECS.

Si olvido la contrasefia de inicio de sesion o no establecio una contrasefia al crear el ECS,
puede restablecer la contraseifia.

13.1.3 How Can I Set the Validity Period of the Image Password?

If an ECS cannot be logged in because of expired image password, you can contact the
administrator for handling.

If the ECS can still be logged in, you can perform the following operations to set the
password validity period.
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Procedure

The following operations use EulerOS 2.2 as an example.

1.
2.

Log in to the ECS.

Run the following command to check the password validity period:

vi /etc/login.defs

The value of parameter PASS MAX DAYS is the password validity period.

Run the following command to change the value of parameter PASS MAX DAYS:
chage -M 99999 user name

99999 is the password validity period, and user _name is the system user, for example,
user root.

(11 NOTA

You are advised to configure the password validity period as needed and change it at a regular
basis.

Run command vi /etc/login.defs to verify that the configuration has taken effect.

Figura 13-1 Configuration verification
t Password aging controls:

PASS_MAx_DAYS Maximum number of days a password may be used.
PASS_MIN_DAYS Minimum number of days allowed between password changes|
PASS_MIN_LEN Minimum acceptable password length.

PASS_WARN_AGE Number of days warning given before a password expires.

PASS_MAX_DAYS 99999
P _DAYS B

_| _ 5
PASS_WARN_AGE 7

13.1.4 Changing the Login Password on an ECS

Scenarios

Prerequisites

Background

This section describes how to change the password for logging in to an ECS when the

password is about to expire, the password is forgotten, or you are logging in to the ECS for
the first time. It is a good practice to change the initial password upon the first login.

The ECS can be logged in.

Tabla 13-1 shows the ECS password complexity requirements.
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Tabla 13-1 Requerimientos de complejidad de la contrasefia

Parametro Requisito Valor de
ejemplo

Contrasefa ® Consta de 8 a 26 caracteres. YNbUwp!
dUcO9MClnv

® Contiene al menos tres de los siguientes tipos de
caracteres: NOTA

La contrasefia de

ejemplo se genera

— Letras en minascula aleatoriamente. No
lo use.

— Letras en mayuscula

— Digitos
— Caracteres especiales para Windows: $!@%-
_=+[]:./,?
— Caracteres especiales para Linux: !@%-_ =+
[1:/743?
® No puede contener el nombre de usuario ni el
nombre de usuario escrito al revés.

® No puede contener mdas de dos caracteres
consecutivos en la misma secuencia que aparecen
en el nombre de usuario. (Este requisito solo se
aplica a los ECS de Windows.)

Windows

Log in to the ECS.
Press Win+R to start the Run dialog box.

Enter cmd to open the command-line interface (CLI) window.

Eal o e

Run the following command to change the password (the new password must meet the
requirements described in Tabla 13-1):

net user Administrator New password

Linux

1. Use the existing key file to log in to the ECS as user root through SSH.
2. Run the following command to reset the password of user root:
passwd
To reset the password of another user, replace passwd with passwd username.

3. Enter the new password as prompted. Ensure that the new password meets the

requirements described in Tabla 13-1.
New password:
Retype new password:

If the following information is displayed, the password has been changed:
passwd: password updated successfully
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13.1.5 Resetting the Password for Logging In to a Windows ECS
Without Password Reset Plug-ins Installed

If your Windows ECS has no password reset plug-ins installed, follow the instructions
provided in this section to reset the password.

The method described in this section can only be used to change the password of a local
Windows account, but not the password of a domain account.

For details about the operations performed on Linux ECS, see Resetting the Password for
Logging In to a Linux ECS Without Password Reset Plug-ins Installed.

Scenarios
Prerequisites
°
°
°
Procedure
1.

A temporary Linux ECS which runs Ubuntu 14.04 or later and locates in the same AZ as
the target ECS is available.

(11 NOTA

Currently, this operation can be performed only for Ubuntu 16.04 and Ubuntu 18.04 public
images.

You have bound an EIP to the temporary ECS and configured the apt-get source.

You have used either of the following methods to install ntfs-3g and chntpw software
packages on the temporary ECS:

Method 1:

Run the following command to install the ntfs-3g and chntpw software packages:
sudo apt-get install ntfs-3g chntpw

Method 2:

Download the ntfs-3g and chntpw software packages of the version required by the
temporary ECS OS.

Stop the original ECS, detach the system disk from it, and attach the system disk to the
temporary ECS.

a. Log in to the management console.

b. Click O in the upper left corner and select your region and project.

Click

d.  Stop the original Windows ECS, switch to the page providing details about the
ECS, and click the Disks tab.

. Under Compute, click Elastic Cloud Server.

(1] NOTA

Do not forcibly stop the Windows ECS. Otherwise, password reset may fail.

e. Locate the row containing the system disk to be detached and click Detach to
detach the system disk from the ECS.

Edicion 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 246



Elastic Cloud Server
Preguntas frecuentes

13 Passwords and Key Pairs

2.

f.
g.

On the page providing details about the temporary ECS, click the Disks tab.

Click Attach Disk. In the displayed dialog box, select the system disk detached in
step 1.e and attach it to the temporary ECS.

Log in to the temporary ECS remotely and attach the system disk.

a

Run the following command to view the directory of the system disk detached from
the original Windows ECS now attached to the temporary ECS:

fdisk -1

Run the following command to mount the file system of the detached system disk to
the temporary ECS:

mount -t ntfs-3g /dev/Result obtained in step 2.a /mnt/

For example, if the result obtained in step 2.a is xvde2, run the following command:
mount -t ntfs-3g /dev/xvde2 /mnt/

If the following error information is displayed after the preceding command is
executed, the NTFS file systems may be inconsistent. In such a case, rectify the file
system inconsistency.

The disk contains an unclean file system (0, 0).

Metadata kept in Windows cache, refused to mount.

Failed to mount '/dev/xvde2': Operation not permitted

The NTFS partition is in an unsafe state. Please resume and shutdown
Windows fully (no hibernation or fast restarting), or mount the volume
read-only with the 'ro' mount option.

Back up the disk data, run the following command to rectify the NTFS file system
inconsistency, and attach the system disk:

ntfsfix /dev/Result obtained in step 2.a
For example, if the result obtained in step 2.a is xvde2, run the following command:
ntfsfix /dev/xvde2

Change the password and clear the original password.

a

Run the following command to back up the SAM file:

cp /mnt/Windows/System32/config/SAM /mnt/Windows/System32/config/
SAM.bak

Run the following command to change the password of a specified user:
chntpw -u Administrator /mnt/Windows/System32/config/SAM
Enter 1, q, and y as prompted, and press Enter.

The password has been reset if the following information is displayed:

Select: [qg] > 1

Password cleared!

Select: [qgq] > g

Hives that have changed:

#Name

0<SAM>

Write hive files? (y/n) [n] : y
0<SAM> - OK

Stop the temporary ECS, detach the system disk, and attach the system disk to the
original Windows ECS.

a

b.

Stop the temporary ECS, switch to the page providing details about the ECS, and
click the Disks tab.

Click Detach to detach the data disk temporarily attached in step 1.g.
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c.
d.

On the page providing details about the original Windows ECS, click the Disks tab.

Click Attach Disk. In the displayed dialog box, select the data disk detached in step
4.b and device name /dev/sda.

5. Start the original Windows ECS and set a new login password.

a.

Click Start to start the original Windows ECS. After the status becomes Running,
click Remote Login in the Operation column.

Click Start. Enter CMD in the search box and press Enter.

Run the following command to change the password (the new password must meet
the requirements described in Tabla 13-2):

net user Administrator New password

Tabla 13-2 Requerimientos de complejidad de la contrasefia

Caracteres especiales para Windows: $!
@%- =+[]:./,?

Caracteres especiales para Linux: !@%-
=HIAG?

® No puede contener el nombre de usuario ni
el nombre de usuario escrito al revés.

® No puede contener mas de dos caracteres
consecutivos en la misma secuencia que
aparecen en el nombre de usuario. (Este
requisito solo se aplica a los ECS de
Windows.)

Parametro | Requisito Valor de
ejemplo
Contrasefia | ® Consta de 8 a 26 caracteres. YNbUwp!
® Contiene al menos tres de los siguientes dUcOMClnv
tipos de caracteres: NOTA
i La contrasena de
— Letras en mayuscula ejemplo se
— Letras en mindscula genera
. aleatoriamente.
— Digitos No lo use.

13.1.6 Resetting the Password for Logging In to a Linux ECS
Without Password Reset Plug-ins Installed

Scenarios

If your Linux ECS has no password reset plug-ins installed, follow the instructions provided
in this section to reset the password.

This section describes how to reset the password of user root. After resetting the password,
you can log in to the ECS, and change the private key or reset the password of a non-root

UScr.

For details about the operations performed on Windows ECSs, see Resetting the Password
for Logging In to a Windows ECS Without Password Reset Plug-ins Installed.
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Prerequisites
°
°
Procedure
1.
2.
3.

A temporary Linux ECS which locates in the same AZ as the target ECS is available.
You have bound an EIP to the temporary ECS.

Download the script for resetting the password and upload the script to the temporary
ECS.

Download the password reset script. Use a connection tool, such as WinSCP, to upload
the obtained changepasswd.sh script to the temporary ECS.

To download WinSCP, log in at https://winscp.net/.

Stop the original Linux ECS, detach the system disk from it, and attach the system disk
to the temporary ECS.

a.  Stop the original ECS, switch to the page providing details about the ECS, and click
the Disks tab.

(11 NOTA

Do not forcibly stop the original ECS. Otherwise, password reset may fail.

b.  Locate the row containing the system disk to be detached and click Detach to
detach the system disk from the ECS.

On the page providing details about the temporary ECS, click the Disks tab.

d. Click Attach Disk. In the displayed dialog box, select the system disk detached in
step 2.b and attach it to the temporary ECS.

Log in to the temporary ECS remotely and reset the password.
a. Locate the row containing the temporary ECS and click Remote Login in the
Operation column.

b.  Run the following command to view the directory of the system disk detached from
the original Linux ECS now attached to the temporary ECS:

fdisk -1
c.  Run the following commands in the directory where the script is stored to run the
script for resetting the password:
chmod +x changepasswd.sh
./changepasswd.sh

When you run the password reset script, if the system displays a message indicating
that there is no command related to logical volume manager (LVM), such as the
message "no lvs command", install an LVM tool on the temporary ECS. The LVM?2
tool is recommended, which can be installed by running the yum install lvim2
command.

(1] NOTA

If the original ECS and the temporary ECS both run CentOS 7, a mount failure may occur
during script execution. To resolve this issue, replace mount $dev $SmountPath with mount
-0 nouuid $dev $SmountPath in the script.

d. Enter the new password and the directory obtained in step 3.b as prompted.

If the following information is displayed, the password has been changed:
set password success.
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4.  For a non-root user, perform the following operations to enable the login permission of
user root:

vi /etc/ssh/sshd_config

Modify the following parameters:

Change PasswordAuthentication no to PasswordAuthentication yes.
Alternatively, delete the comment tag (#) before PasswordAuthentication yes.
Change PermitRootLogin no to PermitRootLogin yes.

Alternatively, delete the comment tag (#) before PermitRootLogin yes.
Change the value of AllowUsers to root.

Search for AllowUsers in the file. If AllowUsers is unavailable, add it at the end of
the file.

5. Stop the temporary ECS, detach the system disk, attach the system disk to the original
Linux ECS, and restart the original Linux ECS.

a.

c.

Stop the temporary ECS, switch to the page providing details about the ECS, and
click the Disks tab.

Click Detach to detach the data disk attached in step 2.
On the page providing details about the original Linux ECS, click the Disks tab.

Click Attach Disk. In the displayed dialog box, select the data disk detached in step
5.b and device name /dev/sda.

Restart the original Linux ECS.

13.1.7 ;Qué debo hacer si el sistema muestra un mensaje que
indica que la contraseiia es incorrecta cuando inicio sesion de
forma remota en mi ECS?

Solucion

Compruebe la configuracion de red del ECS y determine si la falla es causadas por una falla
de Cloud-Init.

® Verifique que el puerto 80 se omite tanto en las direcciones de entrada como de salida en
el grupo de seguridad al que pertenece el ECS de destino.

Figura 13-2 Puerto 80

Transfer Direction Type Protocol Port Range/ICMP Type Remote End

Outbound IPv4 TCP 80 0.0.00/0 @

Inbound IPv4 TCP 80 0.0.0.0/0 ()

® Compruebe que DHCP esté habilitado en la subred a la que pertenece el ECS de destino.

Figura 13-3 Comprobacion del estado de DHCP

Gateway and DNS Information

Enabled

S

Tday & @
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(11 NOTA

Después de verificar las configuraciones anteriores, reinicie el ECS, espere de 3 a 5 minutos e
inicie sesion remotamente en el ECS con una contrasefia o clave.

13.1.8 What Should I Do If I Cannot Log In to My ECS Using the
Initial Password After I Use It for a Period of Time?

Solution

Check whether the remote login page can be displayed.

® [fthe login page cannot be displayed, an error may have occurred in the GuestOS
process on the ECS. In such a case, contact customer service for troubleshooting.

® [fthe login page can be displayed, log in to the OS in single-user mode for
troubleshooting. The procedure is as follows:

—  Check whether the password can be changed in single-user mode.

If the password can be changed, change it and contact customer service to check
whether the password has been maliciously changed due to an attack.

—  Ifthe password cannot be changed, verify that the values of hard and soft in /etc/
security/limits.conf are not greater than 65535.

U
# - ritprio - max realtime priority
#
#<doma in> <type> <item> Lvalue>
#

= soft core

= hard rss
wEstudent hard Nproc
#Bfaculty soft nproc
#Bfaculty hard nproc
#ftp hard nproc
#@student - maxlogins

# End of file

Change the password in single-user mode and try to log in to the ECS again.

13.1.9 ;Por qué falla el inicio de sesion en mi ECS usando la
contraseila de restablecimiento?

Escenarios

No puede utilizar la nueva contrasefia que ha establecido con la funcion de restablecimiento
de contrasefia de un solo clic para iniciar sesion en ECS.

L1 NOTA
Asegtirese de que los complementos de restablecimiento de contrasefia con un solo clic no estén

bloqueados por el software de seguridad. De lo contrario, no se puede utilizar la funcion de
restablecimiento de contrasefia con un solo clic.

Después de restablecer la contrasefia, debe reiniciar el ECS para que la nueva contrasefia surta efecto.

Windows

Realice las siguientes operaciones para localizar la falla:
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Paso1 Compruebe si se permite el puerto 80 en la direccion de salida del grupo de seguridad.

1.
2.

Inicie sesion en la consola de gestion.

Seleccione el ECS de destino para cambiar a la pagina que proporciona detalles sobre el
ECS.

En la ficha Security Groups, compruebe si la regla de salida permite el acceso desde el
puerto 80.

En la regla de grupo de seguridad predeterminada, todos los puertos estan permitidos en
la direccion de salida.

Figura 13-4 Todos los puertos permitidos en la direccion de salida

Secuity Group Rules

Inbound Rules Outbound Rules

Security Group Name Priority Action Protocol & Port () Type Destination (%) Description

100 Permit Al Py Al |

100 Permit Al IPv6 Al

Paso 2 Compruebe si DHCP esté habilitado en la VPC del ECS.

1.

En la pagina de detalles de ECS, haga clic en el nombre de la VPC para ir a la consola de
la VPC.

En la lista de VPC, haga clic en el nombre de VPC.

En el area Network Components, haga clic en el nimero de la fila Subnets para ir a la
pagina Subnets.

En la lista de subred, haga clic en el nombre de la subred para ver sus detalles.

En el 4rea Gateway and DNS Information, compruebe si DHCP est4 habilitado.

Paso 3 Si tanto el grupo de seguridad como DHCP estan configurados correctamente, pero el
restablecimiento de contrasefia con un solo clic no tiene efecto, utilice la contrasefia original
para iniciar sesion en ECS.

Si la contrasefia original no es valida, restablezca la contrasefia. Para obtener mas
informacion, véase Resetting the Password for Logging In to a Windows ECS
Without Password Reset Plug-ins Installed.

Si la contrasefia original es valida, utilicela para iniciar sesion en el ECS y restablecer la
contrasefia. Para obtener mas informacion, véase Changing the Login Password on an
ECS.

Paso4 Compruebe si los complementos de restablecimiento de contrasefia CloudResetPwdAgent y
CloudResetPwdUpdateAgent se han instalado en el ECS. Para ello, haga lo siguiente:

Inicie el Task Manager y compruebe si cloudResetPwdAgent y
cloudResetPwdUpdateAgent se muestran en la ficha Services. Si no, los complementos de
restablecimiento de contrasefia con un solo clic no se han instalado en el ECS.

Para obtener mas informacion, consulte (Opcional) Instalacion de complementos de
restablecimiento de contraseiia con un clic.
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Linux

Figura 13-5 Instalacion exitosa de complementos

I=TE
File Options WView Help
.Applimtions I Processes SEMVices |Perforrnance I MNetwarking I Users I

Name = | PID | Diescription I Status | Sroup =
AelookupSve Taa Application ... Running netsves
ALG Application ... Stopped MN/A
AppIDSvc Application ... Stopped LocalServic... |
Appinfo Application ... Stopped netsves
AppMamt Application ... Stopped netsves
aspnet_state ASP.MET St... Stopped N/fA
AudioEndpointBuilder Windows A... Stopped LocalSyste...
AudioSry Windows A... Stopped LocalServic...
BFE 240 Base Filteri... Running LocalServic...
BITS Background... Stopped netsvcs
Browser Computer B... Stopped netsves
CertPropSwvc F53 Certificate ... Running netsvcs
doudbase-init Cloud Initial... Stopped MNfA
doudResetPwdAgent doudreset ... Stopped MNfA
doudResetPwdlpdateAgent 1048 doudreset... Running MNfA
dr_optimization_v2.0,50727_32 Microsoft .... Stopped N/fA
dr_optimization_v2.0,50727_64 Microsoft .... Stopped MNfA
dr_optimization_v4.0,30319_32 Microsoft .... Stopped MN/A
dr_optimization_v4.0.30319_64 Microsoft ... Stopped N/A
COMSysApp 2044 COM+ Syst... Running MNfA
Crypt5ve Q04 Cryptograp... Running MetwarkSer... LI

|Prooesses: 38 CPU Usage: 0% Physical Memory: 36% A

—Fin

Realice las siguientes operaciones para localizar la falla:

Paso1 Compruebe si se permite el puerto 80 en la direccion de salida del grupo de seguridad.

1.
2.

Inicie sesion en la consola de gestion.

Seleccione el ECS de destino para cambiar a la pagina que proporciona detalles sobre el

ECS.

En la ficha Security Groups, compruebe si la regla de salida permite el acceso desde el

puerto 80.

En la regla de grupo de seguridad predeterminada, todos los puertos estan permitidos en

la direccion de salida.

Figura 13-6 Todos los puertos permitidos en la direccion de salida

Secuity Group Rules

Inbound Rules Outbound Rules

Security Group Name Priority

Protocol & Port (D)

Type Destination (7)

100

All

1Pva Al

100

Al

IPv6 Al

Paso 2 Compruebe si DHCP esta habilitado en la VPC del ECS.

Description
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4.
5.

En la pagina de detalles de ECS, haga clic en el nombre de la VPC para ir a la consola de
la VPC.

En la lista de VPC, haga clic en el nombre de VPC.

En el area Network Components, haga clic en el nimero de la fila Subnets para ir a la
pagina Subnets.

En la lista de subred, haga clic en el nombre de la subred para ver sus detalles.

En el 4rea Gateway and DNS Information, compruebe si DHCP est4 habilitado.

Paso 3 Si tanto el grupo de seguridad como DHCP estan configurados correctamente, pero el
restablecimiento de contrasefia con un solo clic no tiene efecto, utilice la contrasefia original
para iniciar sesion en ECS.

Si la contrasefia original no es vélida, introduzca el modo de usuario unico y restablezca
la contrasena.

Para obtener mas informacion, consulte ;Cémo restablezco la contraseiia para el
usuario root en modo de usuario unico en un ECS de Linux?

Si se puede utilizar la contrasefa original, realice las siguientes operaciones para una
verificacion adicional:

Utilice la contraseiia original para iniciar sesion en el ECS.

b. Ejecute el comando curl http://169.254.169.254/openstack/latest/resetpwd_flag
para comprobar si la funcion de restablecimiento de contrasefia con un solo clic estd
disponible.

m  Siel valor devuelto es true, la contrasena se puede restablecer con pocos clics.

m  Sise devuelve cualquier otro valor, la contrasefia no se puede restablecer.

[rootRecs-f7e2 “1# service cloudResetPudfAgent status

cloudResetPuwdfgent is not running.

[rootBecs-f?7eZ ~1# curl http:--169.254.169.254 0penstackslatest reset_puwd flag
{"message"” :"API not found”,"request id":“c3bBebB6-156d-44c?-aB44-891926965483 "

[rontRecs—£7e? ~1# curl hitp:s/s1A9. 254 169.254/0penstack-latest/resetpud_f lag
{"resetpud_flag": "True"}[rootBecs—{7e2 ~1i

Paso 4 Compruebe si se ha instalado CloudResetPwdAgent.

1.

Compruebe si el directorio CloudResetPwdAgent estd disponible en el directorio raiz
de la ECS.

—  Siel directorio esta disponible, vaya a Paso 4.2.

—  Si el directorio no esta disponible, los complementos de restablecimiento de
contrasefia de un solo clic no se han instalado en ECS.

Para obtener mas informacién, consulte (Opcional) Instalaciéon de complementos
de restablecimiento de contraseiia con un clic.

Ejecute el siguiente comando para comprobar el estado del CloudResetPwdAgent:
service cloudResetPwdAgent status

Si la salida del comando es "unrecognized service" (servicio no reconocido), los
complementos de restablecimiento de contrasefia con un solo clic no se han instalado en
ECS.

Para obtener mas informacion, consulte (Opcional) Instalacion de complementos de
restablecimiento de contraseifia con un clic.

—Fin
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13.1.10 ;Por qué estoy viendo el mensaje que indica que el puerto
es utilizado por un complemento de restablecimiento de
contrasefia con un solo clic?

Sintomas

Cuando intenta ejecutar una aplicacion en un ECS, el sistema muestra un mensaje que indica
que el puerto requerido es utilizado por un complemento de restablecimiento de contrasefia
con un solo clic.

Causas posibles

Si un ECS funciona en modo AUTO, cuando se inician sus complementos de restablecimiento
de contrasefia de un solo clic, los complementos usan aleatoriamente un puerto, que puede ser

un puerto de servicio.

(1 NOTA

Los complementos de restablecimiento de contrasefia con un solo clic se han actualizado para que
funcionen en modo PIPE por defecto.

® [os ECS recién creados se ejecutan en modo PIPE por defecto, y sus complementos de
restablecimiento de contrasefia con un solo clic no usaran puertos de servicio.

® Los ECS existentes todavia funcionan en modo AUTO, en el que los complementos seleccionan
aleatoriamente puertos inactivos con los numeros de puerto mas pequefios que van desde 31000
hasta 32999.

Método 1 (recomendado): Modificacion de los archivos de envoltura de los
complementos de restablecimiento de contrasefia con un solo clic para el modo

PIPE

En los archivos de envoltura, cambie AUTO (SOCKET) a PIPE. Después del cambio, los
complementos no utilizaran los puertos de servicio.

1.

Abra los archivos de configuracion de CloudResetPwdAgent.
—  Linux

/CloudrResetPwdAgent/conf/wrapper.conf y /CloudResetPwdUpdateAgent/
conf/wrapper.conf

—  Windows

C:\CloudResetPwdUpdateAgent\conf\wrapper.conf y
C:\CloudResetPwdUpdateAgent\conf\wrapper.conf

Agregue los siguientes datos al final de los archivos:
wrapper.backend.type=PIPE
Reinicie CloudResetPwdUpdateAgent.
—  Linux
/CloudResetPwdUpdateAgent/bin/cloudResetPwdUpdateAgent.script restart

—  Windows

i.  Presione Win+R para iniciar el cuadro de texto Run.

ii. Ingrese services.msc y haga clic en OK.

Edicion 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 255



Elastic Cloud Server
Preguntas frecuentes

13 Passwords and Key Pairs

Figura 13-7 Run

=) Run -

== Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you,
Open: ‘ Services.msc v

'&' This task will be created with administrative privileges,

‘ 0K H Cancel H Browse.., |

iii. Haga clic con el botén derecho en cloud reset password update agent y elija
Restart en el menu contextual.

Figura 13-8 Services (Local)

Método 2: Modificacién de la configuracion para cambiar el rango de puertos

Modifique la configuracion de CloudResetPwdAgent para cambiar el rango de puertos
predeterminado para los complementos de restablecimiento de contraseiia para que el puerto
de servicio esté fuera del rango de puertos.

Por ejemplo, para cambiar el rango de puertos para los complementos de restablecimiento de
contrasefia a 40000-42000, realice las siguientes operaciones:

1.

Abra los archivos de configuracion de CloudResetPwdAgent.

Linux

/CloudrResetPwdAgent/conf/wrapper.conf y /CloudResetPwdUpdateAgent/
conf/wrapper.conf

Windows

C:\CloudResetPwdUpdateAgent\conf\wrapper.conf y
C:\CloudResetPwdUpdateAgent\conf\wrapper.conf

Agregue los siguientes datos a los archivos de configuracion:

wrapper.port.min=40000

wrapper.port.max=41000

wrapper.jvm.port.min=41001

wrapper.jvm.port.max=42000
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Figura 13-9 Modificacion de los archivos de configuracion

[root@: “1# tail -n 4 /CloudResetPuwdUpdatefgentconf /wrapper .conf
wrapper . port .min=46888

wrapper . port .max=118688

wrapper . jum. port.min=41881

wrapper . jum. port .max=-426860

[root@zluo-ecs-9545 ~ 1t tail -n 4 ~ClouwdrResetPuwdfgent. conf ~wrapper .conf
wrapper . port .min=48088

wrapper . port .max=41888

wrapper. jum.port.min=41881

wrapper . jum. port .max=4268680

Reinicie CloudResetPwdUpdateAgent.
—  Linux
/CloudResetPwdUpdateAgent/bin/cloudResetPwdUpdateAgent.script restart

—  Windows
i.  Presione Win+R para iniciar el cuadro de texto Run.

ii. Ingrese services.msc y haga clic en OK.

Figura 13-10 Run

=] Run -

== Typethe name of a program, folder, document, or Internet
resource, and Windows will open it for you,

Open: ‘ v

9 This task will be created with administrative privileges.,

‘ 0K H Cancel H Browse.., |

iii. Haga clic con el botén derecho en cloud reset password update agent y elija
Restart en el menu contextual.

Figura 13-11 Services (Local)

13.1.11 Why Does the One-Click Password Reset Plug-in Use Too
Much VIRT and SHR?

Symptom

The one-click password reset plug-in uses too much VIRT and SHR.
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Figura 13-12 Viewing the virtual memory usage

top - 14:56:06 up 4 days, 3:22, 1 user, load average: 0.08, 0.02, 0.05
IEELEN 1 total, ® running, 1 sleeping, 0 stopped, 0 zombie
6.5 us, 0.5 sy, 0.0 ni, 99.0 id, 0.0 wa, 0.0 hi, 0.0 si, 0.0 st
3864028 total, 1377064 free, 183268 used, 3543056 buff/cache
8 total, 8 free, 0 used. 3358852 avail Mem

PID USER PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND
20 ]

18240 root 2513828 61876 13036 S 0.0 1.6 0:00.75 java

Root Causes

Memory used by applications is from the glibc memory pool. In versions earlier than glibc
2.10, there is only one memory pool named main arena. In glibc 2.10 and later versions, there
is a memory pool named thread arena. Therefore, applications can use memory from two
memory pools, which results in high usage of VIRT and SHR. You can limit the memory that
can be used by the one-click password reset plug-in.

Procedure

1. Modify the parameters of the one-click password reset plug-in.

a.  Run the following command to view the configuration file.

vim /CloudResetPwdUpdateAgent/conf/wrapper.conf

Figura 13-13 wrapper.conf before modification

b. Delete the comment tag (#) at the beginning of wrapper.java.initmemory=16 and
wrapper.java.maxmemory=64.

Figura 13-14 wrapper.conf after modification

wrapper.java.initmemory=16

wrapper.java.maxmemory=64

2. Run the following commands to restart the one-click password reset plug-in.
cd /CloudResetPwdUpdateAgent/bin/
JcloudResetPwdUpdateAgent.script restart
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13.1.12 Disabling SELinux

(11 NOTA

SUSE does not have the SELinux configuration files. You can skip this section.

Procedure

1. Use the vi editor to open /etc/selinux/config.
vi /etc/selinux/config
2. Pressito enter insert mode and set the value of SELINUX to disabled.

This file LIe t £ SELinux on t

S

HoH B oH

: — SELinu
di No SELinux pol
ELINUX-di
SELINUX
targetec
minlmum

5

3]

3]

I OH

3. Press Esc and enter :wq to save and exit the file.

13.1.13 What Should I Do If the One-Click Password Reset Plug-
ins Installed on a Linux ECS Fail to Be Started?

Scenarios

The one-click password reset plug-ins installed on a Linux ECS fail to be started.

Symptom

When a user ran sudo sh setup.sh to install one-click password reset plug-ins, the following
error message is displayed:

begin install CloudResetPwdUpdateAgent
p LinuxupdateAgent===============
vi /etc/profil

Detected SuSE or SLES:

Installing the cloudResetPwdUpdateAgent daemon using systemd...

creating default service file...

Reading file /etc/systemd/system/cloudResetPwdUpdateAgent.service

Job for cloudResetPwdUpdateAgent.service failed because the control process
exited with error code.

See "systemctl status cloudResetPwdUpdateAgent.service" and "journalctl -xeu
cloudResetPwdUpdateAgent.service" for details.

Failed to start service cloudResetPwdUpdateAgent
/CloudResetPwdUpdateAgent/depend/jre/bin

CloudResetPwdUpdateAgent install successfully.

begin install CloudResetPwdAgent

p LinuxCloudResetPwdAgent
===============vi /etc/profil
===============pegin install CloudrResetPwdAgent
Detected SuSE or SLES:

Installing the cloudResetPwdAgent daemon using systemd...
creating default service file...

Reading file /etc/systemd/system/cloudResetPwdAgent.service
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Job for cloudResetPwdAgent.service failed because the control process exited with
error code.

See "systemctl status cloudResetPwdAgent.service" and "journalctl -xeu
cloudResetPwdAgent.service" for details.

Failed to start service cloudResetPwdAgent
/root/CloudResetPwdAgent/CloudResetPwdAgent.Linux

cloudResetPwdAgent install successfully.

In the /var/log/message file, the following error information is displayed:

systemd[1l]: Starting cloudResetPwdUpdateAgent...

systemd[5612]: cloudResetPwdUpdateAgent.service: Failed to locate executable /
CloudResetPwdUpdateAgent/bin/cloudResetPwdUpdateAgent.script: Permission denied
systemd[5612]: cloudResetPwdUpdateAgent.service: Failed at step EXEC spawning /
CloudResetPwdUpdateAgent/bin/cloudResetPwdUpdateAgent.script: Permission denied
systemd[1l]: cloudResetPwdUpdateAgent.service: Control process exited,
code=exited, status=203/EXEC

The password reset plug-ins can be executed in the root directory only after Security-

Enhanced Linux (SELinux) is disabled.

Solution

Paso1 Disable SELinux temporarily.
setenforce 0

Paso 2 Disable SELinux permanently.

Paso 3 Install the password reset plug-ins again.
sudo sh setup.sh

Paso 4 Check the status of the password reset plug-ins.
service cloudResetPwdUpdateAgent status

® If the status is active, the installation is successful.

® [fthe status is not active, the installation failed. Check whether the installation
environment meets requirements and install the plug-ins again.

—--Fin

13.2 Key Pairs

13.2.1 ;Como puedo obtener el par de claves utilizado por un
ECS?

Sintomas
Ha creado varios pares de claves y esta tratando de encontrar el par de claves para iniciar
sesion en el ECS de destino.

Procedimiento

1. Inicie sesion en la consola de gestion.
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Click O in the upper left corner and select your region and project.
En Compute, haga clic en Elastic Cloud Server.

En la pagina Elastic Cloud Server, seleccione el ECS de destino.

nohA LD

Haga clic en el nombre del ECS de destino.
Se mostrara la pagina que proporciona los detalles del ECS.
6. Obtenga el valor Key Pair.

El valor es el par de claves utilizado por el ECS.

13.2.2 ;C6mo puedo usar el par de claves?

Sintomas
Cuando usted compra un ECS, el sistema le pide que seleccione un modo de inicio de sesion.
Si selecciona Key pair debe seleccionar un par de claves existente o crear un nuevo par.
Si no hay ningtin par de claves disponible, cree uno en la consola de gestion.

Solucion

1. Encel panel de navegacion de la consola de ECS, elija Key Pair. A continuacion, haga
clic en Create Key Pair.

Figura 13-15 Crear Key pair

Cloud Server Console

Dashboard

Elastic Cloud Server

Dedicated Host

Bare Metal Server

Elastic Volume Service hd

Dedicated Distributed Storage
. Service

Image Management Service

Auto Scaling v
i) i
W
| Key Pair
./ -\"h
ECS Group
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2. Después de crear el par de claves, descargue la clave privada en un directorio local.

Figura 13-16 Descargar un par de claves

Information

The key pair was successfully created. Save the private key to your local
directory and keep it secure. The private key can be downloaded only once.

3. Al comprar un ECS, seleccione el par de claves creado o existente de Key pair.

Figura 13-17 Seleccionar un par de claves

Login Mode Password Set password later

The private key will be required for logging in to the ECS and for reinstalling or changing the 0S. Keep it secure

Key Pair KeyPair-e5a3 ¥ | C Create Key Pair @

13.2.3 Can I Download a Key Pair from My Phone?

No. This operation is not supported.

You can download the private key file only once when creating an ECS.

13.2.4 What Should I Do If a Key Pair Cannot Be Imported?

If you use Internet Explorer 9 to access the management console, the key pair may fail to
import. In this case, perform the following steps to modify browser settings and then try
again:

Click ® in the upper right corner of the browser.

Select Internet Options.

1
2
3. Click the Security tab in the displayed dialog box.
4.  Click Internet.

5

If the security level indicates Custom, click Default Level to restore to the default
settings.

o

Move the scroll bar to set the security level to Medium and click Apply.
Click Custom Level.

Set Initialize and script ActiveX controls not marked as safe for scripting to
Prompt.
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9.  Click Yes.

13.2.5 ;Por qué falla el inicio de sesién en mi ECS de Linux con un
archivo de clave?

Sintomas

Cuando utiliza el archivo de clave creado durante la creacion de su ECS de Linux para iniciar
sesion en el ECS, el inicio de sesion falla.

Causas posibles

Las posibles causas varian dependiendo de la imagen utilizada para crear el ECS de Linux.
® (ausa l: La imagen que utiliz6 para crear el ECS de Linux es una imagen privada, en la
que Cloud-Init no esta instalado.

® (ausa 2: Cloud-Init esta instalado en la imagen, pero no obtuvo el par de claves cuando
creo el ECS.

Soluci6én
® Siel problema es resultado de la causa 1, proceda de la siguiente manera:

Si ha creado una imagen privada sin instalar Cloud-Init, no puede personalizar la
configuracion de ECS. Como resultado, puede iniciar sesion en el ECS solo con la
contrasefia o el par de claves originales de la imagen.

La contrasefia o el par de claves de la imagen original es la contrasefa o el par de claves
de SO que configurd cuando creo la imagen privada.

Si ha olvidado la contrasefia de la imagen original o se ha perdido el par de claves,
restablezca la contrasefia en la consola de ECS.

® Siel problema es el resultado de la causa 2, proceda de la siguiente manera:

a. Busque la fila que contiene el ECS de destino, haga clic en More en la columna
Operation y seleccione Restart.

b. Utilice el archivo clave para volver a iniciar sesién en el ECS y compruebe si el
inicio de sesion es correcto.

m  Siel inicio de sesion tiene éxito, no se requiere ninguna otra accion.

m  Siel inicio de sesion falla, pdngase en contacto con el servicio de atencion al
cliente para obtener soporte técnico.

13.2.6 ;Qué debo hacer si no puedo descargar un par de claves?

El archivo de la clave privada de un par de claves solo se puede descargar una vez.

Si su archivo de clave privada se ha perdido, cree un par de claves y descargue el archivo de
clave privada de nuevo.

Solucion

1. Inicie sesion en la consola de gestion y seleccione Key Pair.
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Figura 13-18 Par de claves

KeyPair © "o rerrar

2. Haga clic en Create Key Pair.

Figura 13-19 Crear Key pair

3. Haga clic en OK para guardar la clave privada en su directorio local.

Figura 13-20 Guardar la clave privada

Key Pair @
| Information
" I The Key pair was successfully crested. Ensure that you have
ame nl downloaded the private key to your local directony The private
ey can be down oaded only once]so keep it secure

KeyPair-938f bb1

13.2.7 ;Por qué un par de claves creado con puttygen.exe no se
importa en la consola de gestion?

Sintomas

Cuando intenta importar un par de claves que ha creado con puttygen.exe en la consola de
gestion, el sistema muestra un mensaje que indica que la importacion fallo.

Causas posibles

El formato del contenido de clave publica no cumple con los requisitos del sistema.

Si almacena una clave publica haciendo clic en Save public key en PuTTY Key Generator, el
formato del contenido de clave publica cambiara. Por lo tanto, no puede importar la clave en
la consola de gestion.

Solucion

Utilice la clave privada y el PuTTY Key Generator almacenados localmente para restaurar
el formato del contenido de la clave publica. A continuacién, importe la clave publica a la
consola de gestion.

Edicion 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 264



Elastic Cloud Server
Preguntas frecuentes

13 Passwords and Key Pairs

1.

Haga doble clic puttygen.exe para abrir PuTTY Key Generator.

Figura 13-21 Generador de claves PuTTY

P PuTTY Key Generator
Fle Key Conversions Help

=

Mo key.

Actions

Generate a public/private key pair

Load an existing private key file

Save the generated key Save public key

Parameters

Type of key to generate:
(®) RSA () DSA

Mumber of bits in a generated key:

() ECDSA

Haga clic en Load y seleccione la clave privada.

[ [

() Ed25519

(Z) 55H-1 (RSA)
2048

El sistema carga automaticamente la clave privada y restaura el formato del contenido de
la clave ptblica de PuTTY Key Generator. El contenido del cuadro rojo de Figura
13-22 es la clave publica cuyo formato cumple con los requisitos del sistema.
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Figura 13-22 Restaurar el formato del contenido de la clave publica

’E PuTTY Key Generator @

File Key Conversions Help

Key
Public key for pasting into OpenS5H authorized keys file:

gsh{sa r
AAAABINzaC Tyc 2ZEAAAABJOAAAIEAQ Sw RO 3gug T2 wo 232k 20 BrHowy DgFl/ACH
ecRACY Zzh KMMMm BefCag Feyw 3AC Bwu DMNF Znd Uhh F Ak EDOW Kiked Sk TEU/RDdv 4id
KBt LvywuSELWeegbvot D4 L 8u5s/mBn PObJwiky 05 Y 7ed T 351 Z\Vicknce VW TaCuBxl=

rsa-+ey-20160919 -
Key fingerprint: gsh-sa 1024 d3:.07.0F 1e:e5:ad:3e:cf :8c:84:63: 9% fo:03:52: 7a

Key comment: rza-tey-20160915

Key passphrasze:

Confirm passphrase:

Actions
Generate a public/private key pair I Generate I
Load an existing private key file I Load I
Save the generated key Save public key I I Save private key I
Parameters
Type of key to generate:

1 55H-1 {(RSA) @ 55H-2 RSA 1 55H-2 DSA

Mumber of bits in a generated key: 1024

3. Copie el contenido de la clave publica en un archivo .txt y guardelo en un directorio
local.

4. Importe la clave publica a la consola de gestion.

a. Inicie sesion en la consola de gestion.

b. Click Q in the upper left corner and select your region and project.
c. En Compute, haga clic en Elastic Cloud Server.
d. En el panel de navegacion de la izquierda, elija Key Pair.
En la pagina de par de claves, haga clic en Import Key Pair.
f.  Copie el contenido de la clave publica en el archivo .txt en Public Key Content y

haga clic en OK.

13.2.8 ;Para qué se utiliza la cuenta de cloudbase-init en ECS de
Windows?

Descripcion

En los ECS de Windows, cloudbase-init es la cuenta predeterminada del programa de
delegacion de Cloudbase-Init. Se utiliza para obtener los metadatos y ejecutar las
configuraciones cuando se inicia el ECS.
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L] NOTA
Esta cuenta no esta disponible en los ECS de Linux.

No modifique ni elimine esta cuenta ni desinstale el programa de delegacion de Cloudbase-
Init. De lo contrario, no podré insertar datos para inicializar un ECS creado con una imagen
privada de Windows.

Refuerzo de seguridad para contraseiias de cloudbase-init aleatorias

En Cloudbase-Init 0.9.10, la seguridad de las contrasefias de cloudbase-init aleatorias se ha
reforzado para garantizar que los valores hash (LM-HASH y NTLM-HASH) de las
contrasefias sean diferentes.

En Windows, las contrasenas hash tienen el formato "Username:RID:LM-HASH value:NT-
HASH value".

Por ejemplo, en
"Administrator:500:C8825DB10F2590EAAAD3B435B51404EE:683020925C5D8569C23 A
A724774CE9CC:::",

® Nombre de usuario: Administrator

® RID: 500

® Valor de LM-HASH C8825DB10F2590EAAAD3B435B51404EE

® Valor de NT-HASH 683020925C5D8569C23AA724774CE9CC

Utilice una imagen para crear dos ECS, ecs01 y ecs02. Luego verifique que los valores hash
de la cuenta cloudbase-init para los dos ECS sean diferentes.

® Valores de LM-HASH y de NTLM-HASH de la cuenta cloudbase-init para ecs01

Figura 13-23 ecs01

DUMP

END DUMP

® Valores de LM-HASH y de NTLM-HASH de la cuenta cloudbase-init para ecs02

Figura 13-24 ecs02

3 dumped accounts

13.2.9 What Should I Do If Cloud-Init Does Not Work After
Python Is Upgraded?

Symptom

Take an ECS running CentOS 6.8 as an example. After Python was upgraded from 2.6 to 2.7,
Cloud-Init did not work. Data, such as the login password, key, and hostname could not be
imported to the ECS using Cloud-Init.

Edicion 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 267



Elastic Cloud Server
Preguntas frecuentes

13 Passwords and Key Pairs

After the cloud-init -v command was executed to view the Cloud-Init version, the system

displayed errors, as shown in Figura 13-25.

Figura 13-25 Improper running of Cloud-Init

t c last):
wd=init"”, line 39, in <module>
linit import
ImportEr No moduie

[rootB = 3 T 1s r ~local
Trace re 11 last):

File" vinccloud-init", line 39, in <module®

from cloudinit import patcher
ImportError:--Ho module named cloudinit
[rootPecs-B568 ~1#

Possible Causes

The Python version used by Cloud-Init was incorrect.

Solution

Change the Python version used by Cloud-Init to the source version. To do so, change the

environment variable value of /usr/bin/cloud-init from the default value #!/usr/bin/python

to #!/usr/bin/python2.6.

calsbinspythong.?
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14 Network Configurations

14.1 EIP

14.1.1 ;Pueden vincularse multiples EIP a un ECS?

Escenarios

Se pueden vincular multiples EIP a un ECS, pero esta operacion no se recomienda.

Si un ECS tiene varias NIC conectadas y desea vincular varias EIP a este ECS, debe
configurar rutas basadas en politicas para estas NIC de manera que estas NIC de extension
puedan comunicarse con los trabajos externos.

Guia de operacion

Este documento describe como configurar las rutas basadas en politicas para los ECS de
Linux y Windows. Para obtener mas informacion, véase Tabla 14-1.

Tabla 14-1 Instrucciones de operacion

Tipo de SO | Version de Procedimiento
direccién IP

Linux IPv4 Tome un ECS que ejecuta CentOS 8.0 (64 bits)
como ejemplo.
IPv
Windows IPv4 Tome un ECS que ejecuta Windows Server 2012
(64 bits) como ejemplo.
IPv6

14.1.2 ;Puede un ECS sin una EIP vinculada acceder a Internet?

Si.
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Puede utilizar el servicio de NAT Gateway para permitir que los ECS de una VPC accedan a
Internet mediante una EIP. La funcién de SNAT proporcionada por el servicio de NAT
Gateway permite que los ECS en una VPC accedan a Internet sin requerir una EIP. Ademas,
SNAT admite un gran nimero de conexiones simultaneas para aplicaciones que tienen un gran
nimero de solicitudes y conexiones. Para obtener mds informacion acerca de NAT Gateway,
vea Descripcion de usuario de NAT Gateway.

14.1.3 ;Por qué una EIP no puede hacer ping?

Sintomas

Después de comprar una EIP y vincularla a un ECS, la EIP no se puede hacer ping en un
servidor local u otros servidores en la nube.

Localizacion de fallas
Comprobacion de las EIP

® Compruebe si la EIP esta bloqueada. Para obtener mas informacion, consulte ;Como
desbloqueo una EIP?

® Compruebe si la EIP esta congelada. Para obtener mas informacion, consulte ;Por qué
mis EIP estian congeladas?;Como puedo descongelar mis EIP?

Comprobacion de la conectividad de EIP
Las siguientes causas de falla se secuencian basandose en su probabilidad de ocurrencia.

Si la falla persiste después de haber descartado una causa, verifique otras causas.

Figura 14-1 Método de localizacion de la falla al hacer ping a una EIP

1. Check security group rules. Ensure that the security group allows ICMP traffic.
2. Check firewall settings. Ensure that the firewall does not block ping operations.

3. Check whether ping operations have been disabled on the ECS Ensure that ping operations are allowed on the ECS

Why can'tan EIP be pinged? 4. Check ACL rules Check ACL rules if the VPC associates with a network ACL.

Use another ECS in the same region to ping the affected EIP to check

~ 5. Check whether the network is functional.  ~ 28 STEET e

~ 6. Check the ECS route configuration if multiple NICs are used. ~.__Check the route configuration if an extension NIC is used.

7. Check domain name resolution if the domain name cannot be pinged The domain name cannot be resolved

Tabla 14-2 Método de localizacion de la falla al hacer ping a una EIP

Causa posible Solucion

Las reglas de acceso de | Agregar las reglas de acceso ICMP al grupo de seguridad. Para
ICMP no se agregan al | obtener mas informacion, véase Comprobacion de reglas de
grupo de seguridad. grupo de seguridad.
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Causa posible

Solucion

Las operaciones de
ping estan prohibidas
en el firewall.

Permitir las operaciones de ping en el firewall. Para obtener mas
informacion, véase Comprobacion de la configuracion del
firewall.

Las operaciones de
ping estan prohibidas
en el ECS.

Permitir operaciones de ping en el ECS. Para obtener mas
informacion, véase Comprobar si se han deshabilitado las
operaciones de ping en ECS.

La ACL de red esta
asociada.

Sila VPC esté asociada a una ACL de red, compruebe las reglas
de ACL de red. Para obtener mas informacion, véase
Comprobacion de reglas de ACL.

Se ha producido una
exepcion de red.

Utilice otro ECS en la misma region para comprobar si la red
local es funcional. Para obtener mas informacion, véase
Comprobar si la red es funcional.

Las rutas se configuran
incorrectamente si se
utilizan varias NIC.

Si la red es inaccesible debido a una NIC de extension, la falla
generalmente es causada por configuraciones de ruta incorrectas.
Para resolver este problema, consulte Comprobacion de la
configuracion de la ruta de ECS si se utilizan varias NIC.

El nombre de dominio
no tiene licencia de
ICP.

Si no se puede hacer ping al nombre de dominio o no se puede
resolver, consulte Comprobacion de la resolucion del nombre
de dominio si el nombre de dominio no se puede hacer ping
para resolver este problema.

Comprobacién de reglas de grupo de seguridad

ICMP se utiliza para el comando de ping. Compruebe si el grupo de seguridad que aloja el
ECS permite el trafico ICMP.

1. Inicie sesion en la consola de gestion.

Click O in the upper left corner and select your region and project.

En Compute, haga clic en Elastic Cloud Server.

4. Enla pagina Elastic Cloud Server, haga clic en el nombre del ECS de destino.

Se mostrara la pagina que proporciona los detalles del ECS.

5. Hagaclic en la ficha Security Groups, expanda la informacion del grupo de seguridad y
vea las reglas del grupo de seguridad.

6. Haga clic en el ID del grupo de seguridad.

El sistema cambia automaticamente a la pagina Security Group.

7. En la pagina Outbound Rules, haga clic en Add Rule. En el cuadro de didlogo que se
muestra, establezca los parametros necesarios para agregar una regla saliente.
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Figura 14-2 Adicion de una regla saliente

Add Outbound Rule

Learn more

ﬂ An outbound rule allows outbound traffic from instances in the security group.

Security Group

mport multiple rules
priority (0 Action Protocol & Port (2 Type Destination ()
ICMP v IP address
Allow IPva v
All - 0.0.00/0
@ Add Rule

Tabla 14-3 Reglas de grupos de seguridad

Description Operation

Operation ~

Direccion | Tipo Rango de Fuente

de protocolo/

transfere puerto

ncia

Saliente IPv4 ICMP/Any 0.0.0.0/0
0.0.0.0/0 indica todas las direcciones
IP.

8.

En la ficha Inbound Rules, haga clic en Add Rule. En el cuadro de didlogo que se

muestra, establezca los pardmetros necesarios para agregar una regla entrante.

Figura 14-3 Configuracion de una regla de entrada

Add Inbound Rule

Learn more

@ Inbound rules allow incoming traffic to instances associated with the security group.

Security Group

port multiple rules
priority (2 Action Protocol & Port (2 Type source ()
ICMP - IP address
Alow ¥ Pvs v
All - 0.0.00/0
@ Add Rule

Description Operation

Operation v
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9.

Tabla 14-4 Reglas de grupos de seguridad

Direccién de Tipo Rango de Fuente

transferencia protocolo/puerto

Entrante 1Pv4 ICMP/Any 0.0.0.0/0
0.0.0.0/0 indica todas las
direcciones IP.

Haga clic en OK para completar la configuracion de la regla de seguridad.

Comprobacién de la configuracion del firewall

Si un servidor de seguridad est4 habilitado en el ECS, compruebe si el servidor de seguridad
bloquea las operaciones de ping.

Linux

1.

Considere el CentOS 7 como un ejemplo. Ejecute el siguiente comando para comprobar
el estado del firewall:

firewall-cmd --state

Si se muestra running en la salida del comando, se ha habilitado el firewall.

2. Compruebe si hay alguna regla de ICMP que bloquee las operaciones de ping.
iptables -L
Si se muestra la salida del comando mostrada en el Figura 14-4, no hay ninguna regla de
ICMP que bloquee las operaciones de ping.
Figura 14-4 Comprobacion de reglas de firewall
[root@ecs-3cd4e ~]# iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination
ACCEPT icmp -- anywhere anywhere icmp echo-request
Chain FORWARD (policy ACCEPT)
target prot opt source destination
Chain OUTPUT (policy ACCEPT)
target prot opt source destination
ACCEPT icmp -- anywhere anywhere icmp echo-reply
[root@ecs-3cde ~]#
Si las operaciones de ping estan bloqueadas por una regla de ICMP, ejecute los
siguientes comandos para modificar la regla para desbloquear:
iptables -A INPUT -p icmp --icmp-type echo-request -j ACCEPT
iptables -A OUTPUT -p icmp --icmp-type echo-reply -j ACCEPT

Windows

1. Inicie sesion en el ECS de Windows, haga clic en el icono de Windows en la esquina
inferior izquierda del escritorio y elija Control Panel > Windows Firewall.

2. Haga clic en Turn Windows Firewall on or off.

Consultar y establecer el estado del firewall.
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3. Siel servidor de seguridad es de On, vaya a 4.

4. Compruebe los estados de la regla de ICMP en el firewall.

a. En el panel de navegacion de la pagina Windows Firewall, haga clic en Advanced
settings.

b. Habilite las siguientes reglas:
Inbound Rules: File and Printer Sharing (Echo Request - ICMPv4-In)
Outbound Rules: File and Printer Sharing (Echo Request - ICMPv4-Out)
Si IPv6 esta habilitado, habilite las siguientes reglas:
Inbound Rules: File and Printer Sharing (Echo Request - ICMPv6-In)
Outbound Rules: File and Printer Sharing (Echo Request - ICMPv6-Out)

Figura 14-5 Reglas de entrada

B Windows Firewall with Advanced Security — [m] x
File Action \iew Help

= nF = HEE

3 Outbound Rules ame Group Profile  Enabled ¢ nbound Rules
By Connection Security Rules @ Cortana Cortana Al Ves i & Mew Rule.
. Monitoring G DIAL protocol server (HTTP-In} DIAL pratocel server Domain  Ves * P Fiter by Prafite R
% DIAL protacol server (HTTP-In} DIAL protocel server Private  Ves .
Distributed Transaction Coordinator (RPCY Distributed Transaction Coo... Al Ho ¢ || Filter by State 4
Distributed Transaction Coordinatar (RPC-EPMAR) Distributed Transaction Cao...  All Na + || 7 Filter by sroup »
= L Wiew >
@
G Refresh
@iFile and Printer Sharing (Echa Request - ICMPYE-In) File and Printer Sharing Al Ves =
File and Prirter Sharing (LLMNR-UDP-In) File and Printer Sharing Al Na ¢|| = Bwort List..
File and Printer Sharing (NB-Datagram-In) File and Printer Sharing Al Ho ¢ |8 vep
File and Printer Sharing (NB-Mame-In} File and Printer Sharing i Mo :
File and Printer Sharing (NB-Session-In) File and Printer Sharing Al o . WAL ISP e U
File and Printer Sharing (SMB-In} File and Printer Sharing Al Ne ¢ || Disable Rule
File and Printer Sharing (Spasler Service - RPC) File and Printer Sharing Al Ho g cu
File and Printer Sharing (Spocler Service - REC-EPMAF)  File and Printer Sharing i Ho :
File and Printer Sharing over SMBDirect (MYARP-In) File and Printer Sharing ouer.. Al Mo . ||Ba Cowr
iSCSl Service (TCP-In) iSCSI Service Al o ¢ || 3 Delete
Key Management Service (TCP-In) Key Management Service Al Ho b ([ properties
. L || s enmisann warnrs an o @ e .
. .
Figura 14-6 Reglas de salida
W Windows Firewall with Advanced Security — [m] x

File  Action “iew Help
e 2@ = H

Al inbound Fules Hame Group - Profile  Enbled A~ || Outbound Rules B -
B Connection Security Rules || @ Core Networking - Time Exceeded (CMPué-Out) Core Hetworking A Ves A || & HewRule..
B Monitoring @ Cortana Cortana 211 Yes Al T Filter by Profile »
) Connected User Experiences and Telemetry DisgTrack A Ves &1
Distributed Transaction Coardinatar (TCP-Out) Distributed Transaction Cogu,  All Ne o || 7 Filer by state *
) Ernail and sccounts Ernsil and accounts Al Ves 4l || 7 Filter by Group »
Fil _ic File and Printer Sharing Ves View »
@ File and Printer Sharing (Echo Request - CMPw6-Out)  File and Printer Sharing a1 Ves Al D Retresh
File and Printer Sharing (LLMNA-UGP 0w File and Printer Sharing El s A |e
File and Printer Sharing (MB-Datagrar-Out) File and Printer Sharing 21 No Al = ExportList..
File and Printer Sharing (NB-Name-Out) File and Printer Sharing A Mo A | @ Hem
File and Printer Sharing (MB-Session-Out) File and Printer Sharing A1 Mo Al
File and Printer Sharing ¢ShB-Outh File and Printer Sharing & Mo IR | S (S
ISCS Service (TCP-Out) ISCS Service 21 Ne a0 || @ Disable Rute
@ mDNS (UDP-Out) mDNS A Ves Ay ew
Network Discavery (LLMNR-UDP-Out) Hetwark Discovery 21 Ne &l
Metwrork Discovery (MB-Datagram-Out) Network Discovery 2 Mo || Cory
Metwork Discovery (MB-Name-Out) Network Discovery 2l No Al K Delete
Metwark Discovery (Pub WSD-Out) Network Discavery Al No A || praperties
. B [ N Mk P n e 2@ vew .

Comprobar si se han deshabilitado las operaciones de ping en ECS
Windows
Habilite las operaciones de ping mediante la CLL

1. Inicie el cuadro de didlogo Run. Ingrese emd y pulse Enter.
2. Ejecute el siguiente comando para habilitar las operaciones de ping:

netsh firewall set icmpsetting 8

Linux
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Compruebe los parametros del nucleo del ECS.

1. Compruebe el valor net.ipv4.icmp_echo_ignore_all en el archivo /ete/sysctl.conf. El
valor 0 indica que las operaciones de ping estan permitidas, y el valor 1 indica que las
operaciones de ping estan prohibidas.

2. Permitir las operaciones de ping.
—  Ejecute el siguiente comando para permitir temporalmente las operaciones de ping:
#echo 0 >/proc/sys/net/ipv4/icmp_echo_ignore_all
—  Ejecute el siguiente comando para permitir permanentemente las operaciones de
ping:
net.ipv4.icmp_echo_ignore all=0

Comprobacion de reglas de ACL

De forma predeterminada, no se configura ninguna ACL para una VPC. Si una ACL de red
esta asociada a una VPC, compruebe las reglas de ACL.

1. Compruebe si la subred del ECS se ha asociado con una ACL de red.
Si se muestra un nombre de ACL, la ACL de red se ha asociado con el ECS.

Figura 14-7 ACL de red

Subnets (3@
vpc-b945 - Mame -
Name VPC IPv4 CIDR ... IPvE CID... St... AZ... Network ACL Route Table
subnet-b9g1 vpc-b9as 192.168.0.0/24 - . Av..  AZA fw-51ce r_t_:fprf"jg“
2. Haga clic en el nombre de la ACL para ver su estado.
Figura 14-8 ACL de red habilitada
< fw-51ce
Name  fiw-51ce & Status Enabled
02a34690-0n57-4797-8bea-e2e3e81edeTe [T Descriplion -~ &

3. Sila ACL de red esta habilitada, agregue una regla de ICMP para permitir el trafico.

Figura 14-9 Adicion de una regla de ICMP

fw-S1ce

e fusice 2 Stat Enabled

02a34690-0b57-4797-Ebes-e2e3e8 edeTe [ Description  — 2

nbound Rules Outbound Rules Associa

Add Rule Default Rule Lear more about secur

Priority @ Status Type Action Protocol Source Source Port Range Destination

1 Enabled IPva Allow Al 00000 @ Al 00000 @

2 Enabled IPva Allow IcMP 00000 @ Al 00000 @

Enabled = Deny Al 00000 @ A 00000 @
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(11 NOTA

La regla de ACL de red predeterminada deniega todos los paquetes entrantes y salientes. Si una
ACL de red esta deshabilitada, la regla predeterminada sigue siendo efectiva.

Comprobar si la red es funcional

1. Utilice otro ECS en la misma region para comprobar si la red local es funcional.

Utilice otro ECS en la misma region para hacer ping a la EIP afectado. Si la EIP se
puede hacer ping, el VPC es funcional. En tal caso, rectifique la falla de la red local y
vuelva a hacer ping a la EIP afectada.

2. Compruebe si el enlace es accesible.

Una falla de ping es causada por la pérdida de paquetes o el retraso largo, que puede ser
causado por la congestion del enlace, las fallas del nodo del enlace, o la carga pesada en
el ECS.

Para obtener mas informacion, consulte ;Cémo soluciono los problemas de una falla
de ping o pérdida de paquetes mediante una prueba de enlace?

Comprobacion de la configuracion de la ruta de ECS si se utilizan varias NIC

Generalmente, la ruta por defecto de un SO seleccionara preferentemente la NIC primaria. Si
se selecciona una NIC de extension en una ruta y la red funciona mal, este problema suele ser
causado por una configuracion de ruta incorrecta.

® Siecl ECS tiene varias NIC, compruebe si la ruta predeterminada esta disponible.

a. Inicie sesion en ECS y ejecute el siguiente comando para comprobar si la ruta
predeterminada esta disponible:

ip route

Figura 14-10 Ruta predeterminada

b.  Silarutano esta disponible, ejecute el siguiente comando para agregarla:
ip route add default via XXXX dev eth(

(11 NOTA

En el comando anterior, el XXXX especifica una direccion IP de gateway.

® Siel ECS tiene varias NIC y la ECS esté enlazada a una NIC de extension, configure el
enrutamiento de politicas en el ECS para la comunicacion de red con la NIC de
extension.

Para obtener mas informacion, consulte ;Cémo configuro las rutas basadas en las
politicas para un ECS con varias NIC?
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Comprobacion de la resoluciéon del nombre de dominio si el nombre de dominio
no se puede hacer ping
Si puede hacer ping a la EIP pero no al nombre de dominio, la causa posible es que se ha
producido un error en la resolucion del nombre de dominio.
1. Compruebe la resolucion del nombre de dominio.

Si los registros de nombre de dominio estan configurados incorrectamente, es posible
que el nombre de dominio no se resuelva.

Cambie a la consola de gestion de DNS para ver detalles sobre la resolucion del nombre
de dominio.

2. Compruebe la configuracion del servidor de DNS.

Si el sistema muestra que no se ha encontrado ningtn servidor después de hacer ping a
un nombre de dominio, este problema puede deberse a una respuesta lenta del servidor
de DNS. En tal caso, consulte Soluciéon de problemas de acceso lento de un sitio web
fuera de China continental a través de un ECS.

14.1.4 ;Por qué puedo acceder remotamente a un ECS pero no
puedo hacer ping?

Sintomas

Puede acceder de forma remota a un ECS, pero cuando hace ping a la EIP enlazada al ECS, la
operacion de ping falla.

Causas posibles

No se agrega una regla de entrada deseada para el grupo de seguridad y no se habilita [CMP.

Solucion

1. Inicie sesion en la consola de gestion.

2. En Compute, haga clic en Elastic Cloud Server.
En la pagina Elastic Cloud Server, haga clic en el nombre del ECS de destino.
Se mostrara la pagina que proporciona los detalles del ECS.

4. Haga clic en la ficha Security Groups, expanda la informacién del grupo de seguridad y
haga clic en el ID del grupo de seguridad.

En la ficha Inbound Rules de la pagina Security Group, haga clic en Add Rule.
6. Agregue una regla de entrada para el grupo de seguridad y habilite ICMP.

—  Protocol: ICMP

—  Source: IP address 0.0.0.0/0

14.1.5 ;Por qué se bloquea el acceso saliente en el puerto TCP 25?

Sintoma

No puede acceder a una direccion externa en el puerto TCP 25. Por ejemplo, la ejecucion del
comando Telnet smtp.***.com 25 falla.
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Motivo

Por razones de seguridad, el puerto TCP 25 esta deshabilitado en la direccion de salida por
defecto.

No es necesario habilitar el puerto TCP 25, a menos que desee implementar un servicio de
correo electronico en la nube.

Esta seccion solo se aplica a CN-Hong Kong.

Solucion

®  Utilice el puerto 465 compatible con el proveedor de servicios de correo electronico de
terceros.

®  Aplique para habilitar el puerto TCP 25 en la direccion de salida.

Si debe habilitar el puerto TCP 25 en el ECS para comunicaciones externas, envie una
solicitud.

AVISO

Antes de enviar su solicitud, debe aceptar y garantizar que el puerto TCP 25 solo se utiliza
para conectarse a servidores de protocolo simple de transferencia de correo (SMTP) de
terceros y que los correos electronicos se envian mediante servidores SMTP de terceros. Si
utiliza la EIP especificada en el ticket de servicio para enviar directamente los correos
electronicos a través de SMTP, desactivaremos permanentemente el puerto TCP 25 y ya no
podré usarlo ni solicitar que se active.

1. Enla pagina Create Service Ticket, clija Products > Elastic Cloud Server.
2. Haga clic en Open Port 25 en Select Subtype y cree un ticket de servicio.

Para obtener mas informacion sobre como enviar un ticket de servicio, consulte Enviar
un ticket de servicio.

14.1.6 ;Coémo puedo consultar la direccién IP ptablica de salida de
mi ECS?

Escenarios

Después de migrar los servidores a la nube, generalmente usan las EIP para acceder a Internet.

Puede iniciar sesion en la consola de gestion y ver la EIP enlazada al ECS en la lista de ECS.
Para obtener mas informacion, véase la seccion Consulta de detalles sobre un ECS.

Si desea consultar la EIP enlazada al ECS sin iniciar sesion en la consola de gestion, haga lo
siguiente.

Esta seccion utiliza un ECS que ejecuta CentOS 7.5 como ejemplo.

Procedimiento

1. Inicie sesion en el ECS.

2. Ejecute cualquiera de los siguientes comandos para consultar la EIP del ECS:
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—  curlicanhazip.com
—  curl ifconfig.me

—  curl ipinfo.io/ip

—  curl ipecho.net/plain

—  curl www.trackip.net/i

14.2 DNS and NTP Configurations

14.2.1 ;Cémo puedo configurar los servidores de NTP y de DNS
para un ECS?

Para los SO de Linux
Tomemos como ejemplo los servidores de NTP y de DNS que ejecutan SUSE.

Paso1 Configure el servidor de NTP para el ECS.

1. Inicie sesion en el ECS.

2. Ejecute el siguiente comando para cambiar a usuario root:
sudo su -

3. Ejecute el siguiente comando para editar el archivo de configuracion ntp.conf:
vim /etc/ntp.conf

4. Agregue la siguiente instruccion para configurar el servidor de NTP:
server Domain name or IP address of the NTP server
Por ejemplo:
Si la direccion IP del servidor de NTP es 192.168.56.1, agregue la siguiente instruccion:
server 192.168.56.1

5. Ejecute el siguiente comando para iniciar el servicio de NTP al reiniciar el sistema:
service ntp restart

6. Ejecute el siguiente comando para comprobar el estado del servidor de NTP:

service ntp status

(11 NOTA

Si desea deshabilitar NTP, realice los siguientes pasos:
1. Ejecute el comando service ntp stop para detener NTP.

2. Ejecute el comando systemctl disable ntp para deshabilitar la funcién de iniciar
automaticamente NTP al iniciar ECS.

Paso 2 Configure el servidor de DNS para ECS.

1. Inicie sesion en el ECS.
2. Ejecute el siguiente comando para cambiar a usuario root:
sudo su -
3. Ejecute el siguiente comando para editar el archivo de configuracion resolv.conf:

vi /etc/resolv.conf
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Windows

Paso 1
Paso 2

Paso 3

Agregue la siguiente instruccion para configurar el servidor de DNS:
nameserver = [P addresses of the DNS servers
Por ejemplo:

Si las direcciones IP de los servidores de DNS son 8.8.8.8 y 4.4.4.4, agregue las
siguientes instrucciones:

nameserver = 8.8.8.8
nameserver = 4.4.4.4
L1 NOTA

Las direcciones IP de los servidores de DNS deben ser las mismas que las de la subred de VPC.
De lo contrario, la modificacion de DNS no puede tener efecto persistentemente.

Ejecute el siguiente comando para reiniciar la red:

renetwork restart

service network restart

/etc/init.d/network restart

----Fin

Tome un ECS que ejecuta Windows Server 2012 como ejemplo.

Inicie sesion en el ECS como usuario Administrator.

Habilite la conexion de area local.

1.

3.

En la esquina inferior derecha de la barra de tareas, haga clic con el boton derecho en el
icono de conexion de red.

Haga clic en Open Network and Sharing Center.

Figura 14-11 Open Network and Sharing Center

Troubleshoot problems
Open Metwork and Sharing Center
S B 10167200

En el panel de navegacion de la izquierda, haga clic en Change adapter settings.

Configure el servidor de DNS para ECS.

1.
2.

Haga doble clic en las conexiones de red.

Haga clic en Properties en la esquina inferior izquierda.
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Figura 14-12 Conexion de area local

General

Connection
IPv4 Connectivity: Inkernet
IPvé Connectivity: Mo nebwork access
Media Skate: Enabled

00:05:30
100,0 Gbps

Sert — Received

[
-

903,226 19,394,223

i #/Disable Diagnose

3. Seleccione Internet Protocol Version 4 (TCP/IPv4) y haga clic en Properties.
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Figura 14-13 Seleccion de un tipo de protocolo

Networking

Connect using:
‘ &9 Red Hat VitlD Ethemet Adapter

This connection uses the follawang items:

EEIi&nI for Microsoft Networks
/| ! File and Prinker Sharing for Microsoft Netwarks
o3 (oS Packet Scheduler
L] - Microsoft Network Adapter Multiplexor Protocol
W] .a. Link-Layer Topology Discovery Mapper 1/0 Driver
W] i Link-Laper Topology Discovery Respondsr

| i \nbemet Beabaral Version B [TCPAPGE)

(I | it Protocal Version 4 [TCP/IPw4)

Iristall...

Uriristal

Froperties

Diescrption

Transmizsion Control Protocol/| rtemet Protocol, The default

wide area network protocol that provides communication
actoss diverse nterconnected networks,

Seleccione Use the following DNS server addresses y establezca las direcciones IP de

los servidores de DNS.
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Figura 14-14 Configuracion de las direcciones IP de los servidores de DNS

Internet Protocol Version 4 (TCP/IPv4) Properties -

General | Alternate Configuration

You can get IP settings assigned automatically if vour network supparts
this capability, Otherwise, you need ko ask your netwark administrator
fior the appropriate IP settings.

® Cbtain an IP address automatically

1 Use the Fallowing IP address:

) Obtain DNS server address automatically

®) Use the Following DNS server addresses:

Preferred DNS server: ‘ |
Alternate DMS server: ‘ ]

[ |validate settings upon exit

| oK | Cancel |

Paso 4 Configure el servidor de NTP para el ECS.

1.
2.

Inicie el cuadro de didlogo Run. Ingrese regedit y haga clic en OK.
Modificar las entradas del registro.

— En HKEY_LOCAL_MACHINE > SYSTEM > CurrentControlSet > Services >
W32Time > TimeProviders > NtpClient, establezca el valor de Enabled a 1
indicando que se utiliza el cliente de NTP.

— En HKEY_LOCAL_MACHINE > SYSTEM > CurrentControlSet > Services >
W32Time > TimeProviders > NtpServer, establezca el valor de Enabled a 0
indicando que el servidor de NTP est4 detenido.

—  Elijjael archivo HKEY_LOCAL_MACHINE > SYSTEM > CurrentControlSet
> Services > W32Time > Parameters y establezca los datos NtpServer. Por
ejemplo, establezca sus datos en ntp.myhuaweicloud.com. Establezca los datos de
TYPE en NTP.

— EnHKEY_LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \ Services \
W32Time \ TimeProviders \ NtpClient, establezca el valor de
SpecialPolllnterval a 60 y el de Base a Decimal que indica que el ciclo de
sincronizacién de reloj es 60s.

Edicion 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 283



Elastic Cloud Server
Preguntas frecuentes 14 Network Configurations

— Enel caso de HKEY_LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \
Services \ W32Time \ config, establezca los valores de MaxPosPhaseCorrection
y MaxNegPhaseCorrection en ffffffff y los de Base en Hexadecimal.

3. Abra el cuadro de didlogo Run, escriba services.msc y haga clic en OK. Se muestra la
ventana Services.

4. Veael servicio llamado Windows Time y configure el Start Type en Automatic para
sincronizar la hora desde el servidor de NTP.

5. Abra el cuadro de didlogo Run y ejecute los siguientes comandos en secuencia para
reiniciar el servicio Windows Time:

net stop w32time
net start w32time

6. Cambie manualmente la hora en el cliente para que sea diferente de la del servidor de
NTP. Un minuto mas tarde, compruebe si el tiempo en el cliente es el mismo que en el
servidor de NTP. En caso afirmativo, el tiempo esta sincronizado.

—Fin

14.2.2 ;Huawei Cloud proporciona el servidor de NTP y como
puedo configurarlo?

Si. Huawei Cloud proporciona el servidor de NTP, y solo puede usarlo en los ECS que haya
comprado en la consola de gestion de Huawei Cloud.

Puede utilizar el servidor de NTP proporcionado por Huawei u otros servidores de NTP. Los
procedimientos de configuracion son los mismos. Esta seccion describe como configurar el
servidor de NTP proporcionado por Huawei en un ECS.

(11 NOTA

Los ECS creados con las imagenes publicas x86 usan chronyd para la sincronizacion de tiempo de forma
predeterminada. No es necesario configurar el servidor de NTP.

Fondo

Si utiliza el servidor de NTP proporcionado por Huawei Cloud, también debe utilizar el
servidor de DNS. Tabla 14-5 enumera los servidores de NTP proporcionados por Huawei
Cloud en diferentes regiones.

Para obtener mas informacion sobre como obtener la direccion del servidor DNS, consulte
. Cuales son las direcciones de servidor de DNS privado proporcionadas por Huawei
Cloud?

Tabla 14-5 Servidores de NTP

Region Direccion IP del servidor de NTP
CN North ntp.myhuaweicloud.com
CN East ntp.myhuaweicloud.com
CN South ntp.myhuaweicloud.com
CN-Hong Kong ntp.myhuaweicloud.com
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Region Direccion IP del servidor de NTP
AP-Bangkok ntp.myhuaweicloud.com
AP-Singapore ntp.myhuaweicloud.com
AF-Johannesburg ntp.myhuaweicloud.com
LA-Santiago ntp.myhuaweicloud.com
LA-Sao Paulol ntp.myhuaweicloud.com
LA-Mexico Cityl ntp.myhuaweicloud.com

Linux

La siguiente seccion utiliza CentOS 7.3 como ejemplo.

Paso1l Compruebe si la direccion IP del servidor de DNS es correcta en el ECS.

1.
2.

Inicie sesion en ECS de Linux.
Ejecute el comando siguiente para abrir el archivo resolv.conf:
vi /etc/resolv.conf

Compruebe si el valor nameserver del archivo es el mismo que la direccion IP del
servidor de DNS proporcionado por Tabla 14-5.

—  En caso afirmativo, vaya a Paso 3.

—  Sino, ve a Paso 2.

Paso 2 (Opcional) Configure el servidor de DNS para el ECS.

1.
2.

Inicie sesion en ECS de Linux.

Ejecute el siguiente comando para editar el archivo de configuracion resolv.conf:
vi /etc/resolv.conf

Agregue la siguiente instruccion para configurar el servidor de DNS:
nameserver [P address of the DNS server

Por ejemplo:

Considere la region CN North como ejemplo. Agregue la siguiente instruccion:
nameserver 100.125.1.250

Paso 3 Configure el servidor de NTP para el ECS.

Inicie sesion en ECS de Linux.

Ejecute los comandos siguientes para detener el proceso chronyd:

systemctl stop chronyd

systemctl disable chronyd

Ejecute el siguiente comando para editar el archivo de configuracion ntp.conf:
vim /etc/ntp.conf

Add the following statement to configure the NTP server:

server Domain name of the NTP server
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Por ejemplo:
server ntp.myhuaweicloud.com
5. Ejecute el siguiente comando para iniciar el servicio de NTP al reiniciar el sistema:
Para Euler y CentOS:
systemctl restart ntpd
Para SUSE:

service ntpd restart
L] NOTA

Ejecute el comando requerido basado en el SO que se ejecuta en el ECS.

Si aparece el mensaje "Failed to restart ntpd.service: Unit not found." (Error al reiniciar
ntpd.service: La unidad no encontrada), ejecute el comando yum -y install ntp.

6. Ejecute el siguiente comando para comprobar si la hora en el servidor NTP se ha
sincronizado con la del servidor de NTP de capa superior:

ntpq -p

Si se muestra "*", la hora se ha sincronizado.

(1 NOTA

Se tarda varios minutos para realizar la sincronizacion de tiempo NTP por primera vez.
7. Establezca el inicio automatico del servicio de NTP.
Para Euler y CentOS:
chkconfig ntpd on
Para SUSE:
chkconfig ntpd on

—Fin

Windows
Tome un ECS que ejecuta Windows Server 2012 como ejemplo.
Paso 1 Inicie sesion en el ECS como usuario Administrator.

Paso 2 Habilite la conexion de area local.

1. En la esquina inferior derecha de la barra de tareas, haga clic con el boton derecho en el
icono de conexion de red.

2. Haga clic en Open Network and Sharing Center.

Figura 14-15 Open Network and Sharing Center

Troubleshoot problems
Open Metwork and Sharing Center
“ e B 10167200

3. En el panel de navegacion de la izquierda, haga clic en Change adapter settings.
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Paso 3 Configure el servidor de DNS para ECS.

1. Haga doble clic en las conexiones de red.

2. Haga clic en Properties en la esquina inferior izquierda.

Figura 14-16 Conexion de area local

General

Conneckion
IPv4 Connectivity: Inkernet
IPv& Connectivity: Mo network access
Media State: Enabled
Durakion: 00:05:30
Speed; 100,0 Gbps

Received

19,394,223

3. Seleccione Internet Protocol Version 4 (TCP/IPv4) y haga clic en Properties.
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4.

Figura 14-17 Seleccion de un tipo de protocolo

Networking

Connect using:
‘ &9 Red Hat VitlD Ethemet Adapter

This connection uses the follawang items:

EEIi&nI for Microsoft Networks
/| ! File and Prinker Sharing for Microsoft Netwarks
o3 (oS Packet Scheduler
L] - Microsoft Network Adapter Multiplexor Protocol
W] .a. Link-Layer Topology Discovery Mapper 1/0 Driver
W] i Link-Laper Topology Discovery Respondsr

| i \nbemet Beabaral Version B [TCPAPGE)

(I | it Protocal Version 4 [TCP/IPw4)

Iristall...

Uriristal

Froperties

Diescrption

Transmizsion Control Protocol/| rtemet Protocol, The default

wide area network protocol that provides communication
actoss diverse nterconnected networks,

Seleccione Use the following DNS server addresses y establezca las direcciones IP de

los servidores de DNS.

Edicion 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 288



Elastic Cloud Server
Preguntas frecuentes

14 Network Configurations

Figura 14-18 Configuracion de las direcciones IP de los servidores de DNS

Internet Protocol Version 4 (TCP/IPv4) Properties -

General | Alternate Configuration

You can get IP settings assigned automatically if vour network supparts
this capability, Otherwise, you need ko ask your netwark administrator
fior the appropriate IP settings.

® Cbtain an IP address automatically

1 Use the Fallowing IP address:

) Obtain DNS server address automatically

®) Use the Following DNS server addresses:

Preferred DNS server: ‘ |
Alternate DMS server: ‘ ]

[ |validate settings upon exit

| oK | Cancel |

Paso 4 Configure el servidor de NTP para el ECS.

1.
2.

Inicie el cuadro de didlogo Run. Ingrese regedit y haga clic en OK.
Modificar las entradas del registro.

— En HKEY_LOCAL_MACHINE > SYSTEM > CurrentControlSet > Services >
W32Time > TimeProviders > NtpClient, establezca el valor de Enabled a 1
indicando que se utiliza el cliente de NTP.

— En HKEY_LOCAL_MACHINE > SYSTEM > CurrentControlSet > Services >
W32Time > TimeProviders > NtpServer, establezca el valor de Enabled a 0
indicando que el servidor de NTP est4 detenido.

—  Elijjael archivo HKEY_LOCAL_MACHINE > SYSTEM > CurrentControlSet
> Services > W32Time > Parameters y establezca los datos NtpServer. Por
ejemplo, establezca sus datos en ntp.myhuaweicloud.com. Establezca los datos de
TYPE en NTP.

— EnHKEY_LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \ Services \
W32Time \ TimeProviders \ NtpClient, establezca el valor de
SpecialPolllnterval a 60 y el de Base a Decimal que indica que el ciclo de
sincronizacién de reloj es 60s.
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— Enel caso de HKEY_LOCAL_MACHINE \ SYSTEM \ CurrentControlSet \
Services \ W32Time \ config, establezca los valores de MaxPosPhaseCorrection
y MaxNegPhaseCorrection en ffffffff y los de Base en Hexadecimal.

3. Abra el cuadro de didlogo Run, escriba services.msc y haga clic en OK. Se muestra la
ventana Services.

4. Veael servicio llamado Windows Time y configure el Start Type en Automatic para
sincronizar la hora desde el servidor de NTP.

5. Abra el cuadro de dialogo Run y ejecute los siguientes comandos en secuencia para
reiniciar el servicio Windows Time:

net stop w32time
net start w32time

6. Cambie manualmente la hora en el cliente para que sea diferente de la del servidor de
NTP. Un minuto mas tarde, compruebe si el tiempo en el cliente es el mismo que en el
servidor de NTP. En caso afirmativo, el tiempo esta sincronizado.

—Fin

Acciones de seguimiento

Después de reiniciar el ECS, se restablece la configuracion de DNS y su direccion IP se
cambia a la direccion IP del servidor de DNS en la subred de VPC. Por lo tanto, antes de
reiniciar el ECS, compruebe si la configuracion de DNS en la subred de VPC es la misma que
la configuracion de DNS de destino. Si son diferentes, modifique la configuracion de DNS en
la subred de VPC. Para obtener mas informacion, consulte la Modificacion de una subred.

14.2.3 Configuracion de DNS

Escenarios

Un servidor DNS se utiliza para resolver nombres de dominio de sistemas de archivos. Para
obtener mas informacion sobre las direcciones IP del servidor DNS, consulte ;Qué son los
servidores DNS privados y cudles son sus direcciones?.

De forma predeterminada, la direccion IP del servidor DNS utilizado para resolver nombres
de dominio de sistemas de archivos se configura automaticamente en los ECS al crear los
ECS. No se necesita ninguna configuracion manual, excepto cuando la resolucion falla debido
a un cambio en la direccion IP del servidor DNS.

Windows Server 2012 se utiliza como ejemplo en los procedimientos de operacion de
Windows.

Procedimiento (Linux)

Paso1

Paso 2

Inicie sesion en el ECS como usuario root.

Ejecute el comando vi /ete/resolv.conf para editar el archivo /etc/resolv.conf. Agregue la
direccion IP del servidor DNS encima de la informacion del servidor de nombres existente.
Consulte Figura 14-19.
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Paso 3
Paso 4

Paso 5

Paso 6

Figura 14-19 Configuracion de DNS

El formato es el siguiente:
nameserver 100.125.1.250

Presione Esc, ingrese :wq y presione Enter para guardar los cambios y salir del editor de vi.
Ejecute el siguiente comando para comprobar si la direccion IP se ha agregado correctamente:
cat /etc/resolv.conf

Ejecute el siguiente comando para comprobar si se puede resolver una direccion IP desde el
nombre de dominio del sistema de archivos:

nslookup File system domain name

(11 NOTA

Obtenga el nombre de dominio del sistema de archivos desde el punto de montaje del sistema de
archivos.

(Opcional) En un entorno de red del servidor DHCP, edite el archivo /etc/resolv.conf para
evitar que el archivo se modifique automaticamente al iniciar un ECS y evitar que se
restablezca la direccion IP del servidor DNS afadida en Paso 2.

1. Ejecute el siguiente comando para bloquear el archivo:

chattr +i /etc/resolv.conf
L NOTA

Ejecute el comando chattr -i /etc/resolv.conf para desbloquear el archivo si es necesario.
2. Ejecute el siguiente comando para comprobar si la edicion se realiza correctamente:
Isattr /etc/resolv.conf

Si se muestra la informacion mostrada en Figura 14-20, el archivo se bloquea.

Figura 14-20 Un archivo bloqueado

Procedimiento (Windows)

Paso 1
Paso 2
Paso 3

Vaya a la consola de ECS e inicie sesion en ECS que ejecute Windows Server 2012.
Haga clic en This PC en la esquina inferior izquierda.

En la pagina que se muestra, haga clic con el boton derecho en Network y clija Properties en
la lista desplegable. Se muestra la pagina Network and Sharing Center, como se muestra en
Figura 14-21. Haga clic en Local Area Connection.
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Figura 14-21 Pagina para la red y el centro de intercambio

F,

MNetwork and Sharing Center

_I:l-

7 [55 < All Control Panel ftems » Netwark and Sharing Center v & | [ search Control Panel

2|

View your basic network information and set up connections
Control Panel Home

View your active netwarks
Change adapter settings
Access type: Internet

Change advanced sharing Metwork 8
ICDHnE(tans: [ Local Area Connection I

settings Public network

Change your networking settings
<lgd Set up a new connection or network
=

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

[ Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

Paso 4 En el area Activity, seleccione Properties. Consulte Figura 14-22.

Figura 14-22 Conexion de area local

Paso 5 En el cuadro de didlogo Local Area Connection Properties que se muestra, seleccione

Activity
Sent L‘«:! Received
e
Bytes: 97,881 10,220
- || -
" Properties I ¥ Disable Diagnose
Close

Internet Protocol Version 4 (TCP/IPv4) y haga clic en Properties. Consulte Figura 14-23.
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Figura 14-23 Propiedades de conexion de area local

Netwarking

Connect using:
B b ot e [t

This connection uses the following items:

% Client for Microsoft Networks

gFiIe and Prirter Sharing for Microsoft Networks
131205 Packet Scheduler

[ i Microsoft Networe Adapter Multiplexor Protocol
wta Link-Layer Topology Discovery Mapper /O Driver
wi. Link-Layer Topology Discovery Responder

- |ntemet Protocol Version 6 (TCP/1PvE

Intemet Protocol Version 4 (TCP/Pvd) I

ntal. | | Unnstal ||| Propetties
Description
Transmission Control Protocol/Intemet Protocol. The defautt

wide area network protocol that provides communication
across diverse interconnected networks.

Paso 6 En el cuadro de didlogo que se muestra, seleccione Use the following DNS server addresses:
y configure DNS, como se muestra en Figura 14-24. La direccion IP del servidor DNS es
100.125.1.250. Después de completar la configuracion, haga clic en OK.

Figura 14-24 Configuracion de DNS en Windows

() Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DMS server: |_ .l .0 5 | J

Alternate DMS server: | [~ I 1 .:; |

[ |validate settings upon exit

----Fin
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14.3 NICs

14.3.1 ;Qué debo hacer si se produce un aleteo de NIC después de
que se modifiquen las especificaciones de mi ECS?

Sintomas

Toma un ECS de Linux como ejemplo. Después de que el usuario modifico las
especificaciones de ECS y ejecut6 el comando ifconfig, el usuario encontrd que las NIC eth0
y eth1 originales se cambiaron a NIC eth2 y eth3, lo que indica que se produjo una
inestabilidad de NIC.

Causa raiz

La retencion de NIC esta habilitada en la imagen basada en la que se crea el ECS.

Solucion a Windows

Para un ECS de Windows, elimine los directorios de los siguientes registros y reinicie el ECS
para resolver este problema:

HKEY LOCAL_MACHINE\SOFTWAREWMicrosoft\Windows NT\CurrentVersion
\NetworkList\Profiles

HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion
\NetworkList\Signatures\Unmanaged

----- LicensingDiag A

----- MCI Extensions

..... MCI32

----- MiniDurmphuxiliaryDlls

. MsiCorruptedFileRecovery
Multimedia

_ MetworkCards

v .| | NetworkList

: DefaultMediaCost

MewMNetworks

Mla

- Permissions /
v - | Profiles

| ----- {BF2A5230-B502-46EF-AET2-0024BCCO71845) |

w - | Signatures

Managed
. | Unmanaged

g 010103000F0000F080000000F0000F02DDCD3550DAC21Y
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Solucion a Linux

Para un ECS de Linux, realice las siguientes operaciones y reinicie el ECS para resolver este
problema:
1.  Ejecute el siguiente comando para ver los archivos en el directorio de reglas de red:

Is -1 /etc/udev/rules.d

2. Ejecute los siguientes comandos para eliminar los archivos con persistent y net
incluidos en los nombres de archivo del directorio de reglas de red:

rm -fr /etc/udev/rules.d/*net*persistent*.rules
rm -fr /etc/udev/rules.d/*persistent*net*.rules

3. Ejecute el siguiente comando para comprobar si el archivo de imagen initrd con un
nombre que comienza por initrd y termina por default contiene las reglas de red
persistent y net (cambie los datos en cursiva en el siguiente comando a la version del
SO real):

Isinitrd /boot/initrd-2.6.32.12-0.7-default |grep persistent|grep net
—  En caso afirmativo, vaya a los pasos 4 y 5.
—  En caso negativo, no se requiere ninguna otra accion.

4. Ejecute el siguiente comando para hacer una copia de respaldo del archivo de imagen
initrd (cambie los datos en cursiva en el siguiente comando a la version SO real):

cp /boot/initrd-2.6.32.12-0.7-default /boot/initrd-2.6.32.12-0.7-default_bak
5. Ejecute el siguiente comando para regenerar el archivo de imagen initrd:

mKkinitrd

Realice las siguientes operaciones cuando un SO, como Ubuntu, usa la imagen initramfs:

1. Ejecute el siguiente comando para comprobar si el archivo de imagen initramfs con un
nombre que comience por initrd y que termine por generic contiene las reglas de red
persistent y net:

Isinitramfs /boot/initrd.img-3.19.0-25-generic|grep persistent|grep net
—  En caso afirmativo, vaya a los pasos 2 y 3.
—  En caso negativo, no se requiere ninguna otra accion.
2. Ejecute el siguiente comando para hacer una copia de respaldo del archivo de imagen
initrd:
cp /boot/initrd.img-3.19.0-25-generic /boot/initrd.img-3.19.0-25-generic_bak
3. Ejecute el siguiente comando para regenerar el archivo de imagen initramfs:

update-initramfs -u

14.3.2 Will NICs Added to an ECS Start Automatically?

Based on test results, if the ECS runs CentOS 7.0, NICs added to the ECS cannot start
automatically. You must start the NICs manually.
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14.3.3 ;Como cambio el bloque CIDR de una subred de ECS?

Escenarios

Desea cambiar el bloque CIDR de una subred de ECS. Después de crear una subred, no puede
cambiar directamente su bloque CIDR.

Para cambiar un bloque CIDR, necesita cambiar la subred.

Prerrequisitos

E1 ECS ha sido detenido.

Procedimiento

1. Inicie sesion en la consola de gestion.
2. En Compute, haga clic en Elastic Cloud Server.

En el cuadro de busqueda situado encima de la lista de ECS, introduzca el nombre de

ECS, la direccion IP o el ID y haga clic en a buscar.
4. Haga clic en el nombre del ECS cuya subred debe modificarse.
Se mostrara la pagina que proporciona los detalles del ECS.

5. Haga clic en la ficha NICs. Busque la fila que contiene la NIC principal y haga clic en
Modify Private IP.

Aparece el cuadro de didlogo Modify Private IP.

6. Cambie la subred y la direccion IP privada de la NIC principal segun sea necesario.

(11 NOTA

® Solo puede cambiar a una subred dentro de la misma VPC.

® Si no especifica la direccion IP privada de destino, el sistema asignara automaticamente una a
la NIC principal.

Por ejemplo, la subred original es la subnet-demo (192.168.0.0/24) y la nueva subred es
la subnet-fe21 (192.168.6.0/25). Por lo tanto, se cambia el bloque CIDR de la subred
ECS cambiando la subred de ECS.
14.3.4 ;C6mo puedo comprobar si la comunicacion de red es
normal entre dos ECS equipados con un controlador de la NIC de
InfiniBand?

Para los ECS H2 de alto rendimiento equipados con un controlador de la NIC de InfiniBand
(ECS InfiniBand para abreviar), realice las siguientes operaciones para comprobar si la
instalacion del controlador es correcta y si la comunicacion de red entre los ECS es normal.

(11 NOTA

Durante la comprobacion, si su ECS no tiene ninguna herramienta de comando instalada, como ibstat,
obtenga la herramienta del paquete de instalacion para el controlador de la NIC de InfiniBand e instale la
herramienta.

Paso1 Compruebe silas NIC de los ECS InfiniBand son funcionales.
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1. Inicie sesion en un ECS.
2. Ejecute el siguiente comando para comprobar si la NIC es funcional:
ibstat
—  Sies funcional, vaya a Paso 2.
—  Sino funciona, péngase en contacto con el servicio de atencion al cliente para

obtener soporte técnico.

Paso 2 Compruebe si la comunicacion de red entre dos ECS de InfiniBand es normal.

1. Inicie sesion en un ECS de InfiniBand y ejecute el siguiente comando:
ib_write_bw -x 0 --pkey_index 0
2. Log in to the other InfiniBand ECS and run the following command:
ib_write bw -x 0 --pkey_index 0ip_addr
En este comando, ip_addr es la direccion IP de la NIC del primer ECS de InfiniBand.

3. Compruebe si la pantalla del terminal es correcta.

Figura 14-25 Comunicacién normal de la red

—  Silapantalla del terminal se muestra en Figura 14-25, la comunicacion de red entre
los dos ECS de InfiniBand es normal.

—  Silared InfiniBand es inaccesible, pongase en contacto con el servicio de atencion
al cliente para obtener soporte técnico.

—Fin

14.3.5 How Can I Manually Configure an IP Address for an
InfiniBand NIC?

IP over InfiniBand (IPoIB) allows IP data transmission over InfiniBand. For SUSE high-
performance H2 and HL1 ECSs, if IPoIB is required, you must manually configure an IP
address for the InfiniBand NIC after installing the InfiniBand NIC driver.

Prerequisites

The InfiniBand NIC driver has been installed on the high-performance H2 or HL1 ECSs.
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Background

To prevent IP address conflict of the InfiniBand NICs configured for the ECSs of a tenant,
determine the IP address to be configured for an InfiniBand NIC according to the IP addresses
available in the VPC. The method is as follows:

For example, if the first two eight-bits of the IP address (specified by IPADDR) to be
configured for the InfiniBand NIC are consistently 169.254, the latter two eight-bits must be
the same as those of the eth0 IP address, and the subnet mask must be the same as that of the
eth0 NIC.

An example is provided as follows:

If the IP address of the eth0 NIC is 192.168.0.100/24, the IP address to be configured for the
InfiniBand NIC is 169.254.0.100/24.

Procedure
Log in to the ECS.

2. Run the following command to switch to user root:
sudo su -
3. Run the following command to edit the /etc/sysconfig/network/ifcfg-ib0 file:
vi /etc/sysconfig/network/ifcfg-ib0
4.  Enter the following information:
DEVICE=ib0
BOOTPROTO=static
IPADDR=IP address to be configured for the InfiniBand NIC
NETMASK=Subnet mask
STARTMODE=auto

(11 NOTA

For instructions about how to obtain the IP address and subnet mask for an InfiniBand NIC, see
Background.

5. Run the following command to restart the network for the configuration to take effect:

service network restart

14.3.6 ;Por qué no funciona la NIC?

Sintomas

La NIC equipada en un ECS D1 o HI no funciona.

Causas posibles

El controlador de la NIC no se ha instalado correctamente.

Solucion

Los ECS D1 y H1 utilizan las NIC de paso a través para mejorar el rendimiento de la red.
Debe instalar el controlador de la NIC de paso a través en los ECS o la imagen que se utiliza
para crear los ECS.
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(11 NOTA

Si monta el controlador de CD/DVD-ROM a través de una VPN, asegurese de que el ancho de banda de
la VPN es mayor que 8 Mbit/s.

Para instalar el controlador de NICE passthrough, haga lo siguiente:

Paso1 Obtenga el controlador de NIC de paso a través.

Las versiones del controlador de la NIC de paso a través varian segun el SO. Para obtener mas
informacidn, véase Tabla 14-6.

Tabla 14-6 Versiones de controlador de NIC y de SO

Version del SO Como obtenerlo
controlador de

NIC

ixgbevf2.16.4 CentOS 7.2 64bit https://sourceforge.net/

projects/e1000/files/ixgbevf
%?20stable/2.16.4/

Paso 2 Inicie sesion en el ECS.

Paso 3 Instale el controlador de la NIC de paso a través en el ECS. En este procedimiento, se usa
CentOS 7.2 64bit como ejemplo.

1. Configure la NIC de paso a través.

No todos los SO de ECS identifican las NIC de paso a través utilizando la regla de
nomenclatura de la NIC estandar de ethx, donde x es un ntimero. Si este es el caso, debe
configurar el ECS para que pueda identificar la NIC de paso a través. Siga el siguiente
procedimiento:

a

Ejecute el siguiente comando para ver todas las NIC en el ECS e identificar la NIC
de paso a través:

ifconfig -a

Ejecute el siguiente comando para cambiar al directorio donde se almacenan los
archivos de configuracion:

cd /etc/sysconfig/network-scripts/

Ejecute el siguiente comando para crear un archivo de configuracion para la NIC de
paso a través:

cp ifcfg-eth0 ifcfg-NIC name

En el comando anterior, NIC name especifica el nombre de la NIC de paso a través.
Utilice el editor vi para editar este archivo de configuracion:

vi ifefg-NIC name

Establezca el parametro DEVICE en el archivo de configuracion en el nombre de la

NIC de paso a través. La siguiente es una configuracion de ejemplo:
DEVICE="NIC name"

BOOTPROTO="dhcp"

ONBOOT="yes"

STARTMODE="onboot"

Ejecute el siguiente comando para reiniciar el servicio de red y permitir que la
configuracion surta efecto:
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service network restart

Cargue el controlador de NIC de paso a través obtenido a un directorio en el ECS, por
ejemplo /home.

Cambie a usuario root en la CLI de ECS y abra el directorio de destino.

En este ejemplo, el controlador de la NIC de paso a través se almacena en el directorio /
home. Ejecute el comando cd /home para cambiar al directorio de destino.

Ejecute el siguiente comando para descomprimir el paquete de software. (En este
procedimiento, ixgbevf version 2.16.4 se utiliza como ejemplo.)

tar -zxvf ixgbevf-2.16.4.tar.gz

Ejecute el siguiente comando para cambiar al directorio sre generado:

cd ixgbevf-2.16.4/src

Ejecute los siguientes comandos para instalar el controlador:

make

make install

Ejecute el siguiente comando para reiniciar el ECS para que la unidad surta efecto:
reboot

Cambie a root de usuario en la CLI de ECS y abra el directorio src ejecutando, por
ejemplo, el comando cd /home/ixgbevf-2.16.4/src. A continuacion, ejecute los siguientes
comandos para comprobar si el controlador se ha instalado:

rmmod ixghevf

insmod ./ixgbevf.ko

ethtool -i NIC name

En el comando anterior N/IC name especifica el nombre de la NIC de paso a través, por
ejemplo, ensS5.

(11 NOTA

— Después de ejecutar el comando rmmod ixgbevf, el sistema puede mostrar un mensaje de
error. Este mensaje no afecta a la instalacion del controlador NIC de paso a través y se puede
ignorar.

— NIC name especifica el nombre de la NIC de paso a través, por ejemplo, ensS5.
Compruebe el estado del controlador en funcién de la informacion mostrada.

En este ejemplo, el controlador se instala si driver es ixgbevf y version es 2.16.4.

—Fin

14.3.7 How Can I Handle the Issue that a Windows 7 ECS
Equipped with an Intel 82599 NIC Reports an Error in SR-IOV

Scenarios?

Symptom

When the 20.4.1 driver package downloaded at Intel website https://
downloadcenter.intel.com/search?keyword=Intel++Ethernet+Connections+CD was
installed in a Windows 7 64bit ECS with SR-IOV passthrough enabled, the system displayed
the message "No Intel adapter found".
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Cause Analysis

The OS identifies an Intel 82599 passthrough NIC without a driver installed as an Ethernet
controller. When the 20.4.1 driver package was installed, the OS did not identify the Intel
NIC, leading to the error.

Solution

Run Autorun.exe in the folder where the 20.4.1 driver package is stored. Install a driver on
the NIC before installing the driver package so that the NIC can be identified as an Intel
82599 virtual function (VF) device by the OS. Use either of the following methods to install
the driver:

® Method 1: Update the version.

Download the 18.6 driver package at the Intel website.
Run Autorun.exe.

Run Autorun.exe in the folder where the 20.4.1 driver package is stored to update
the driver.

® Method 2: Use the device manager.

a.

14.4 Routing

Start the Windows resource manager. Right-click Computer and choose Manage
from the shortcut menu. In the Device Manager window, locate the NIC. When the
NIC has no driver installed, the NIC locates in Other devices and is named
Ethernet Controller.

Right-click Ethernet Controller and choose Update Driver Software.
Click Browse, select the path where the driver package is stored, and click Next.
Locate the NIC in Network Adapter of Device Manager.

Run Autorun.exe to install the 20.4.1 driver package.

14.4.1 How Can I Add a Static Route to a CentOS 6.5 OS?

Scenarios

After the system restarts, non-static routes are lost, affecting network availability. To prevent
this issue from occurring, you must add static routes to the system.

Procedure

The following section uses a CentOS 6.5 OS as an example.

1. Login to the ECS.

2. Create or modify the static route configuration file.

If the static-routes configuration file is not in the /etc/sysconfig/ directory, create this
file. If such a file is available, run the following command to add a static route into this

file:

any net /92.168.2.0 netmask 255.255.255.0 gw 192.168.1.34
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After the configuration, save and exit the file. The following figure shows the modified
file content.

[rootPlsw-cent H5-HBA1 I# cat static-routes

any net 192.168.2.8 netmas 90 .£55.255.8 gw 192,
3. Run the following command to restart the network service to make the static route take
effect:
service network restart
[root@lsw-centos65-B8B1 sysconfigl# service network restart

[Shutting down interface ethB:
[Bhutting down loopback interface:

Determining IP information for ethd... done.

4. Run the following command to view routes:

route -n

[rootPlsw-centosb5-BBB1 sysconfigl# route -n

[Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use
.254.169.254 192.168.1. £55.255.255.255 UGH a

.168.2.8 192.168.1. 255.255.255.8 uG 2]
.168.1.8 a.0.8.8 255.255.255.8 u 2]
.254.8.8 a.0.8.8 255.255.8.8 u 1882
.0.8 192.168.1. A.0.0.8 UG A

14.4.2 ;Por qué mi ECS de Linux no puede obtener metadatos?

Sintomas

Causa raiz

El grupo de seguridad del ECS de Linux se ha configurado en funcion de los requisitos
previos en Obtencion de metadatos en la direccion de salida, pero el ECS atn no puede
obtener los metadatos a través de la ruta con el destino de 169.254.169.254.

Ejecute el siguiente comando en el ECS de Linux configurado con una direccion IP estatica:
# ip route| grep 169.254

La ruta con destino de 169.254.169.254 no existe, pero existe la ruta con destino de
169.254.0.0/16.

Figura 14-26 Informacién de la ruta

. I i|| route | grep 169 . 254
169 .71 . H.8-16 dev =thH cope link

Después de reiniciar la red, la ruta original con el destino de 169.254.169.254 se cambia a la
ruta con el destino de 169.254.0.0/16 sin un salto siguiente. Como resultado, el ECS de Linux
no puede obtener metadatos.
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Solucion

Agregue la ruta con el destino de 169.254.169.254, y especifique el salto siguiente
(gateway) y el dispositivo de salida (la NIC principal del ECS de Linux). A continuacién
se presenta un ejemplo:

# ip route add 169.254.169.254 via 192.168.1.1 dev eth(

192.168.1.1 es la direccion de gateway de la subred que reside la NIC primaria, y ethO es
la NIC primaria.

. Como puedo ver la NIC principal?

. Como puedo ver la direccion del gateway?

Ejecute el siguiente comando para verificar que se pueden obtener los metadatos:
# curl http://169.254.169.254

Figura 14-27 Obtencion de metadatos

ip route add 169.254.169.254 via 192.168.1.1 dev eth®
curl http://169.254.169.254

1.0
2007-01-19
2007-683-01
2007-08-29
2007-10-10
2007-12-15
2008-02-01
2008-09-01
2009-04-04
latest

Ejecute el siguiente comando para crear o modificar el archivo /etc/sysconfig/network-
scripts/route-eth( para evitar que se cambie la ruta estatica después del reinicio de la
red:

# vi /etc/sysconfig/network-scripts/route-eth(
Agregue el siguiente contenido al archivo:

En este ejemplo, la NIC principal es ethO y la direccion de gateway es 192.168.1.1.
Reemplacelos en funcion de los requisitos del sitio.

#169.254.169.254 via 192.168.1.1

(Coémo puedo ver la NIC principal?

1.

Inicie sesion en la consola de gestion.

Click 0 in the upper left corner and select your region and project.
En Compute, haga clic en Elastic Cloud Server.

Haga clic en el nombre del ECS de destino.

Se mostrara la pagina que proporciona los detalles del ECS.

Haga clic en la ficha Summary para ver detalles sobre la NIC principal.
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Figura 14-28 Detalles de la NIC principal

<
Disks NICs Security Groups EIPs Monitoring Tags

ECS Information

&), Stopped Monitoring Monitoring
Beijing4 v Disks
23 System Disk

General computing-plus | c6.large.2 | 2 vCPUs | 4 GB High 1/O | 40 GB

¥ NICs

vpeoxh-safe-Txcast

Primary NIC

subnet-10 192.168.10.196

Billing Information

Pay-per-use

Security Groups
Jan 28, 2021 11:34:20 GMT+08:00

Jan 28, 2021 11:34:51 GMT+08:00

Management Information
default

ECS Group -- Create ECS Group

-~ & (P Create Agenc Cloud Backup and Recovery

(Como puedo ver la direccién del gateway?
1. Inicie sesion en la consola de gestion.
2. Click 0 in the upper left corner and select your region and project.
En Compute, haga clic en Elastic Cloud Server.
4. Haga clic en el nombre del ECS de destino.

Se mostrara la pagina que proporciona los detalles del ECS.

5. Haga clic en el nombre de la VPC para ir a la pagina de lista de VPC.

Figura 14-29 Nombre de la VPC

{

Summary Disks MICs Security Groups ElPs Monitoring a

[t=]
]

ECS Information

Beijing4
AT A73

General computing-plus | c6.large.2 | 2 vCPUs | 4 GB

6. Busque la fila que contiene la VPC de destino y haga clic en el nimero de la columna
Subnets para ir a la pagina de lista de subred.
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Figura 14-30 Numero en la columna Subnets

Virtual Private Cloud @

© We would much appreciate if you could complete our questionnaire on Virtual Private Cloud. Your feedback will help us provide a better user experience.

All projects v D ¥ | baSefc51-0748-4
Name IPv4 CIDR Block Status Subnets Route Tables Servers  Enterprise Project
vpe-0 CIDR b Available D 1 49 default

7. Haga clic en el nombre de la subred de destino para ir a la pagina de detalles de la subred
y ver la direccion de gateway.

Figura 14-31 Direccion del gateway
subnet-10

Summary IP Addresses Tags

Subnet Information

subnet-10 & o
AZl )
Available

P -2

246

Gateway and DNS Information

Enabled Gateway 192.168.10.1

@ DHCP Lease Tin widays &€ @D

%

14.5 Website or Application Access Failures

14.5.1 ;Por qué mi ECS de Windows no puede acceder a Internet?

Sintomas

Error al intentar acceder a Internet desde el ECS de Windows.

Localizacion de fallas

Las siguientes causas de falla se secuencian basandose en su probabilidad de ocurrencia.

Si la falla persiste después de haber descartado una causa, verifique otras causas.
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Tabla 14-7 Posibles causas y soluciones

Causa posible

Solucion

El ECS se congela o se
detiene, o no tiene
ningun enlace de EIP.

Compruebe si el ECS se estd ejecutando y tiene una EIP
enlazada. Para obtener mas informacion, véase Comprobacion
del estado de ECS.

El ECS esta Compruebe si el ancho de banda y el uso de vCPU del ECS son

sobrecargado. demasiado altos. Para obtener mas informacion, véase
Comprobar si el ECS esta sobrecargado.

El ancho de banda de Aumente el ancho de banda e inténtelo de nuevo. Para obtener

EIP excede el limite de
ancho de banda.

mas informacion, véase Comprobar si el ancho de banda de
ECS supera el limite.

El acceso esta
bloqueado por el ISP.

Compruebe si puede acceder al ECS mediante otro punto de
acceso o red. Para obtener mas informacion, véase Comprobar
si la red ISP es funcional.

La configuracién de red
en el ECS es incorrecta.

Compruebe si las configuraciones de NIC y DNS son correctas.
Para obtener mas informacion, véase Comprobacion de la
configuracién de NIC.

El enrutamiento esta

Compruebe si la ruta predeterminada de 0.0.0.0 designa al

configurado gateway predeterminado. Para obtener mas informacion, véase

incorrectamente. Comprobacion de si la ruta predeterminada esta destinada
para el gateway predeterminado.

El grupo de seguridad Compruebe si el grupo de seguridad permite el trafico de red en

esta configurado la direccion de salida. Para obtener mas informacion, véase

incorrectamente. Comprobar si el grupo de seguridad esta configurado

correctamente.

Se ha asociado una
ACL de red con el
ECS.

Desasocie la ACL de la red con el ECS e inténtelo de nuevo.
Para obtener mas informacién, véase Comprobacion de reglas
de ACL.

El sitio web que desea
visitar esta fuera de
China continental.

Optimice las configuraciones de enlaces a los sitios web e
inténtelo de nuevo. Para obtener mas informacion, véase
Comprobar si el sitio web a visitar esta fuera de China
continental.

(Esta solucion se utiliza cuando usted tiene la intencion de
acceder a los sitios web fuera de China continental.)

La ECS esta bloqueada.

Si la EIP esta bloqueada, el ECS no puede acceder a Internet.
Para obtener mas informacion, véase Comprobar si el ECS esta
bloqueado.

El acceso esta
bloqueado por el
firewall.

Deshabilite el firewall e inténtelo de nuevo. Para obtener mas
informacion, véase Comprobacion de la configuracion del
firewall.

El gateway es
inaccesible.

Ejecute el comando ping para comprobar si el servidor de DNS
se esta ejecutando correctamente. Para obtener mas informacion,
véase Comprobar si el gateway es accesible.
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Comprobacién del estado de ECS

Causa posible

Solucion

El rendimiento de ECS
no puede cumplir con
los requisitos de
servicio.

Ejecute el comando netstat para comprobar el estado de la
conexion de red. Para obtener mas informacion, véase
Comprobacion del rendimiento de ECS.

El acceso esta
bloqueado por software

de antivirus de terceros.

Desactive o desinstale el software de antivirus de terceros e
inténtelo de nuevo. Para obtener mas informacion, véase
Comprobar si el software de antivirus bloquea el acceso.

El ECS ha sido atacado
por virus o caballos de
Troya.

Compruebe si el ECS esta afectado por virus o caballos de
Troya. Para obtener mas informacion, véase Comprobacion del
estado de seguridad de ECS.

® Compruebe si el ECS esta en el estado Running en la consola de gestion.

® Comprobar si una EIP ha estado vinculada al ECS.

Un ECS solo puede acceder a Internet si tiene un enlace de ECS.

Para obtener mas informacion sobre como vincular una EIP al ECS, consulte Vincular

una EIP.

Comprobar si el ECS esta sobrecargado

Si el ancho de banda y el uso de CPU de un ECS son demasiado altos, la red puede estar

desconectada.

Si ha creado una regla de alarma con Cloud Eye, el sistema le envia automaticamente una
notificacion de alarma cuando el ancho de banda o el uso de CPU alcanzan el umbral

especificado en la regla.

Comprobar si el ancho de banda de ECS supera el limite

Un ECS con una EIP enlazada accede a Internet usando el ancho de banda configurado para la

EIP.

Si el acceso a Internet falla, compruebe si el ancho de banda de EIP excede el limite de ancho

de banda.

Compruebe si el ancho de banda excede el tamafio de ancho de banda configurado. Para
obtener mas informacion, consulte ;Como sé si se ha superado el limite de ancho de banda

de mi EIP?

Si el ancho de banda excede el limite, aumente el ancho de banda. Para obtener mas
informacion, consulte Cambio de un ancho de banda de la EIP.

Comprobar si la red ISP es funcional

Compruebe si se produce un error para una direccion IP especifica. Si es asi, el ISP puede

bloquear la direccion IP.
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Pruebe con otro punto de acceso. Si el acceso tiene éxito, la falla puede estar en la red de
portadora local. Pongase en contacto con el transportista para resolver este problema.

Comprobacion de la configuraciéon de NIC

® Compruebe si las configuraciones de NIC y DNS en el ECS son consistentes con las que
se muestran en la consola de gestion de ECS.

a. Enla CLI del ECS, ejecute el comando ipconfig /all para comprobar si las
configuraciones de NIC y DNS son correctas, como se muestra en el documento
Figura 14-32.

Figura 14-32 Configuraciones de NIC y DNS

= Administrator: Command Prompt
Y poration. ALL rights re
pconfig ~all
IF Configurat

Host MHame .

)

) Ethernet Adapter

eptemhar 9
ptember 18,

92.168.10
192.168.18.254

| . )
Client DUID. . . . - B0-81-A8-01-24-E6-B9-71-FA-16-3E-BB-DF-38

b. Log in to the management console. En la pagina de lista de ECS, haga clic en el
nombre del ECS de destino.

c. Enla pagina que proporciona detalles sobre el ECS, haga clic en el nombre de la
VPC.
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Figura 14-33 Pagina de detalles de ECS

(  ecs-ed2

Summary Disks NICs Security Groups EIPs

ECS Information
456009a2-3h33-4fba-aa58-04562cefBacs

ecs-ed ¢

A7 A72
General computing-plus | c6large2 | 2 vCPUs | 4 GB

Windows Server 2012 R2 Standard 64bit Chinese

vpc-01

Monitaring Tags

d. Enla pagina de lista de VPC, haga clic en el nimero que aparece en la columna

Subnets.

e. Enla pagina de lista de subred, haga clic en el nombre de la subred de destino. Se
muestra la pagina de detalles de la subred, como se muestra en Figura 14-34.

Figura 14-34 Detalles de la subred

< subnet-01

Summary IP Addresses Tags

Subnet Information

subnet-01 &£ Network ID

AZl Pv4 Subnet ID

Status Available PvG Subnet ID

vpc-01

Avallable IP Addresses 200

192.168.10.0/24

3
=

IPv6 CIDR Block 2407.C080:1200:172:/64 @

Gateway and DNS Information

J

[n]

m

DHCP Enabled Gateway

192.168.10.1

|[~Jrsa-a:rﬂ-ess 100.125.1.250,100.125.129250 £ (D) | DHCP Lease Time

w2 @

® Abra la ventana cmd, ejecute el comando ncpa.cpl para iniciar el Centro de redes y

recursos compartidos y compruebe si la NIC es funcional.
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Figura 14-35 Estado de la NIC

Connection
IPv4 Connectivity:
IPv& Connectivity:
Media State:

Received

154,958,555

Comprobacién de si la ruta predeterminada esta destinada para el gateway
predeterminado

Ejecute el comando route print para obtener la tabla de enrutamiento del ECS y compruebe
si la ruta predeterminada de 0.0.0.0 esta destinada al gateway predeterminado.
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Figura 14-36 Configuracion de la ruta predeterminada

& Administrator. Command Prompt Hﬂ

Gateway Interface Metric

h.8.8.0 192.168.10.1 192.168.18.218 5
£33.4.0.4 Un-l11ink 4f.4.1.1 JHb
On=link 27.8.8. 386

Persistent Routes:
None

Comprobar si el grupo de seguridad esta configurado correctamente

Compruebe si el grupo de seguridad del ECS esta configurado correctamente. Si se configura
una lista de permisos para las reglas de salida del grupo de seguridad, se permite el trafico de
red en la direccion de salida.

Como se muestra en Figura 14-37, se permite todo el trafico de red en la direccion de salida.
Para obtener instrucciones acerca de como permitir un protocolo o puerto, consulte

Configuracion de las reglas del grupo de seguridad.

Figura 14-37 Permitir todo el trafico de red en la direccién de salida
{ Sys-WebServer

Summary nbound Rules Outbound Rules Associated Instances

Add Rule Fast-Add Rule Allow Common Ports Learn more
Protocol & Port 7 @ Type Destination @ Description
Al IPv4 00000

Comprobacion de reglas de ACL

De forma predeterminada, no se configuran las reglas de ACL para una VPC. Si una ACL de
red esta asociada a una VPC, compruebe las reglas de ACL.

1. Compruebe si la subred del ECS se ha asociado con una ACL de red.

Si se muestra un nombre de ACL, la ACL de red se ha asociado con el ECS.
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Figura 14-38 ACL de red

Subnets (@
vpc-b945 - Mame
Name VPC IPv4 CIDR ... IPvE CID... St... AZ...
subnet-b381... vpc-b945 192.168.0.0/24 — . Av.. AZ1

2. Haga clic en el nombre de la ACL para ver su estado.

Figura 14-39 ACL de red habilitada

< fw-51ce

Name  fw-51ce &

02a3469d-do57-4797-8bea-e2eledledeTe [

3.  Desasocie la ACL de la red de la subred del ECS.

Network ACL Route Table
rtb-vpc-b845
51ce ~ ___p K
Status Enabled

En la pagina que proporciona los detalles sobre la ACL de la red, seleccione Associated

Subnets > Disassociate.

Figura 14-40 Disociacion de una ACL de red

< fwSlee

fw-51ce £ S Disabled

ISy

n]

Associated Subnets

Inbound Rules Outbound Rules

Assodiate Learn mare about network ACL configuration.

Name IPv4 CIDR Block 1PV CIDR Block

subnet-2

(11 NOTA

Name - Q
VPC Operation

wpe2

La regla de ACL de red predeterminada deniega todos los paquetes entrantes y salientes. Si una
ACL de red esta deshabilitada, la regla predeterminada sigue siendo efectiva.

4.  Vuelva a intentar acceder a Internet a través del ECS.

Comprobar si el sitio web a visitar esta fuera de China continental

Los sitios web fuera de China continental pueden no ser accesibles o responder lentamente
cuando se accede a ellos a través de una ECS. Esto es causado por el lento acceso de un

servidor de DNS fuera de China continental.

(1 NOTA

Si tiene la intencion de acceder a sitios web fuera de China continental, compre un ECS en una region

fuera de China continental.

Para acelerar el acceso a un sitio web fuera de China continental, vea ;Por qué acceder a un

sitio web fuera de China continental es lento en un ECS?
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Comprobar si el ECS esta bloqueado

El bloqueo de direcciones IP indica que todo el trafico esta destinado a una ruta nula. Si la
EIP esta bloqueada, el ECS no puede acceder a Internet.

Generalmente, las EIP bloqueadas se desbloquearan automaticamente después de 24 horas si
no se produce ningun ataque posterior.

Se recomienda que utilice Anti-DDoS avanzado (AAD) para prevenir ataques.

Comprobacién de la configuracion del firewall

Deshabilite las reglas de firewall para el ECS y compruebe si se corrige el error.
Si se corrige la falla, compruebe las reglas del firewall.

1. Inicie sesiéon en ECS de Windows.

2. Haga clic en el icono de Windows en la esquina inferior izquierda del escritorio y elija
Control Panel > System and Security > Windows Firewall.

Figura 14-41 Firewall de Windows
- System and Security [ = | o [

e ~ 1 [# » Control Panel » System and Security » v @& | [ Search Control Panel o |

Control Panel Home

“-* Action Center
: Review your =
* System and Security L
# Change User trol settings
MNetwork and Internet
— Windows Firewall
Check firewall status | Allow an app through W
Programs
User Accounts g System
== View amount of scessor speed | B Allow remote access
Hppeamance Launch remote See the name of this computer

Clock, Language. and Region

Windows Updat
Ease of Access By [ 'NCows Spaste

Turn automatic updating enor off | Check for updates nstall optional updates
View update histor
\; Power Options
z Require a password when the computer wakes Change what the power buttons do
Change when the computer sleeps
% Administrative Tools
¥ Defra and optimize your drives # Create and format hard disk partitions
v ent logs B Schedule tasks B Generate a systemn health report

3. Elija Check firewall status > Turn Windows Firewall on or off.

Consultar y establecer el estado del firewall.

Figura 14-42 Desactivar el firewall de Windows
3 Customize Settings [= | o [

€« - 1 |ﬂ<< Windows Firewall # Customize Settings v O Search Control Panel 2 |

Customize settings for each type of network
You can modify the firewall settings for each type of network that you use.
Private network settings

a () Turn on Windows Firewall

Blo n the list of allowed apps

@_ () Turn off Windows Firewall (not recommended)

Public network settings
a () Turn on Windows Firewall
Block all incoming connections, ir

Notify me when Windows Firewa

a ® Turn off Windows Firewall (not recommended)
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Comprobar si el gateway es accesible

1.  Ejecute el comando ping para comprobar si se pueden intercambiar datos entre el ECS y
el gateway.

Utilice una direccion IP en un segmento de red diferente para hacer ping al gateway para
comprobar las conexiones de red.

2. Ejecute el comando ping para obtener la direccion IP del servidor de DNS.

Compare el tiempo necesario para hacer ping al servidor de DNS y el tiempo para hacer
ping a una direccion IP especifica, y determine si el servidor de DNS se esta ejecutando
correctamente.

Comprobacion del rendimiento de ECS

Ejecute el comando netstat para detectar SYN-SENT, CLOSE WAIT o FIN_WAIT.

Si se detecta dicha informacion, se agotan los recursos de puerto. Este problema generalmente
se debe a un error de software. Para manejar este problema, rectifique la falla y reinicie el
ECS.

Figura 14-43 Verificacion de la conexion de red

o] Administrator: Command Prompt

tor’netstat —tna

Foreign q 88 State Offload 8§

LISTENING InHost
LISTENING
LISTENING
LISTENING InHost

? LISTENING InHost
B.0.8:47881 .8.8.8: LISTENING InHost

Comprobar si el software de antivirus bloquea el acceso

Deshabilite o desinstale el software antivirus de terceros en el ECS y compruebe si se ha
rectificado el error.

Comprobacién del estado de seguridad de ECS

Compruebe el estado de seguridad del ECS y determine si el ECS esta afectado por virus o
caballos de Troya.

14.5.2 ;Por qué mi ECS de Linux no puede acceder a Internet?

Sintomas

Error al intentar acceder a Internet desde el ECS de Linux.

Localizacion de fallas

Las siguientes causas de falla se secuencian basandose en su probabilidad de ocurrencia.

Si la falla persiste después de haber descartado una causa, verifique otras causas.
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Tabla 14-8 Posibles causas y soluciones

Causa posible

Solucion

El ECS se congela o se
detiene, o no tiene
ningun enlace de EIP.

Compruebe si el ECS esté en el estado Running y tiene un
limite de ECS. Para obtener mas informacion, véase
Comprobacion del estado de ECS.

EIP excede el limite de
ancho de banda.

El ECS esta Compruebe si el ancho de banda y el uso de vCPU del ECS son

sobrecargado. demasiado altos. Para obtener mas informacion, véase
Comprobar si el ECS esta sobrecargado.

El ancho de banda de Aumente el ancho de banda e inténtelo de nuevo. Para obtener

mas informacion, véase Comprobar si el ancho de banda de
ECS supera el limite.

La configuracion de
DNS es incorrecta.

Cambie el servidor de DNS a uno privado. Para obtener mas
informacion, véase Comprobacion de la configuracion de
DNS.

La resolucion
especificada se ha
configurado en el
archivo hosts.

Compruebe si los mapeos en el archivo de configuracion de
hosts son correctas. Para obtener mas informacion, véase
Comprobacion del archivo de configuracion de hosts.

Tanto Network como
NetworkManager estan
habilitados.

Utilice cualquiera de las dos herramientas para evitar problemas
de incompatibilidad. Para obtener mas informacion, véase
Comprobar si se han habilitado tanto Network como
NetworkManager.

El grupo de seguridad
esta configurado
incorrectamente.

Compruebe si el grupo de seguridad permite el trafico de red en
la direccion de salida. Para obtener mas informacion, véase
Comprobar si el grupo de seguridad esta configurado
correctamente.

Se ha asociado una
ACL de red con el
ECS.

Desasocie la ACL de la red con el ECS e inténtelo de nuevo.
Para obtener mas informacion, véase Comprobacion de reglas
de ACL.

El sitio web que desea
visitar esta fuera de
China continental.

Optimice las configuraciones de enlaces a los sitios web e
inténtelo de nuevo. Para obtener mas informacion, véase
Comprobar si el sitio web a visitar esta fuera de China
continental.

Si la falla persiste, utilice un HECS comprado en una region
fuera de China continental para acceder al sitio web.

La ECS esta bloqueada.

Si la EIP esta bloqueada, el ECS no puede acceder a Internet.
Para obtener mas informacion, véase Comprobar si el ECS esta
bloqueado.

La direccion IP privada
se pierde.

Compruebe si el proceso dhclient se esta ejecutando. Si no se
esta ejecutando, la direccion IP privada puede perderse. Para
obtener mas informacion, véase Comprobar si se puede
obtener una direccion IP privada.
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Causa posible Solucion
Las NIC estan Compruebe si las configuraciones de NIC y DNS son correctas.
configuradas Para obtener mas informacion, véase Comprobacion de la
incorrectamente. configuracion de NIC.
El firewall esta Deshabilite el firewall e inténtelo de nuevo. Para obtener mas
habilitado en el ECS. informacion, véase Comprobacion de la configuracion del

firewall.

Comprobacion del estado de ECS

® Compruebe si el ECS esta en el estado Running en la consola de gestion.
® Comprobar si una EIP ha estado vinculada al ECS.
Un ECS solo puede acceder a Internet si tiene un enlace de ECS.

Para obtener mas informacion sobre como vincular una EIP al ECS, consulte Vincular
una EIP.

Comprobar si el ECS esta sobrecargado

Si el ancho de banda y el uso de CPU de un ECS son demasiado altos, la red puede estar
desconectada.

Si ha creado una regla de alarma con Cloud Eye, el sistema le envia automaticamente una
notificacion de alarma cuando el ancho de banda o el uso de CPU alcanzan el umbral
especificado en la regla.

Comprobar si el ancho de banda de ECS supera el limite

Un ECS con una EIP enlazada accede a Internet usando el ancho de banda configurado para la
EIP.

Si el acceso a Internet falla, compruebe si el ancho de banda de EIP excede el limite de ancho
de banda.

Compruebe si el ancho de banda excede el tamafio de ancho de banda configurado. Para
obtener mas informacion, consulte ;Cémo sé si se ha superado el limite de ancho de banda
de mi EIP?

Si el ancho de banda excede el limite, aumente el ancho de banda. Para obtener mas
informacion, consulte Cambio de un ancho de banda de la EIP.

Comprobacion de la configuracion de DNS

Los servidores de DNS privados resuelven los nombres de dominio para los ECS creados con
una imagen publica de forma predeterminada. Los servidores de DNS privados no afectan a la
resolucion de nombres de dominio para que los ECS accedan a Internet. Ademas, puede
utilizar los servidores de DNS privados para acceder directamente a las direcciones internas
de otros servicios en la nube, como OBS. En comparacion con el acceso a través de Internet,
este modo de acceso cuenta con alto rendimiento y baja latencia.

Ejecute el siguiente comando para ver la configuracion de DNS:
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cat /etc/resolv.conf

Si se muestra el resultado del comando mostrado en el Figura 14-44, el nombre de dominio
se resuelve mediante el servidor de DNS privado.

Figura 14-44 Configuracion de DNS

[root@ecs-bae5 ~]# cat /etc/resolv.conf
; generated by /sbin/dhclient-script

search openstacklocal

options single-request-reopen
nameserver 100.125.135.29
nameserver 100.125.17.29

Si el nombre de dominio del ECS se resuelve mediante un servidor de DNS no privado y
desea cambiar a un servidor de DNS privado, cambie el servidor de DNS a uno privado.

Para mas detalles, véase ;Como puedo configurar los servidores de NTP y de DNS para
un ECS?

Comprobacién del archivo de configuracion de hosts

Si la configuracion de DNS es correcta pero el ECS atin no puede acceder a Internet,
compruebe si la informacion de asignacion en el archivo de configuracion de hosts es
correcta. En caso de una asignacion incorrecta, coméntelos.

Para Linux, ejecute el siguiente comando para ver la configuracion de hosts:
vim /etc/hosts

Si hay una asignacion de nombre de dominio incorrecta, coméntelo y guarde el archivo hosts.

Comprobar si se han habilitado tanto Network como NetworkManager

Network y NetworkManager son dos herramientas de la gestion de red, y cualquiera de ellas
se puede activar cada vez. Si ambos estan habilitados, son incompatibles entre si.

Tome CentOS 7 como ejemplo. NetworkManager se recomienda para CentOS 7.

1. Compruebe el estado de ejecucion de Network o NetworkManager.
systemctl status network
systemctl status NetworkManager

2. Ejecute los siguientes comandos para deshabilitar Network:
systemctl stop network
systemctl disable network

3. Ejecute los siguientes comandos para habilitar NetworkManager:

systemctl start NetworkManager
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systemctl enable NetworkManager

Comprobar si el grupo de seguridad esta configurado correctamente

Compruebe si el grupo de seguridad del ECS esta configurado correctamente. Si se configura
una lista de permisos para las reglas de salida del grupo de seguridad, se permite el trafico de
red en la direccion de salida.

Como se muestra en Figura 14-45, se permite todo el trafico de red en la direccion de salida.
Para obtener instrucciones acerca de como permitir un protocolo o puerto, consulte

Configuracion de las reglas del grupo de seguridad.

Figura 14-45 Permitir todo el trafico de red en la direccion de salida

{  Sys-WebServer

Summary Inbound Rules Outbound Rules Associated Instances

Add Rule Fast-Add Rule Allow Common Ports Outbound Rules: 3 Learn more about security group configuration

Protocol & Port 7 @ Type Destination @ Description

Al IPva 00000 @

Comprobacion de reglas de ACL

De forma predeterminada, no se configuran las reglas de ACL para una VPC. Si una ACL de
red est4 asociada a una VPC, compruebe las reglas de ACL.

1. Compruebe si la subred del ECS se ha asociado con una ACL de red.

Si se muestra un nombre de ACL, la ACL de red se ha asociado con el ECS.

Figura 14-46 ACL de red

Subnets (3@
vpc-b945 - Mame -
Name VPC IPv4CIDR ...  IPV6CID...  St.. AZ.. | NetworkACL Route Table
subneth981...  vpc-h94s 1921680024 - Ay AZ1 fw-51ce rf_i:"_:m_'hgﬁ
2. Haga clic en el nombre de la ACL para ver su estado.
Figura 14-47 ACL de red habilitada
< fw-51ce
fw-5ice & Status Enabled
02a3460d-db57-4797-8bea-e2e3eB1edeTe [ - 2

3.  Desasocie la ACL de la red de la subred del ECS.
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En la pagina que proporciona los detalles sobre la ACL de la red, seleccione Associated
Subnets > Disassociate.

Figura 14-48 Disociacion de una ACL de red

fw-51ce

fwSlce 2 Disabled

Iy

m]

Inbound Rules Qutbound Rules

Assediate Learn more about network ACL configuration. Name - Q
Name IPv4 CIDR Block 1Pv6 CIDR Block vpC Operation

subnet-2 - w2

(11 NOTA

La regla de ACL de red predeterminada deniega todos los paquetes entrantes y salientes. Si una
ACL de red esta deshabilitada, la regla predeterminada sigue siendo efectiva.

4. Vuelva a intentar acceder a Internet a través del ECS.

Comprobar si el sitio web a visitar esta fuera de China continental

Los sitios web fuera de China continental pueden no ser accesibles o responder lentamente
cuando se accede a ellos a través de una ECS. Esto es causado por el lento acceso de un
servidor de DNS fuera de China continental.

(10 NOTA

Si tiene la intencion de acceder a sitios web fuera de China continental, compre un ECS en una region
fuera de China continental.

Para acelerar el acceso a un sitio web fuera de China continental, vea ;Por qué acceder a un

sitio web fuera de China continental es lento en un ECS?

Comprobar si el ECS esta bloqueado

El bloqueo de direcciones IP indica que todo el trafico esta destinado a una ruta nula. Si la
EIP esta bloqueada, el ECS no puede acceder a Internet.

Generalmente, las EIP bloqueadas se desbloquearan automaticamente después de 24 horas si
no se produce ningun ataque posterior.

Se recomienda que utilice Anti-DDoS avanzado (AAD) para prevenir ataques.

Comprobar si se puede obtener una direcciéon IP privada

Las direcciones IP privadas pueden perderse si el proceso dhclient no se esta ejecutando o la
NIC de destino no es gestionada por NetworkManager porque el inicio automatico de
NetworkManager no esta habilitado. Realice las siguientes operaciones para localizar la falla:

Considere un ECS que ejecute CentOS 7 como ejemplo.

1.  Ejecute el siguiente comando para comprobar si dhclient se esta ejecutando:

# ps -ef |grep dhclient |grep -v grep
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Si no se detecta dhclient, ejecute el siguiente comando para comprobar si
NetworkManager se esta ejecutando:

# systemctl status NetworkManager

—  Si NetworkManager esta en el estado Active: inactive (dead), no estd habilitado.
Ejecute el siguiente comando para comprobar si NetworkManager se inicia
automaticamente al iniciar el sistema:

# systemctl is-enabled NetworkManager

Si el resultado del comando es disabled, ejecute el siguiente comando para habilitar
el inicio automatico de NetworkManager:

# systemctl enable NetworkManager && systemctl start NetworkManager

—  Si NetworkManager esta en el estado Active: active (running), ejecute el siguiente
comando para comprobar si NetworkManager gestiona la NIC de destino:

# nmcli device status

Si la NIC esta en el estado unmanaged, ejecute el siguiente comando para que
NetworkManager la gestione:

# nmcli device set eth) managed yes
Ejecute los siguientes comandos para reiniciar NetworkManager:
# systemctl restart NetworkManager
Ejecute el siguiente comando para comprobar si se puede asignar la direccion IP privada:
#ip add

Comprobacion de la configuracién de NIC

1.

Ejecute el siguiente comando para abrir el archivo /etc/sysconfig/metwork-scripts/ifcfg-
eth(:

vi /ete/sysconfig/network-scripts/ifcfg-eth0
Modifique la siguiente configuracion en este archivo.

Considere un ECS que ejecute CentOS 7 como ejemplo.

DEVICE="eth0O"
BOOTPROTO="dhcp"
ONBOOT="yes"
TYPE="Ethernet"
PERSISTENT DHCLIENT="yes"

Ejecute el siguiente comando para reiniciar la red:

service network restart

Comprobacion de la configuracién del firewall

Considere un ECS que ejecute CentOS 7 como ejemplo. Compruebe si el firewall esta
habilitado.

Para obtener mas detalles, consulte ;Como deshabilito un firewall de ECS de Linux y
agrego una excepcion de puerto en un firewall de ECS de Linux?.

firewall-cmd --state

El resultado del comando es el siguiente:

[root@ecs-centos7 ~]# firewall-cmd --state
running
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Ejecute el siguiente comando para deshabilitar el firewall:

systemctl stop firewalld.service

/A\ ATENCION

Habilitar un firewall y configurar un grupo de seguridad protege sus ECS. Si deshabilita un
firewall, tenga cuidado al habilitar puertos en el grupo de seguridad.

14.5.3 ;Por qué he visto "Invalid argument" durante un acceso a
un ECS de Linux?

Sintomas

1. Cuando un ECS de Linux envia una solicitud a un servidor de la misma subred, el
servidor ha recibido la solicitud pero no devuelve una respuesta. Cuando el servidor hace

ping al cliente, aparece el mensaje "sendmsg: Invalid argument" (Argumento no valido).
64 bytes from 192.168.0.54: icmp seqg=120 ttl=64 time=0.064 ms
64 bytes from 192.168.0.54: icmp seqg=122 ttl=64 time=0.071 ms
ping: sendmsg: Invalid argument
ping: sendmsg: Invalid argument
ping: sendmsg: Invalid argument
2. "Neighbor table overflow" se muestra en el archivo de log /var/log/messages o en la

salida del comando dmesg de un ECS de Linux.

[21208.317370] neighbour: ndisc_cache: neighbor table overflow!
[21208.317425] neighbour: ndisc_cache: neighbor table overflow!
[21208.317473] neighbour: ndisc_cache: neighbor table overflow!
[21208.317501] neighbour: ndisc_cache: neighbor table overflow!

Causaraiz

La tabla Neighbour hace referencia a la caché ARP. Cuando la tabla Neighbour se desborda,
la tabla ARP esta llena y rechazara las conexiones.

Puede ejecutar el siguiente comando para comprobar el tamafio maximo de la tabla de caché
ARP:

# cat /proc/sys/net/ipv4/neigh/default/ge_thresh3

Compruebe los siguientes parametros en la tabla de caché ARP:
/proc/sys/net/ipvd/neigh/default/gc threshl
/proc/sys/net/ipv4/neigh/default/gc_thresh2
/proc/sys/net/ipvd/neigh/default/gc thresh3

® gc threshl: El nimero minimo de entradas que se deben mantener en la caché ARP. El
recolector de basura no se ejecutard si hay menos de este nimero de entradas en la caché.

® gc thresh2: El nimero maximo suave de entradas que se deben mantener en la caché
ARP. El recolector de basura permitird que el nimero de entradas exceda esto durante 5
segundos antes de que se realice la recoleccion.

® gc thresh3: El nimero maximo de entradas a conservar en la caché¢ ARP. El recolector
de basura siempre se ejecutara si hay mas de este nlimero de entradas en la caché.

Para verificar el numero real de entradas ARP IPv4, ejecute el siguiente comando:

# ip -4 neigh show nud all | wc -1
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Solucion

14.6 Others

Asegurese de que el nimero de servidores en una subred es menor que el valor
default.gc_thresh3.

Ajuste de parametros: cambie gc_thresh3 a un valor mucho mayor que el numero de
servidores en el mismo segmento de red de VPC, y asegurese de que el valor gc_thresh3
es mayor que el valor ge_thresh2 y el valor gc_thresh2 es mayor que el valor
gc_threshl.

Por ejemplo, si una subred tiene una mascara de 20 bits, la red puede alojar un méaximo

de 4,096 servidores. El valor default.gc_thresh3 de este segmento de red debe ser un
valor mucho mayor que 4,096.

Efectivo temporal:

# sysctl -w net.ipvé4.neigh.default.gc_thresh1=2048
# sysctl -w net.ipvéd.neigh.default.gc_thresh2=4096
# sysctl -w net.ipvé4.neigh.default.gc_thresh3=8192

Efectivo siempre:

Agregue el siguiente contenido al archivo /etc/sysctl.conf:

net.ipv4.neigh.default.gc threshl = 2048
net.ipv4.neigh.default.gc thresh2 = 4096
net.ipv4.neigh.default.gc thresh3 = 8192

Agregue la configuracion de IPv6 si es necesario:

net.ipv6.neigh.default.gc threshl = 2048
net.ipv6.neigh.default.gc thresh2 = 4096
net.ipv6.neigh.default.gc thresh3 = 8192

14.6.1 ;Como puedo obtener la direccion MAC de mi ECS?

Esta seccion describe como obtener la direccion MAC de un ECS.

(11 NOTA

Linux (CentOS 6)

1.
2.

La direccion MAC de un ECS no se puede cambiar.

Inicie sesion en el ECS de Linux.
Ejecute el siguiente comando para ver la direccion MAC del ECS:

ifconfig
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Figura 14-49 Obtencion de la direccion MAC

[root@Cent0S68-XEN ~]# ifconfig

ethid
inet ad
inet6 addr: feB80::f816 ff:fe
UP BROADCAST RUNNING MULTICAST

RX packe

RUNNING

:1 error

Linux (CentOS 7)

1. Inicie sesion en el ECS de Linux.
2. Ejecute el siguiente comando para ver la direccion MAC del ECS:

ifconfig

Figura 14-50 Obtencion de la informacion de NIC

3. Ejecute el siguiente comando para ver la direccion MAC de la NIC eth0:

ifconfig eth0 |egrep "ether"

Figura 14-51 Obtencion de la direccion MAC de eth0

4. Obtenga la direccion MAC devuelta.
ifconfig eth0 |egrep "ether'" |awk '{print $2}'
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Figura 14-52 Obtencion de la direccion MAC de ethO

Windows

1. Presione Win+R para iniciar el cuadro de texto Run.
2. Ingrese emd y haga clic en OK.
3. Ejecute el siguiente comando para ver la direccion MAC del ECS:

ipconfig /all

Ethernet adapter Ethernet 2:

ion-specific DNS Suffix

Lease Exp
Default Gat
DHCP Server

14.6.2 ;Como puedo probar el rendimiento de la red?

Utilice netperf e iperf3 para probar el rendimiento de la red entre los ECS. Las operaciones de
prueba incluyen preparaciones, prueba de ancho de banda TCP, prueba de PPS UDP y prueba
de latencia.

Fondo

® ECS probado: un ECS que se prueba para el rendimiento de la red. Tal ECS funciona
como el cliente (extremo TX) o el servidor (extremo RX) en las pruebas netperf.

® ECS auxiliar: un ECS que se utiliza para intercambiar datos de prueba con el ECS
probado. El ECS auxiliar funciona como el cliente (extremo TX) o servidor (extremo
RX) en las pruebas de netperf.

® Tabla 14-9 y Tabla 14-10 listan los parametros comunes de netperf e iperf3.

Tabla 14-9 Parametros comunes de netperf

Parametro | Descripcion

-p Numero de puerto
-H Direccion IP del extremo RX
-t Protocolo utilizado en la transmision de paquetes, cuyo valor es

TCP_STREAM en las pruebas de ancho de banda

-1 Duracioén de la prueba
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Parametro

Descripcion

-m

Tamafo del paquete de datos, que se sugiere que es 1440 en las
pruebas de ancho de banda

Tabla 14-10 Parametros comunes de iperf3

Parametro Descripcion

- Numero de puerto

-C Direccion IP del extremo RX

-u Paquetes de UDP

-b Ancho de banda de TX

-t Duracion de la prueba

-1 Tamafo del paquete de datos, que se sugiere que es 16 en las pruebas
PPS

-A ID de la vCPU utilizada por iperf3

En esta seccion, el nimero maximo de 16 vCPUs se utiliza como
ejemplo para cada ECS. Si un ECS tiene 8 vCPU, el valor -A varia de
Oa7.

Preparaciones de pruebas

Paso1 Preparar los ECS.

Asegurese de que tanto el tipo como las especificaciones del ECS probado y el ECS auxiliar
son los mismos. Ademas, asegurese de que estos ECS se despliegan en el mismo grupo de
ECS con la antiafinidad activada.

Tabla 14-11 Preparaciones

Categoria | Cantidad | Imagen Especificacion | Direccion IP

es
ECS 1 CentOS 7.4 64bit Al menos ocho 192.168.2.10
probado (recomendado) vCPU
ECS 8 CentOS 7.4 64bit Al menos 8 192.168.2.11-192.
auxiliar (recomendado) vCPU 168.2.18

Paso 2 Instale las herramientas de prueba netperf, iperf3 y sar tanto en los ECS probados como en los
ECS auxiliares.

Tabla 14-12 enumera los procedimientos para instalar estas herramientas.
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Tabla 14-12 Instalacion de las herramientas de prueba

Herramient | Procedimiento
a
netperf . Ejecute el siguiente comando para instalar gcc:

yum -y install unzip gcc gee-c++

. Ejecute el siguiente comando para descargar el paquete de instalacion

de netperf:
wget --no-check-certificate https://github.com/HewlettPackard/
netperf/archive/refs/tags/netperf-2.7.0.zip

. Ejecute los siguientes comandos para descomprimir el paquete de

instalacion e instalar netperf:
unzip netperf-2.7.0.zip

cd netperf-netperf-2.7.0/
Jconfigure && make & & make install

iperf3

. Ejecute el siguiente comando para descargar el paquete de instalacion

de iperf3:
wget --no-check-certificate https://codeload.github.com/esnet/
iperf/zip/master -O iperf3.zip

. Ejecute los siguientes comandos para descomprimir el paquete de

instalacion e instalar iperf3:
unzip iperf3.zip

cd iperf-master/

Jconfigure && make & & make install

sar

Ejecute el siguiente comando para instalar sar:

yum -y install sysstat

Paso 3 Habilite la multicola de NIC.

Realice las siguientes operaciones tanto en los ECS probados como en los ECS auxiliares.

1.

Ejecute el siguiente comando para comprobar el numero de las colas soportadas por los

ECS:

ethtool -1 eth0 | grep -i Pre -A 5 | grep Combined

Ejecute el siguiente comando para habilitar la multicola de NIC:
ethtool -L eth0 combined X

En el comando anterior, X es el nimero de las colas obtenidas en Paso 3.1.

—Fin

Prueba de ancho de banda TCP (usando netperf)

Realice la prueba en multiples flujos. Esta seccion considera 16 flujos que estan distribuidos
uniformemente en ocho ECS, como ejemplo.

Paso1 Pruebe el ancho de banda de TX TCP.

1.

Ejecute los siguientes comandos en todos los ECS auxiliares para iniciar el proceso

netserver:
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netserver -p /2001
netserver -p /2002

En los comandos anteriores, el -p especifica el puerto de escucha.

Inicie el proceso netperf en el ECS probado y especifique un puerto netserver para cada
ECS auxiliar. Para obtener mas informacion sobre los parametros comunes de netperf,

consulte Tabla 14-9.

##La direccion IP es para el primer ECS auxiliar.

netperf-H 192.168.2.11 -p 12001 -t TCP_STREAM -1 300 -- -m 1440 &
netperf-H 192.168.2.11 -p 12002 -t TCP_STREAM -1 300 -- -m 1440 &

##La direccion IP es para el segundo ECS auxiliar.
netperf -H 192.168.2.12 -p 12001 -t TCP_STREAM -1 300 -- -m 1440 &
netperf-H 192.168.2.12 -p 12002 -t TCP_STREAM -1 300 -- -m 1440 &

##La direccion IP es para el tercer ECS auxiliar.
netperf -H 192.168.2.13 -p 12001 -t TCP_STREAM -1 300 -- -m 1440 &
netperf-H 192.168.2.13 -p 12002 -t TCP_STREAM -1 300 -- -m 1440 &

##La direccion IP es para el cuarto ECS auxiliar.
netperf-H 192.168.2.14 -p 12001 -t TCP_STREAM -1 300 - -m 1440 &
netperf -H 192.168.2.14 -p 12002 -t TCP_STREAM -1 300 -- -m 1440 &

##La direccion IP es para el quinto ECS auxiliar.
netperf -H 192.168.2.15 -p 12001 -t TCP_STREAM -1 300 -- -m 1440 &
netperf -H 192.168.2.15 -p 12002 -t TCP_STREAM -1300 -- -m 1440 &

##La direccion IP es para el sexto ECS auxiliar.
netperf-H 192.168.2.16 -p 12001 -t TCP_STREAM -1 300 -- -m 1440 &
netperf-H 192.168.2.16 -p 12002 -t TCP_STREAM -1 300 -- -m 1440 &

##La direccion IP es para el séptimo ECS auxiliar.
netperf -H 192.168.2.17 -p 12001 -t TCP_STREAM -1 300 -- -m 1440 &
netperf-H 192.168.2.17 -p 12002 -t TCP_STREAM -1 300 - -m 1440 &

##La direccion IP es para el octavo ECS auxiliar.
netperf-H 192.168.2.18 -p 12001 -t TCP_STREAM -1 300 -- -m 1440 &
netperf-H 192.168.2.18 -p 12002 -t TCP_STREAM -1 300 -- -m 1440 &

Paso 2 Pruebe el ancho de banda de RX TCP.

1.

Inicie el proceso del servidor de red en el ECS probado.
##E1 nimero de puerto es para el primer ECS auxiliar.
netserver -p 12001

netserver -p 12002

##E1 nimero de puerto es para el segundo ECS auxiliar.
netserver -p 12003
netserver -p 12004

##E1 nimero de puerto es para el tercer ECS auxiliar.
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netserver -p 12005
netserver -p 12006

##E1 nimero de puerto es para el cuarto ECS auxiliar.
netserver -p 12007
netserver -p 12008

##E1 nimero de puerto es para el quinto ECS auxiliar.
netserver -p 12009
netserver -p 12010

##E1 nimero de puerto es para el sexto ECS auxiliar.
netserver -p 12011
netserver -p 12012

##E1 numero de puerto es para el séptimo ECS auxiliar.
netserver -p 12013
netserver -p 12014

##E1 nimero de puerto es para el octavo ECS auxiliar.

netserver -p 12015

netserver -p 12016

Inicie el proceso netperf en todos los ECS auxiliares.

Inicie sesion en el ECS auxiliar 1.

netperf-H 192.168.2.10 -p 12001 -t TCP_STREAM -1 300 -- -m 1440 &
netperf-H 192.168.2.10 -p 12002 -t TCP_STREAM -1 300 -- -m 1440 &

Inicie sesion en el ECS auxiliar 2.
netperf-H 192.168.2.10 -p 12003 -t TCP_STREAM -1 300 - -m 1440 &
netperf-H 192.168.2.10 -p 12004 -t TCP_STREAM -1 300 -- -m 1440 &

Inicie sesidn en el ECS auxiliar 3.
netperf-H 192.168.2.10 -p 12005 -t TCP_STREAM -1 300 -- -m 1440 &
netperf -H 192.168.2.10 -p 12006 -t TCP_STREAM -1 300 -- -m 1440 &

Inicie sesion en el ECS auxiliar 4.
netperf-H 192.168.2.10 -p 12007 -t TCP_STREAM -1 300 -- -m 1440 &
netperf-H 192.168.2.10 -p 12008 -t TCP_STREAM -1 300 -- -m 1440 &

Inicie sesion en el ECS auxiliar 5.
netperf-H 192.168.2.10 -p 12009 -t TCP_STREAM -1 300 -- -m 1440 &
netperf -H 192.168.2.10 -p 12010 -t TCP_STREAM -1 300 -- -m 1440 &

Inicie sesion en el ECS auxiliar 6.
netperf-H 192.168.2.10 -p 12011 -t TCP_STREAM -1 300 -- -m 1440 &
netperf-H 192.168.2.10 -p 12012 -t TCP_STREAM -1 300 -- -m 1440 &

Inicie sesion en el ECS auxiliar 7.
netperf -H 192.168.2.10 -p 12013 -t TCP_STREAM -1 300 -- -m 1440 &
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netperf -H 192.168.2.10 -p 12014 -t TCP_STREAM -1 300 -- -m 1440 &

Inicie sesion en el ECS auxiliar 8.
netperf -H 192.168.2.10 -p 12015 -t TCP_STREAM -1 300 -- -m 1440 &
netperf -H 192.168.2.10 -p 12016 -t TCP_STREAM -1 300 -- -m 1440 &

Analice el resultado de la prueba.

Una vez completada la prueba, la salida del proceso netperf en un extremo TX se muestra en
el documento Figura 14-53. El resultado final es la suma de los resultados de la prueba de los
procesos netperf en todos los extremos TX.

Figura 14-53 Salida del proceso netperf en un extremo TX

Recv Send Send
Socket Socket Message Elapsed
Size Size Size Time Throughput

bytes bytes bytes secs. 1046bits/sec

|T}(buﬁer Test duration | | Throughput
87380 16384 1440 120.02 956.30

(11 NOTA

Hay un gran niimero de procesos netperf. Para facilitar la recopilacion de estadisticas, es una buena
practica ejecutar el siguiente comando para ver los datos de prueba en el ECS probado usando sar:

sar -n DEV 1 60

—Fin

Prueba de UDP PPS (Usando iperf3)

Paso1

Pruebe el UDP TX PPS.

1. Ejecute los siguientes comandos en todos los ECS auxiliares para iniciar el proceso del
servidor:

iperf3 -s -p 12001 &
iperf3 -s -p 12002 &
En los comandos anteriores, el -p especifica el puerto de escucha.

2. Inicie el proceso del cliente en el ECS probado. Para obtener mas informacion acerca de
los parametros comunes de iperf3, consulte Tabla 14-10.

#H#ECS auxiliar 1
iperf3 -¢ 192.168.2.11 -p 12001 -u -b 100M -t 300 -116 -A 0 &
iperf3 -¢ 192.168.2.11 -p 12002 -u -b 100M -t 300-116 -A 1 &

##ECS auxiliar 2
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iperf3 -¢ 192.168.2.12 -p 12001 -u -b 100M -t 300 -116 -A 2 &
iperf3 -¢ 192.168.2.12 -p 12002 -u -b 100M -t 300 -116 -A 3 &

##ECS auxiliar 3
iperf3 -c 192.168.2.13 -p 12001 -u -b 100M -t 300 -1 16 -A 4 &
iperf3 -¢ 192.168.2.13 -p 12002 -u -b 100M -t 300 -116 -A 5 &

##ECS auxiliar 4
iperf3 -¢ 192.168.2.14 -p 12001 -u -b 100M -t 300 -116 -A 6 &
iperf3 -¢ 192.168.2.14 -p 12002 -u -b 100M -t 300 -116 -A 7 &

##ECS auxiliar 5
iperf3 -¢ 192.168.2.15 -p 12001 -u -b 100M -t 300 -116 -A 8 &
iperf3 -¢ 192.168.2.15 -p 12002 -u -b 100M -t 300 -116 -A 9 &

##ECS auxiliar 6
iperf3 -c 192.168.2.16 -p 12001 -u -b 100M -t 300 -1 16 -A 10 &
iperf3 -c 192.168.2.16 -p 12002 -u -b 100M -t 300 -1 16 -A 11 &

##ECS auxiliar 7
iperf3 -¢ 192.168.2.17 -p 12001 -u -b 100M -t 300 -116 -A 12 &
iperf3 -¢ 192.168.2.17 -p 12002 -u -b 100M -t 300 -1 16 -A 13 &

##ECS auxiliar 8
iperf3 -¢ 192.168.2.18 -p 12001 -u -b 100M -t 300 -1 16 -A 14 &
iperf3 -¢ 192.168.2.18 -p 12002 -u -b 100M -t 300 -1 16 -A 15 &

Paso 2 Pruebe el PPS UDP RX.

1.

Inicie el proceso del servidor en el ECS probado. Para obtener mas informacion acerca

de los parametros comunes de iperf3, consulte Tabla 14-10.
##ECS auxiliar 1

iperf3 -s -p 12001 -A 0-i 60 &

iperf3 -s -p 12002 -A1-i 60 &

##ECS auxiliar 2
iperf3 -s -p 12003 -A 2 -i 60 &
iperf3 -s -p 12004 -A 3 -i 60 &
##ECS auxiliar 3
iperf3 -s -p 12005 -A 4 -i 60 &
iperf3 -s -p 12006 -A 5 -i 60 &
##ECS auxiliar 4
iperf3 -s -p 12007 -A 6 -i 60 &
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iperf3 -s -p 12008 -A 7 -i 60 &

##ECS auxiliar 5
iperf3 -s -p 12009 -A 8 -i 60 &
iperf3 -s -p 12010 -A 9 -i 60 &

##ECS auxiliar 6
iperf3 -s -p 12011 -A 10 -i 60 &
iperf3 -s -p 12012 -A 11 -i 60 &

##ECS auxiliar 7
iperf3 -s -p 12013 -A 12 -i 60 &
iperf3 -s -p 12014 -A 13 -i 60 &

##ECS auxiliar 8
iperf3 -s -p 12015 -A 14 -i 60 &
iperf3 -s -p 12016 -A 15-i 60 &

2. Inicie el proceso del cliente en todos los ECS auxiliares. Para obtener més informacion
acerca de los parametros comunes de iperf3, consulte Tabla 14-10.

Inicie sesion en el ECS auxiliar 1.
iperf3 -¢ 192.168.2.10 -p 12001 -u -b 100M -t 300 -116 -A 0 &
iperf3 -¢ 192.168.2.10 -p 12002 -u -b 100M -t 300-116 -A 1 &
Inicie sesion en el ECS auxiliar 2.
iperf3 -¢ 192.168.2.10 -p 12003 -u -b 100M -t 300 -1 16 -A 0 &
iperf3 -¢ 192.168.2.10 -p 12004 -u -b 100M -t 300 -1 16 -A 1 &
Inicie sesion en el ECS auxiliar 3.
iperf3 -c 192.168.2.10 -p 12005 -u -b 100M -t 300 -1 16 -A 0 &
iperf3 -¢ 192.168.2.10 -p 12006 -u -b 100M -t 300-116 -A 1 &
Inicie sesion en el ECS auxiliar 4.
iperf3 -¢ 192.168.2.10 -p 12007 -u -b 100M -t 300 -1 16 -A 0 &
iperf3 -c 192.168.2.10 -p 12008 -u -b 100M -t 300 -1 16 -A 1 &
Inicie sesion en el ECS auxiliar 5.
iperf3 -c 192.168.2.10 -p 12009 -u -b 100M -t 300 -1 16 -A 0 &
iperf3 -¢ 192.168.2.10 -p 12010 -u -b 100M -t 300-116 -A 1 &
Inicie sesion en el ECS auxiliar 6.
iperf3 -¢ 192.168.2.10 -p 12011 -u -b 100M -t 300 -116 -A 0 &
iperf3 -¢ 192.168.2.10 -p 12012 -u -b 100M -t 300 -1 16 -A 1 &
Inicie sesion en el ECS auxiliar 7.
iperf3 -¢ 192.168.2.10 -p 12013 -u -b 100M -t 300 -116 -A 0 &
iperf3 -¢ 192.168.2.10 -p 12014 -u -b 100M -t 300-116 -A 1 &
Inicie sesion en el ECS auxiliar 8.
iperf3 -¢ 192.168.2.10 -p 12015 -u -b 100M -t 300 -1 16 -A 0 &
iperf3 -¢ 192.168.2.10 -p 12016 -u -b 100M -t 300 -1 16 -A 1 &
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Analice el resultado de la prueba.

Figura 14-54 muestra un ejemplo del resultado de la prueba de PPS UDP.

Figura 14-54 Resultado de la prueba de PPS UDP

LU UUPT LIS U SEL e L .":byLEb LU ML e
297.00-298.00 sec 4.44 MBytes 37.2 Mbits/sec Jitt
298,00-299.00 sec 4.43 MBytes 37,2 Mbits/sec _-Ilel
299.00-300.00 sec 4.31 MBytes 36.2 Mbits/sec 70§27

I[ ID] Interwval Transfer Bitrate Jiffter Lost/Total Datagrams
| 5 0.00-300.00 sec 1.16 GBytes 33.1 Mbits/sec 0.000 ms 0/19403434 (0%) sender
5 0.00-300.05 sec 1.16 GBytes 33.1 Mbits/sec 0.019 ms 87,/19403434 (0.00045%) receiver

ler s . ) i

Testduration 3005  Total TXtraffic  Average tranmissionrate Lostpackets/ Packetloss rate
Total packets

(11 NOTA

Hay un gran numero de procesos iperf3. Para facilitar la recopilacion de estadisticas, es una buena
préctica ejecutar el siguiente comando para ver los datos de prueba en el ECS probado usando sar:

sar -n DEV 1 60

----Fin

Prueba de latencia

Paso1

Paso 2

Ejecute el siguiente comando para iniciar el proceso gperf en el ECS probado:
gperf &

Inicie sesion en el ECS auxiliar 1 y ejecute el siguiente comando para realizar una prueba de
latencia:

gperf 192.168.2.10 -m 64 -t 60 -vu udp_lat

Una vez completada la prueba, el valor lat en la salida del comando es la latencia entre los
ECS.

----Fin

14.6.3 ;Por qué no puedo usar DHCP para obtener una direccién

IP privada?

Sintomas

Intenta utilizar DHCP para obtener una direccion IP privada, pero no puede obtener la
direccion IP.
® Para Linux, no se puede asignar una direccion IP privada.

® Para Windows, una direccion IP privada se cambia a una direccion IP en el segmento de
red 169.254, que es diferente de la direccion IP privada que se muestra en la consola de
ECS.

(10 NOTA

Se recomienda utilizar una imagen publica para crear un ECS. Todas las imagenes publicas admiten el
modo de descubrimiento continuo DHCP.
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Solucion (Linux)

A continuacion se utiliza CentOS 7.2 como ejemplo. Para obtener soluciones sobre otros SO,
consulte la documentacion de ayuda correspondiente.
1. Inicie sesion en el ECS y ejecute el siguiente comando:

ps -ef | grep dhclient

2. Siel proceso dhclient no existe, reinicie la NIC o ejecute cualquiera de los siguientes
comandos para iniciar una solicitud de DHCP:

dhclient eth0, ifdown eth0 + ifup eth0, or dhcped eth0

3. Sielcliente de DHCP no envia ninguna solicitud durante mucho tiempo, por ejemplo, el
problema se repite después de reiniciar la NIC, haga lo siguiente:

a. Ejecute el siguiente comando para configurar una IP estatica:

vi /etc/sysconfig/network-scripts/ifcfg-eth0

BOOTPROTO=static

IPADDR=192.168.1.100 #IP address (modified)
NETMASK=255.255.255.0 #Mask (modified)
GATEWAY=192.168.1.1 #Gateway IP address (modified)

b. Reinicie el ECS para que la configuracion de red surta efecto.
c. Seleccione una imagen en la que DHCP se ejecute de forma estable.

4. Siel error persiste, obtenga los mensajes de /var/log/messages en el ECS afectado, use
la direccion MAC de la NIC afectada para filtrar el log deseado y compruebe si hay
algun proceso que impida que DHCP obtenga una direccion IP.

5. Sila falla persiste, pongase en contacto con el servicio de asistencia técnica.

Solucién (Windows)

Lo siguiente utiliza Windows 2012 como ejemplo. Para obtener soluciones sobre otros SO,
consulte la documentacion de ayuda correspondiente.

1. Haga clic con el botén derecho en una conexion de area local y elija Disable en el menu
contextual. A continuacion, seleccione Enable.

Organize =  Disable this network device  Diagnose this connection
‘:. Ethernet 3
— Metwork
W Redf—
¥ Disable
Status
Diagnose

¥  Bridge Connections

Create Shortcut
Delete
s Rename

¥ Properties

2. Siel cliente de DHCP no envia ninguna solicitud durante mucho tiempo, por ejemplo, el
problema se repite después de reiniciar la NIC, haga lo siguiente:
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3.

14.6.4 ;Como puedo ver y modificar los parametros del niacleo de

Haga clic con el boton derecho en Local Area Connection y clija Properties en el

menu contextual.

En el cuadro de dialogo mostrado, seleccione Internet Protocol Version 4 (TCP/
IPv4) y haga clic en Properties y modifique la configuracion de los parametros.

._' - Ethernet 3
o Metwork

[ S L Y | Cal PO P T |

Ll
™

Ethernet 3 Properties

[ x|

Internet Protocol Version 4 (TCP/IPv4) Properties -

General

for the appropriate IP settings.

() Obtain an IP address automatically

You can get IP settings assigned automatically if your network supports
this capability. Otherwize, you need to ask your network administrator

(®) Use the following IP address:

TP address: [192.168 . 1 1|
Subnet mask: [ 255.255.255. 0 |
Default gateway: [192.168 . 1 1 |

Obtain DMS server address automatically

(®) Use the following DMS server addresses:

Preferred DMS server: |

Alternate DMS server: |

[] validate settings upon exit

| | Cancel

un ECS de Linux?

Modifique los parametros del ntcleo solo si la configuracion de los parametros afecta a sus
servicios. Los parametros del nucleo varian dependiendo de las versiones de SO. Si se debe

modificar la configuracion de los parametros,

Reinicie el ECS para que la configuracion de red surta efecto.

Si la falla persiste, pongase en contacto con el servicio de asistencia técnica.

Haga una copia de respaldo de los datos clave de ECS antes de modificar la
configuracion de los parametros del nticleo.

Asegurese de que la configuracion del parametro de destino cumple con los requisitos de
servicio.

Modifique los parametros correctos del nucleo. Para obtener mas informacion acerca de
los parametros comunes del kernel, consulte Tabla 14-13.
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Fondo

Tabla 14-13 Parametros comunes del kernel de Linux

Parametro

Descripcion

net.core.rmem_default

Especifica el tamafio predeterminado (en bytes) de la
ventana para recibir los datos de TCP.

net.core.rmem_max

Especifica el tamafio maximo (en bytes) de la ventana para
recibir los datos de TCP.

net.core.wmem_default

Especifica el tamafio predeterminado (en bytes) de la
ventana para transmitir los datos de TCP.

net.core.wmem_max

Especifica el tamafio maximo (en bytes) de la ventana para
transmitir los datos de TCP.

net.core.netdev_max_backlo
g

Especifica el nuimero maximo de paquetes que se pueden
enviar a una cola cuando la velocidad a la que cada puerto
de red recibe paquetes es mas rapida que la velocidad a la
que el nacleo procesa estos paquetes.

net.core.somaxconn

Define la longitud maxima de la cola de escucha para cada
puerto del sistema. Este parametro se aplica globalmente.

net.core.optmem_max

Especifica el tamafio maximo del bufer permitido por cada
socket.

net.ipv4.tcp_mem

Utiliza la pila de TCP para mostrar el uso de memoria en
las paginas de memoria (4 KB en general).

El primer valor es el limite inferior de uso de memoria.

El segundo valor es el limite superior de la carga agregada
a la memoria intermedia cuando la memoria esta
sobrecargada.

El tercer valor es el limite superior de uso de memoria.
Cuando se alcanza este valor, los paquetes pueden
descartarse para reducir el uso de memoria. Para un BDP
grande, aumente el valor del parametro segin sea
necesario. La unidad de este parametro es la pagina de
memoria, pero no el byte.

net.ipv4.tcp_rmem

Especifica la memoria utilizada por los sockets para la
optimizacion automatica.

El primer valor es el nimero minimo de bytes asignados a
la memoria intermedia de socket para recibir datos.

El segundo valor es el valor predeterminado, que se
sobrescribe con rmem_default. El tamafio de la memoria
intermedia puede aumentar a este valor cuando la carga del
sistema no es pesada.

El tercer valor es el nimero maximo de bytes asignados a
la memoria intermedia de socket para recibir datos.
rmem_max sobrescribe este valor.
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Parametro

Descripcion

net.ipv4.tcp_wmem

Especifica la memoria utilizada por los sockets para la
optimizacion automatica.

El primer valor es el nimero minimo de bytes asignados a
la memoria intermedia de socket para transmitir datos.

El segundo valor es el valor predeterminado, que se
sobrescribe con wmem_default. El tamafio de la memoria
intermedia puede aumentar a este valor cuando la carga del
sistema no es pesada.

El tercer valor es el nimero maximo de bytes asignados a
la memoria intermedia de socket para transmitir datos.
wmem_max sobrescribe este valor.

net.ipv4.tcp_keepalive time

Especifica el intervalo en el que los mensajes de deteccion
de Keepalive se envian en segundos para comprobar las
conexiones de TCP.

net.ipvé.tcp_keepalive_intvl

Especifica el intervalo en el que los mensajes de deteccion
de Keepalive se reenvian en segundos cuando no se recibe
ninguna respuesta.

net.ipv4.tcp_keepalive prob
es

Especifica el nimero maximo de mensajes de deteccion de
Keepalive que se envian para determinar un error de
conexion de TCP.

net.ipv4.tcp_sack

Habilita el acuse de recibo selectivo (el valor 1 indica
habilitado). Esta configuracion permite al transmisor
reenviar solo los paquetes perdidos, mejorando asi el
rendimiento del sistema. Sin embargo, esta configuracion
aumentara el uso de la CPU. Se le sugiere habilitar el acuse
de recibo selectivo para la comunicacion de WAN.

net.ipv4.tcp_fack

Habilita el acuse de recibo de reenvio para el acuse de
recibo selectivo (SACK), reduciendo asi la congestion. Se
le sugiere habilitar el acuse de recibo de reenvio.

net.ipv4.tcp_timestamps

Especifica una marca de tiempo de TCP, que agregara 12
bytes en el encabezado del paquete de TCP. Esta
configuracion calcula RTT usando RFC1323, un método de
retransmision mas preciso tras el tiempo de espera que la
retransmision. Se sugiere habilitar este pardmetro para un
mayor rendimiento del sistema.

net.ipv4d.tcp_window_scaling

Habilita la escala de ventana basada en RFC1323
estableciendo el valor del parametro en 1 si la ventana de
TCP es mayor que 64 KB. La ventana de TCP maxima es
de 1 GB. Este parametro solo tiene efecto cuando se
habilita el ajuste de ventana en ambos extremos de la
conexion de TCP.
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Parametro Descripcion

net.ipv4.tcp_syncookies Especifica si se debe habilitar la sincronizacion de TCP
(syncookie). Esta configuracion evita la sobrecarga del
socket cuando se intenta configurar un gran niimero de
conexiones. CONFIG_SYN_COOKIES debe estar
habilitado en el kernel para su compilacion. El valor
predeterminado es 0, que indica que la sincronizacion TCP
esta deshabilitada.

net.ipv4.tcp_tw_reuse Especifica si se puede utilizar un socket TIME-WAIT
(puerto TIME-WAIT) para las nuevas conexiones de TCP.

NOTA
Este parametro solo es valido para clientes y solo tiene efecto
cuando net.ipv4.tcp_timestamps esta habilitado.

Este parametro no se puede establecer en 1 si NAT est4 habilitado.
De lo contrario, se producira un error en los inicios de sesion
remotos de ECS. Para obtener mas informacion, consulte ;Por
qué se interrumpen ocasionalmente las conexiones a un ECS
de Linux usando SSH o a aplicaciones en el ECS?

net.ipvd.tcp_tw_recycle Permite el reciclaje rapido de los sockets TIME-WAIT.

NOTA
Este parametro solo es valido cuando net.ipv4.tcp_timestamps
esta habilitado.

No establezca este parametro en 1 si NAT esta habilitado. De lo
contrario, se producird un error durante los inicios de sesion
remotos de ECS. Para obtener mas informacién, consulte ;Por
qué las conexiones a un ECS de Linux que usa SSH o a las
aplicaciones en el ECS se interrumpen ocasionalmente?

net.ipv4.tcp_fin_timeout Especifica el tiempo (en segundos) durante el cual una
conexion de TCP de socket que se desconecta del extremo
local permanece en el estado FIN-WAIT-2. La suspension
del proceso puede ser causada por la desconexion del
extremo opuesto, la conexion continua desde el extremo
opuesto, u otras razones.

net.ipv4.ip_local port range | Especifica los nimeros de puerto locales permitidos por
TCP/UDP.

net.ipv4.tcp_max_syn backl | Especifica el nimero méaximo de solicitudes de conexion
og que no son reconocidas por el extremo opuesto y que
pueden almacenarse en la cola. El valor predeterminado es
1024. Si el servidor se sobrecarga con frecuencia, intente
aumentar el valor.

net.ipv4.tcp_low_latency Esta opcion debe deshabilitarse si se utiliza la pila TCP/IP
para alto rendimiento y baja latencia.

net.ipv4.tcp_westwood Permite que el algoritmo de control de congestion en el
extremo del transmisor evalue el rendimiento y mejore la
utilizacion general del ancho de banda. Se sugiere activar
el algoritmo de control de congestion para la comunicacion
de WAN.
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Parametro

Descripcion

net.ipv4.tcp_bic

Permite aumentar la congestion binaria para las redes de
larga distancia rapidas de modo que las conexiones con
operaciones que se realizan a una velocidad de Gbit/s
pueden ser funcionales. Se le sugiere habilitar la congestion
de aumento binario para la comunicacién de WAN.

net.ipv4.tcp_max_tw_bucket
s

Especifica el nimero de los bucket TIME WAIT, que por
defecto es 180000. Si el nimero de los bucket excede el
valor predeterminado, se borraran los bucket adicionales.

net.ipv4.tcp_synack retries

Especifica el nimero de veces que los paquetes SYN+ACK
se retransmiten en estado SYN_RECV.

net.ipv4.tcp_abort_on_overfl
ow

Cuando este parametro se establece en 1, si el sistema
recibe un gran nimero de solicitudes en un corto periodo
de tiempo pero no las procesa, el sistema enviara paquetes
de reinicio para terminar las conexiones. Se recomienda
que mejore las capacidades de procesamiento del sistema
optimizando la eficiencia de la aplicacion en lugar de
realizar las operaciones de restablecimiento.

Valor predeterminado: 0

net.ipv4.route.max_size

Especifica el nimero maximo de las rutas permitidas por el
nucleo.

net.ipv4.ip_forward

Reenvia los paquetes entre las interfaces.

net.ipv4.ip_default ttl

Especifica el nimero maximo de saltos por los que puede
pasar un paquete.

net.netfilter.nf conntrack tc
p_timeout established

Borra las conexiones iptables que estan inactivas durante
un periodo de tiempo especifico.

net.netfilter.nf conntrack m
ax

Especifica el valor maximo de las entradas hash.

Consulta de parametros del kernel

® Meétodo 1: Ejecute el comando cat de /proc/sys para ver el contenido del archivo.

/proc/sys/ es un directorio pseudo generado después de iniciar el kernel de Linux. La
carpeta net de este directorio almacena todos los parametros del kernel que han tenido
efecto en el sistema. La estructura del &rbol de directorios se determina basandose en los
nombres de parametros completos. Por ejemplo, net.ipv4.tcp_tw_recycle corresponde al
archivo /proc/sys/net/ipv4/tep_tw_recycle y el contenido del archivo es el valor del

parametro.

Por ejemplo:

Para ver el valor net.ipv4.tcp_tw_recycle, ejecute el siguiente comando:

cat /proc/sys/net/ipv4/tcp_tw_recycle

® M¢étodo 2: Utilice el archivo /etc/sysctl.conf.
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Ejecute el siguiente comando para ver todos los parametros que han tenido efecto en el
sistema:

/usr/sbin/sysctl -a

net.ipv4.tcp_syncookies =1
net.ipv4.tcp max tw_buckets
net.ipv4d.tcp tw_reuse = 1
net.ipv4.tcp_tw_recycle =1
net.ipv4.tcp keepalive time = 1800
net.ipv4.tcp fin timeout = 30

4096

net.ipv4.tcp keepalive time = 1200
net.ipv4.ip local port_range = 1024 65000
net.ipv4.tcp max syn backlog = 8192
net.ipv4.tcp rmem = 16384 174760 349520
net.ipv4.tcp wmem = 16384 131072 262144
net.ipv4.tcp mem = 262144 524288 1048576

Modificacion de la configuracion del parametro del kernel

Meétodo 1: Ejecute el comando echo de /proc/sys para modificar el archivo para los
parametros del kernel de destino.

Los valores de los parametros cambiados con este método solo tienen efecto durante la
gjecucion actual y se restableceran después de reiniciar el sistema. Para hacer que la
modificacion surta efecto permanentemente, consulte el método 2.

/proc/sys/ es un directorio pseudo generado después de iniciar el kernel de Linux. La
carpeta net de este directorio almacena todos los parametros del kernel que han tenido
efecto en el sistema. La estructura del arbol de directorios se determina basandose en los
nombres de parametros completos. Por ejemplo, net.ipv4.tcp_tw_recycle corresponde al
archivo /proc/sys/net/ipv4/tep_tw_recycle y el contenido del archivo es el valor del
parametro.

Por ejemplo:

Para cambiar el valor net.ipv4.tcp_tw_recycle a 0, ejecute el siguiente comando:
echo "0" > /proc/sys/net/ipv4/tcp_tw_recycle

Meétodo 2: Utilice el archivo /etc/sysctl.conf.

Los valores de los parametros modificados con este método tienen efecto
permanentemente.

a. Ejecute el siguiente comando para cambiar el valor de un parametro especificado:
/sbin/sysctl -w kernel.domainname="example.com"
Por ejemplo:
sysctl -w net.ipv4.tcp_tw_recycle="0"

b.  Ejecute el siguiente comando para cambiar el valor del pardmetro en el archivo /ete/
sysctl.conf:

vi /etc/sysctl.conf
c. Ejecute el siguiente comando para que la configuracion surta efecto:

/sbin/sysctl -p
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14.6.5 ;Como puedo configurar la redireccidon de puertos?

Requisito

Se espera que la ECS y el puerto de ECS 1 al que se accede desde Internet puedan redirigirse
automaticamente a la ECS y al puerto de ECS 2.

Windows

Por ejemplo, para redirigir el puerto 8080 de ECS 1 vinculado con EIP 192.168.10.43 al
puerto 18080 de ECS 2 vinculado con EIP 192.168.10.222, realice las siguientes operaciones
de ECS 1.

(1 NOTA

Asegurese de que se han habilitado los puertos deseados en el grupo de seguridad ECS y el firewall.

1. Abra la ventana emd en el ECS y ejecute el siguiente comando: E1 ECS que ejecuta
Windows Server 2012 se utiliza como ejemplo.

netsh interface portproxy add v4tov4 listenaddress=192.168.10.43 listenport=8080
connectaddress=192.168.10.222 connectport=18080

Para cancelar la redireccion de puertos, ejecute el siguiente comando:
netsh interface portproxy delete v4tov4 listenaddress=192.168.10.43 listenport=8080

2. Ejecute el siguiente comando para ver todas las redirecciones de puertos configuradas en
el ECS:

netsh interface portproxy show v4tov4

Figura 14-55 Redireccionamiento de puertos en Windows
= Administrator: Command Prompt [ = | = s

Fort
192 . 168.16._222 18080

ers Adrinistrator>_

Linux

Por ejemplo, para redirigir el puerto 1080 de ECS 1 al puerto 22 de ECS 2 con las siguientes
configuraciones:

Direccion IP privada y EIP de ECS 1: 192.168.72.10 y 123.xxx.xxx.456
Direccion IP privada de ECS 2: 192.168.72.20
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(11 NOTA

® Asegurese de que se han habilitado los puertos deseados en el grupo de seguridad ECS vy el firewall.
® Ascgurese de que la funcion de comprobacion de origen/destino esté deshabilitada.
En la pagina de detalles de ECS, haga clic en NICs y deshabilite Source/Destination Check.

De forma predeterminada, la funcion de comprobacion de origen/destino esta habilitada. Cuando
esta funcion esta habilitada, el sistema comprueba si las direcciones IP de origen contenidas en los
paquetes enviados por los ECS son correctas. Si las direcciones IP son incorrectas, el sistema no
permite que los ECS envien los paquetes. Este mecanismo evita la suplantacién de paquetes,
mejorando asi la seguridad del sistema. Sin embargo, este mecanismo impide que el emisor de
paquetes reciba paquetes devueltos. Por lo tanto, deshabilite la comprobacion de origen/destino.

Paso 1 Inicie sesion en ECS de Linux 1.
1. Ejecute el siguiente comando para modificar el archivo de configuracion:
vi /etc/sysctl.conf
2. Agregue net.ipv4.ip_forward =1 al archivo.
Ejecute el comando siguiente para completar la modificacion:

sysctl -p /etc/sysctl.conf

Paso 2 Ejecute los comandos siguientes para agregar reglas a la tabla nat en iptables para que el
acceso al puerto 1080 en ECS 1 se pueda redirigir al puerto 22 en ECS 2:

iptables -t nat -A PREROUTING -d 192.168.72.10 -p tcp --dport 1080 -j DNAT --to-
destination 192.168.72.20:22

iptables -t nat -A POSTROUTING -d 192.168.72.20 -p tcp --dport 22 -j SNAT --to
192.168.72.10

Paso 3 Ejecute el siguiente comando para iniciar sesion en el puerto 1080 de ECS 1 para
comprobarlo:

ssh -p 1080 123.xxx.xxx.456

Figura 14-56 Redireccionamiento de puertos en Linux

[root@] inux-centos

root@: '§ password:

Ingrese la contrasefia para iniciar sesion en ECS 2 con el nombre de host ecs-inner.

Figura 14-57 Iniciar sesion en el ECS 2

—Fin

14.6.6 ;Pueden comunicarse los ECS de diferentes cuentas a través
de una intranet?

No. Las ECS de diferentes cuentas no pueden comunicarse entre si a través de una intranet.
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Para habilitar la comunicacion a través de una intranet, utilice los métodos proporcionados en
la tabla siguiente.

Escenario | Facturaci | Método
dela on
aplicacié
n
Enla Gratis Utilice la interconexioén de VPC para habilitar la comunicacion
misma a través de una intranet.
region ® Descripcion de la interconexion de VPC
® Creacion de una interconexion de VPC con una VPC en
otra cuenta
En Facturado | Utilice Cloud Connect para habilitar la comunicacion a través
diferentes de una intranet.
regiones ® ;Qué es Cloud Connect?
® Conexion de VPC en diferentes cuentas
Enla Facturado | Utilice el punto de conexion de VPC para habilitar la
misma comunicacion a través de una intranet.
region ® ;Qué es el punto de conexién de VPC?
® Configuracion de un punto de conexion de VPC para
comunicaciones entre las VPC de diferentes cuentas
® ;Cuales son las diferencias entre los puntos de conexion
de VPC y las interconexiones de VPC?
En Facturado | Utilice la VPN para habilitar la comunicacién a través de una
diferentes intranet.
regiones ® Conceptos Basicos sobre VPN
® ;Permite una VPN las comunicaciones entre dos VPC?

14.6.7 Will ECSs That I Purchased Deployed in the Same Subnet?

You can customize your network to deploy the ECSs. Therefore, whether they are in the same

subnet is totally up to you.

Edicion 01 (2025-01-21)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 342


https://support.huaweicloud.com/intl/es-us/usermanual-vpc/es-us_topic_0046655036.html
https://support.huaweicloud.com/intl/es-us/usermanual-vpc/es-us_topic_0046655038.html
https://support.huaweicloud.com/intl/es-us/usermanual-vpc/es-us_topic_0046655038.html
https://support.huaweicloud.com/intl/es-us/productdesc-cc/cc_01_0001.html
https://support.huaweicloud.com/intl/es-us/qs-cc/cc_02_0202.html
https://support.huaweicloud.com/intl/es-us/productdesc-vpcep/es-us_topic_0131645194.html
https://support.huaweicloud.com/intl/es-us/qs-vpcep/vpcep_02_0203.html
https://support.huaweicloud.com/intl/es-us/qs-vpcep/vpcep_02_0203.html
https://support.huaweicloud.com/intl/es-us/vpcep_faq/vpcep_04_0004.html
https://support.huaweicloud.com/intl/es-us/vpcep_faq/vpcep_04_0004.html
https://support.huaweicloud.com/intl/es-us/productdesc-vpn/es-us_topic_0160974606.html
https://support.huaweicloud.com/intl/es-us/vpn_faq/vpn_faq_0058.html

Elastic Cloud Server
Preguntas frecuentes 15 Security Configurations

1 5 Security Configurations

15.1 ;Coémo se defiende un ECS contra ataques de DDoS?

(Qué es un ataque de DDo0S?

Los ataques de denegacion de servicio (DoS), también conocidos como ataques de
inundacion, tienen la intencion de agotar los recursos de la red o del sistema en el equipo de
destino, causando la interrupcién o la suspension del servicio. En consecuencia, los usuarios
legitimos no pueden acceder a los servicios de red. Cuando un atacante utiliza varios equipos
comprometidos en la red como maquinas de ataque para lanzar ataques de DoS a objetivos
especificos, los ataques se denominan ataques de denegacion de servicio distribuido (DDoS).

(Qué es el Anti-DDoS?

Anti-DDoS defiende los ECS contra los ataques de DDoS y envia alarmas en tiempo real al
detectar los ataques. Ademas, Anti-DDoS mejora la utilizacion del ancho de banda para
proteger alin mas sus servicios.

Anti-DDoS monitorea el trafico de servicio desde Internet a direcciones IP publicas y detecta
el trafico de ataques en tiempo real. A continuacidn, elimina el trafico de ataque basado en
politicas de defensa configuradas por el usuario sin interrumpir la ejecucion del servicio.
También genera informes de monitoreo que proporcionan visibilidad de la seguridad del
trafico de red.

Anti-DDoS

Anti-DDoS defiende los ECS contra los ataques de DDoS y envia alarmas en tiempo real al
detectar los ataques. Ademas, Anti-DDoS mejora la utilizacién del ancho de banda para
proteger alin mas sus servicios.

Anti-DDoS monitorea el trafico de servicio desde Internet a direcciones IP publicas y detecta
el trafico de ataques en tiempo real. A continuacién, elimina el trafico de ataque basado en
politicas de defensa configuradas por el usuario sin interrumpir la ejecucion del servicio.
También genera informes de monitoreo que proporcionan visibilidad de la seguridad del
trafico de red.

Anti-DDoS le ayuda a mitigar los siguientes ataques:
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®  Ataques al servidor web

Incluye inundacion SYN, inundacion HTTP, Challenge Collapsar (CC) y ataques de baja
tasa

® Ataques de juego
Incluye los ataques de inundacion del User Datagram Protocol (UDP), inundacion de
SYN, basados en TCP y de fragmentacion

® Ataques al servidor de HTTPS
Incluye los ataques DoS y DDoS de SSL

®  Ataques al servidor de DNS

Incluye los ataques que explotan vulnerabilidades de la pila del protocolo DNS, ataques
de reflexion de DNS, ataques de inundacion de DNS y ataques de pérdida de caché de
DNS

Anti-DDoS también proporciona las siguientes funciones:

®  Supervisa una EIP unica y ofrece un informe de supervision que cubre el estado actual
de proteccion, la configuracion de proteccion y el trafico y las anomalias en las tltimas
24 horas.

® Proporciona los informes estadisticos de ataques en todas las EIP protegidas, que cubren
la frecuencia de depuracion de trafico, la cantidad de trafico borrado, las 10 EIP
principales atacadas y el numero de ataques bloqueados.

15.2 ;Se atacan facilmente los ECS con contrasefas
simples?

Se recomienda que su contrasefia contenga de 8 a 26 caracteres que consistan en digitos, letras
mayusculas y mindsculas y caracteres especiales. Es una buena practica descargar productos
de antivirus de virtualizacion y productos de endurecimiento de seguridad de ECS de Huawei
Cloud Marketplace e instalarlos, asegurando que sus ECS puedan estar completamente
protegidos.

Si su ECS ha sido intruido, pongase en contacto con el servicio de atencion al cliente.
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Tabla 15-1 Requerimientos de complejidad de la contrasefia

Parametro Requisito Valor de
ejemplo
Contrasefa ® Consta de 8 a 26 caracteres. YNbUwp!

® Contiene al menos tres de los siguientes tipos de dUcOMClnv
caracteres: NOTA

La contrasefia de

ejemplo se genera

— Letras en minascula aleatoriamente. No
lo use.

— Letras en mayuscula

— Digitos
— Caracteres especiales para Windows: $!@%-
_=+[]:./,?
— Caracteres especiales para Linux: !@%-_ =+
[1:/743?
® No puede contener el nombre de usuario ni el
nombre de usuario escrito al revés.

® No puede contener mdas de dos caracteres
consecutivos en la misma secuencia que aparecen
en el nombre de usuario. (Este requisito solo se
aplica a los ECS de Windows.)

15.3 ;Como se asegura la seguridad de ECS?

Host Security Service (HSS) le ayuda a identificar y gestionar los activos de sus servidores,
eliminar riesgos y defenderse de intrusiones y manipulacion de paginas web. También hay
funciones avanzadas de proteccion y operaciones de seguridad disponibles para ayudarle a
detectar y manejar facilmente las amenazas.

Después de instalar la delegacion de HSS en sus ECS, podra comprobar el estado de
seguridad y los riesgos de ECS en una region en la consola de HSS.

Si utiliza una imagen publica para crear un ECS, Host Security esta habilitado de forma
predeterminada. Su edicion basica es gratuita. HSS instala automaticamente una delegacion
en el ECS y protege la seguridad del ECS.

,Coémo uso HSS?

15.4 How Can I Disable Operation Protection?

Symptom

When I perform critical operations on my ECS with operation protection enabled, for
example, deleting my ECS or modifying ECS specifications, I have to enter the password and
verification code for authentication. To disable operation protection, perform the operations
described in this section.
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Procedure
Inicie sesion en la consola de gestion.
2. Mueva el cursor al nombre de usuario en la esquina superior derecha de la pagina y
seleccione Security Settings en la lista desplegable.

Figura 15-1 Ajustes de seguridad

English

A

Credentials

Identity and | vianagement

3. Enla pagina Security Settings, elija Critical Operations > Operation Protection >
Change.

Figura 15-2 Modificacion de la configuracion de proteccion de operacion

Security Settings (@

Basic Information Critical Operations Login Authentication Policy Password Policy ACL

Virtual MFA Device Unbound Bind

Login Protection Disabled Enable

Operation Protection Enabled Change

Learn more

4. Enlapagina Operation Protection, scleccione Disable y haga clic en OK.

Edicion 01 (2025-01-21) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 346



Elastic Cloud Server
Preguntas frecuentes

16 Resource Management and Tags

1 6 Resource Management and Tags

16.1 ;Como puedo crear y eliminar etiquetas y buscar ECS
por etiqueta?

Creacion de una etiqueta

1

2.
3.
4

(9,

Inicie sesion en la consola de gestion.

Seleccione la region donde se encuentra el ECS.

En Compute, haga clic en Elastic Cloud Server.

Haga clic en el nombre del ECS de destino.

Se mostrara la pagina que proporciona los detalles del ECS.
Haga clic en Tags y, a continuacion, haga clic en Add Tag.

Ingrese la clave y el valor de la etiqueta y haga clic en OK.

Figura 16-1 Agregar la etiqueta

Add Tag

View Predefined Tags

abc 1232 Delete
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Basqueda de ECS por etiqueta

Inicie sesion en la consola de gestion.
2. Seleccione la region donde se encuentra el ECS.

En la pagina Elastic Cloud Server, busque ECS por etiqueta.

Figura 16-2 Busqueda de ECS por etiqueta

(Select all)

(5]

QK Cancel

4. Enla barra de busqueda, seleccione Tag y, a continuacion, la clave y el valor de la
etiqueta, y haga clic en OK.

Eliminacion de una etiqueta

Inicie sesion en la consola de gestion.
Seleccione la region donde se encuentra el ECS.
Haga clic en Elastic Cloud Server.

Haga clic en el nombre del ECS de destino.

wok L=

En la pagina que proporciona detalles sobre el ECS, haga clic en Tags, busque la fila que
contiene la etiqueta de destino y haga clic en Delete en la columna Operation.

Figura 16-3 Eliminar

Disks NICs  Security Groups  EIPs  Monitoring
Add Tag

Key Value Operation

abc 123 Edit | Delete
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1 7 Database Applications

17.1 Can a Database Be Deployed on an ECS?

Yes. There is no limitation on this operation. You can deploy a database of any type on an
ECS.

17.2 Does an ECS Support Oracle Databases?

Yes. You are advised to perform a performance test beforehand to ensure that the Oracle
database can meet your requirements.

17.3 ;Qué debo hacer si se produce un error Msg 823 en los
logs del sistema de Oracle, de MySQL o de SQL Server
después de ejecutar un script de inicializaciéon de disco?

Sintomas

Después de agregar un disco a un ECS y el script de inicializacion del disco se ejecuta
automaticamente al iniciar el ECS, se produce el error Msg 823 en los logs del sistema de
base de datos de Oracle, de MySQL y de SQL Server.

Causas posibles

Durante la ejecucion del script de inicializacion de disco
WinVMDataDiskAutolnitialize.ps1, se invoca a diskpart para habilitar el servicio de disco
virtual. Una vez completada la ejecucion, se sale diskpart y se deshabilita el servicio de disco
virtual. El periodo de inicio automatico del WinVMDataDiskAutolnitialize.ps1 integrado se
superpone al periodo de inicio automatico de los servicios de base de datos del cliente, lo que
puede causar errores de operacion de E/S.

La base de datos utiliza API de Windows (por ejemplo, ReadFile, WriteFile, ReadFileScatter,
WriteFileGather) para realizar operaciones de E/S de archivos. Después de realizar estas
operaciones de E/S, la base de datos comprueba si hay alguna condicion de error asociada con
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estas invocaciones de API. Si las invocaciones de API fallan con un error del sistema
operativo, la base de datos notifica el error 823. Para obtener mas informacion, consulte u
obtenga las instrucciones oficiales de Microsoft, consulte error 823 de MSSQLSERVER.

El mensaje de error 823 contiene la siguiente informacion:

Si la operacion de E/S es una solicitud de lectura o escritura

El desplazamiento dentro del archivo donde se intent6 la operacion de E/S

El archivo de base de datos en el que se realiz6 la operacion de E/S

El coédigo de error del sistema operativo y la descripcion del error entre paréntesis

El mensaje de error 823 generalmente indica que hay un problema con el sistema de
almacenamiento subyacente o el hardware o un controlador que esta en la ruta de la solicitud
de E/S. Puede encontrar este error cuando hay incoherencias en el sistema de archivos o si el
archivo de base de datos estd dafiado.

Solucion

Inicie sesion en el ECS, abra el cuadro de didlogo Run, escriba services.msc y pulse

Enter.

Busque el servicio de disco virtual y asegurese de que se ha detenido.

Figura 17-1 Comprobacion del estado del disco virtual
[ aEE = @E >

(21 Console Root <} Services (Local]
. Compaonent Services N X N - b
{2 Event Viewer (Local) Virtual Disk ame escription

‘% Services (Local) & User Experience Virtualizatio... Provides su...

Start the service

fmaose |

Description:

disks, volumes, file systems, and L UMTonlk Daemon Senvice WNTnnals Na

&), User Manager User Manag...
G, User Profile Service This senvice ...

Provides m...
Provides management services for g Loy Enables inte.

Status

Running

Running

.. Running

Runninn

Startup Type
Disabled

Automatic (T...

Automatic
Manual
Automatic

Lutamatic

Log On As

Local Syste..
Local Syste..
Local Syste..
Local Syste..
Local Syste..

I nral Suste.

Si el servicio de disco virtual se esta ejecutando, deténgalo de cualquiera de las

siguientes maneras:

—  Enla pagina Services del sistema operativo Windows, haga clic con el boton

derecho en Virtual Disk y elija Stop.

~

—  Abra PowerShell y ejecute el siguiente comando para detener el servicio de disco

virtual:

Get-Service -Name "vds" | Where {$_.status -eq 'Running'} | Stop-Service -

Force

Deshabilite la secuencia de comandos de inicializacion de disco
WinVMDataDiskAutolnitialize.ps1 para que inicialice automaticamente los discos de

datos de Windows al iniciar ECS.

a. Abra el cuadro de didlogo Run, escriba taskschd.msc y pulse Enter. Se muestra la

ventana Task Scheduler.

b.  Abra Task Scheduler Library, haga clic con el boton derecho en
WinVMDataDiskInitialize en la lista de tareas programadas y elija End.
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Figura 17-2 Finalizar WinVMDataDisklInitialize

(®) Task Scheduler - m} X
File Action View Help
| x5
'[a.slerc::d:ledr ILDT:) Mame Status  Triggers Actions
i as ceuer\raryl _ ;
< 5 User Feed Ready At 442 AM every day - Trigger expires at 3/9/2( | 12sk Scheduler Library a
e"ﬂ'."in\c’l\dData.” _E Create Basic Task...
End = Create Task..
Disable Import Task...
Export... [ Display All Running...
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4. Reinicie el ECS o lleve el disco de datos sin conexion y, a continuacion, en linea.

a. Abra el cuadro de didlogo Run, escriba diskmgmt.msc y pulse Enter. Aparece la
ventana Disk Management.

b. Haga clic con el boton derecho del raton en el bloque al que pertenece el disco y
elija Offline.

Figura 17-3 Configuracion del disco sin conexioén

Mew Spanned Volume...

Mew Striped Volume...

<
Mew Mirrored Volume...
= Disk 0 Mew RAID-5 Volume...
Basic
40.00 GB Convert to Dynamic Disk...
Online Convert to GPT Disk
== Disk 1 :
Basic Properties
100,00 GB
Hel
Online =

[T ey

c. Haga clic con el botdn derecho en el bloque al que pertenece el disco y elija Online.
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2021-01-26 Esta edicion es el decimocuarto lanzamiento oficial.

® Agregado ";Como puedo reemplazar una fuente de imagen de
CentOS 6 o CentOS 8?"

® Agregado What Can I Do If the Download Speed Is Slow After
the yum makecache Command Is Executed?
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® How Can I Use FTP to Transfer Files Between a Local Linux
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2020-06-09 Esta edicion es el undécimo lanzamiento oficial.
Modificado el siguiente contenido:

® Agregado el procedimiento para comprobar el firewall de ;Por qué
una EIP no puede hacer ping?

® Agregado el procedimiento para comprobar el modo de inicio de
sesion de ;Por qué no puedo iniciar sesion en mi ECS de
Windows?

® Agregado el procedimiento para comprobar el modo de inicio de
sesion de ;Por qué no puedo iniciar sesion en mi ECS de Linux?

2020-05-06 Esta edicion es el décimo lanzamiento oficial.
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® ;Por qué veo el mensaje de error "Module is unknown' cuando
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® What Should I Do If Error Message '"Permission denied" Is
Displayed When I Remotely Log In to a Linux ECS?

® . Qué debo hacer si aparece un mensaje de error "read:
Connection reset by peer'" cuando inicio de sesion de forma
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2020-04-08 Esta edicion es el noveno lanzamiento oficial.
Agregado el siguiente contenido:
® What Is the Creation Time and Startup Time of an ECS?

® 21.5.1.12 ;Por qué no puedo inyectar un archivo a través de la
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® Agregado Configuracion de DNS.
® Agregado ;Cémo cambio el bloque CIDR de una subred de ECS?

2019-09-12 Esta edicion es el sexto lanzamiento oficial.
Agregado el siguiente contenido:
® Agregado How Can I Disable Operation Protection?

® Agregado ;Puedo recuperar mi contrasefia de inicio de sesion
remoto?

2019-06-30 Esta edicion es el quinto lanzamiento oficial.
Agregado el siguiente contenido:
® Changing the Login Password on an ECS

® Resetting the Password for Logging In to a Windows ECS
Without Password Reset Plug-ins Installed

® Resetting the Password for Logging In to a Linux ECS Without
Password Reset Plug-ins Installed

Modificado el siguiente contenido:

® ;Por qué el sistema muestra un mensaje que indica credenciales
no validas cuando intento acceder a un ECS de Windows?

® ;Por qué una EIP no puede hacer ping?

2019-05-30 Esta edicion es el cuarto lanzamiento oficial.
Agregado el siguiente contenido:

® Carga de archivos/transferencia de datos
® Can a Deleted ECS Be Restored?

® ;Qué debo hacer si los recursos de ECS que se van a comprar
estan agotados?
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® ;Por qué ocurre BSOD cuando inicio sesién en un ECS mediante
la conexion al escritorio remoto?

® Why Does a Forcibly Stopped Linux ECS Fail to Start Due to
File System Damage?
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® ;Coémo puedo cambiar la resolucion de un ECS de Windows?
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® ;Como puedo probar el rendimiento de la red?
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